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Diinya, hi¢ beklemedigi bir anda kiiresel bir salgila karsilastr. Once anlamakta, sonra da énlem almada gecikti.
En hizl1 ve etkin tedbirleri alan Cin, Kore, Singapur gibi iilkeler, teknolojiden de yararlanarak kisa zamanda salgini
yavaglatarak biraz da olsa eksikliklerini tamamlamay1 basardilar.

Bagvurulan teknolojik yontemlerin basinda mobil uygulamalar, CCTV ve termal kameralar ile mobil sebekelerden
elde edilen konum verileri gelmektedir. Kisisel veriler ve mahremiyet, bir salgin déneminde kisilerin yasam
miicadelesi verirken, toplumsal 6ncelikler agisindan tartisma yaratan konularin basinda geldi. Covid-19 viriisiiniin
bulastig1 kisileri ve bu kisilerle bulagmay1 artiracak bicimde temasta bulunan kisilerin belirlenmesi hem bu kisilerin
hem de toplumun diger kesiminin sagligi agisindan ¢ok dnemlidir.

Bu calismada, salgin ve benzeri dénemlerde kullanilan temas takip caligmalarini, bu g¢alismalarin mobil
uygulamaya yansimalari ile iilke bazinda ve diinya genelinde gelistirilen uygulamalar ve tartismalar incelenip,
kisisel verilerin korunmasi agisindan art1 ve eksileri degerlendirilecektir.
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Koruma

Personal Data in the Pandemic and Contact Tracing Applications

ABSTRACT

The world has unexpectedly faced a global epidemic. First, it was hard to understand and then late to take an
action. Countries such as China, Korea, Singapore, which took the fastest and most effective countermeasures
against the pandemic, have successfully managed to complete their deficiencies, by slowing down the epidemic in
a short period of time by taking advantages of the technology.

Data from mobile networks, mobile applications, CCTV and thermal cameras are the leading technological
incomes in this fight. Personal data and privacy are among the topics that create controversy in terms of social
priorities while struggling for life in epidemic.

In this paper, the contact tracking applications used in epidemic and similar periods, reflections of these studies on
mobile technologies, applications and arguments on the basis of the country and worldwide are being discussed,
and pros and cons of mobile contact tracing applications are being evaluated from the data protection perspective.
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GIRIS

2019 yili sonlarinda Cin’de belirlendikten sonra hizla yayilan Covid-19 salgini, 1-2 ay icerisinde tiim
diinyay1 etkilemis ve yayilma hizindaki olagandisi arti ile biitiin iilke ve kurumlari ¢esitli dnlemlere
zorlamistir. Once okul ve cesitli is alanlarinda fiziki faaliyetler durduruldu. Daha sonra insan hareketleri
sinirlandirilmaya bagladi. Covid-19 salgininin neden oldugu kriz, saglik sistemlerini, yasam tarzini,
ekonomik istikrari ve biitiin degerleri esi goriilmemis bir zorluk ile kars1 karstya birakmugtir. [*]

Devletler tarafindan ilk bagvurulan 6nlemler; genis sokaga ¢ikma yasaklari, igyerlerinin kapatilmasi,
kamusal alanlar ve kurumlar, enfekte olmus bireylerin izolasyonu igin zorunlu ve goniillii sosyal mesafe
talepleri dahil karantinalar ve kisitlamalar olmustur. Ozellikle kisilerin temasi ile ok hizli bir bicimde
yayilan bu salginda, enfekte olan kisilerin ve bu kisilerin yakin zamanda temasta oldugu diger kisilerin
belirlenmesi, salginin izlenip kontrol altina alimmasindaki en etkili yontemlerden birisi olmustur.

Bu salginla miicadelede geleneksel onlemlerin yeterli olmadigi goriiliince degisik yontemlere ve
teknolojiler basvurulmaya baslandi. Bunlarin basinda, kisitlamalari ihlal eden kisileri tanimlamak i¢in
konum verilerini kullanan bir uygulama yiiklemeye tesvik ederek veya zorlayarak, bu kisitlamalara
uyumu izlemek i¢in mobil konum verilerinin kullanimi gelmektedir.

Temas takibi, ozlinde “enfekte olmus bir kisiyle temas etmis olabilecek kisileri tamimlama stirecidir.
Enfekte olmusg biriyle yakin temas halinde olan (10 dakika veya daha uzun bir siire i¢inde 2 m veya daha
yakininda) kisilerin hizla tamimlanarak bulasmanin engellenmesi” hedeflenmektedir. [?]

Tiim diinyada oldugu gibi iilkemizde de, salgini yavaglatmak ve oniine ge¢ip durdurmak igin, temas
takip uygulamalari ilk hayata gegirilen dnlemler arasinda hatta basinda yer aldi. Konum izleme, temas
takibi gibi insanlarin uzun siiredir endise duyduklar1 gozetim tiirleri, bir salginda hastaligin yayilmasini
izleme ve onlemede kesinlikle fayda saglayabilir. Bu tiir uygulamalarin genisletilmesi, normal sartlar
altinda kabul edilecek ve desteklenecek bir durum olmamakla birlikte, bir salginda daha az sayida
insanin enfekte olmasini ve salginin yayilmasini azaltmak i¢in bu tiir kisisel verilerin kullanilmasi birgok
hayat1 kurtarmaktadir.

Ozellikle konum, saglik bilgisi ve benzeri kisisel verilerin kullamldig1 bu temas takip uygulamalari bir
dizi tartismay1 da beraberinde getirmistir. Cesitli veri koruma otoriteleri ve sivil toplum kuruluslari,
kisisel verilerin bu salgin sirasinda daha etkin yararlanilmasina iliskin kurallarin mahremiyetin
korunmasindan da taviz verilmeden kullanilmasi i¢in daha fazla goriis ve degerlendirmeler iiretmeye
baslamiglardir.

TEMAS TAKIBIi

Diinyadaki bir¢ok insanin mobil cihazlarla internete bagh oldugu diistiniildiigiinde, dijital teknolojilerin
ve verilerin salginla ilgili miicadelede 6nemli bir rolii vardir. Bu teknolojiler ve veriler, basta ilgili kamu
kurum ve kuruluslar1 olmak tizere, saglik kuruluslarinin viriisiin yayilmasimi kontrol altina almak i¢in
onemli bir aragtir. Ayni zamanda halkin bilgilendirilmesi, saglik verilerinin islenmesi ve temash
kisilerin izlenmesi agisindan biiyiik neme sahiptir.

“Avrupa'daki bir¢ok insamn mobil cihazlarla internete bagh oldugu diisiiniildiigiinde, dijital
teknolojilerin ve verilerin Covid-19 kriziyle miicadelede onemli bir rolii vardir. Bu teknolojiler
ve veriler, halki bilgilendirmek ve ilgili kamu makamlarina viriisiin yayiumasini kontrol altina
alma ¢abalarinda veya saglk kuruluglarimin saghk verileri alisverisinde bulunmalarina yardimci
olmak igin énemli bir arag sunabilir.” [?]

Bu kapsamda geleneksel salgin izleme yontemlerinin yaninda &zellikle mobil teknolojiler belirgin bir
bicimde 6ne ¢ikarken, temas takibi i¢in mobil uygulamalar gelistirilmis, Apple/Google is birliginde
kisilerin yakin temas ve hareket bilgilerinin izlenebilmesine yonelik arayiiz (API) gelistirilmis ve



ozellikle mobil isletmeciler tarafindan anonim ve birlestirilmis kitle hareket bilgileri saglanmaya
baglamistir.

Birgok iilke, mobil sebekelerden edinilen cografi konum verileri ile tren, havayolu veya otoyol verilerini
kullanarak insanlarin hareket bigimlerini anlayip, bu hareket ile salginin yayilmasi arasindaki iliskileri
belirleyip, hizli 6nlemler almistir. Ozellikle, mobil uygulamalarin kullanimlarimin zorunlu tutulmasi
salginin kontrol altina alinmasinda énemli bir rol oynadi.

Temas Takibinin Amaci

Temas takip uygulamalarinin amacini genel olarak asagidaki sekilde belirleyebiliriz.

e Devam eden bulagmay1 kesmek ve bir enfeksiyonun yayilmasini azaltmak,

e Enfeksiyon olasiligina karsi temaslar1 uyarmak ve 6nleyici danigmanlik sunmak,

e Zaten enfekte olmus kisilere tani, danismanlik ve tedavi sunmak,

o Enfeksiyon tedavi edilebilirse, ilk olarak enfekte olmus hastanin yeniden enfeksiyonunu dénlemeye
yardimc1 olmak,

o Belirli bir popiilasyondaki bir hastaligin epidemiyolojisi hakkinda bilgi edinmek.

Avrupa Hastalik Denetim ve Onleme Merkezi (ECDPC) temas takibinin amacini;
Muhtemel veya dogrulanmis Covid-19 vakalarimin  temashlarimin - tammlanmasimin  ve
yonetilmesinin amaci, bulasmaya miidahale etmek ve ilerideki bulagyn kesintiye ugratmak igin
birincil bilinen vakalardan bulasisindan sonra ortaya ¢ikabilecek ikincil vakalar: hizla tespit
etmektir. Bu, su sekilde gerceklestirilir:
»  Olasi veya dogrulanmus bir Covid-19 vakasinin temasiilarimin hizly bir sekilde tanimlanmasi;
= Kigsilerin kendi kendine karantina, uygun el hijyeni ve solunum gorgii kurallari onlemleri ile
ilgili bilgilerle ve semptom gelistirmeleri halinde ne yapilmasi gerektigi konusunda
tavsiyelerde bulunarak;
v Semptomlart olan herkes i¢in zamamnda laboratuvar testi.
Temas takibi, aktif vaka bulma ve test etme ile birlikte ve fiziksel mesafe gibi diger onlemlerle
sinerji i¢inde devam eden Covid-19 salginiyla savasmak i¢in gerekli bir onlem

olarak tanimlamaktadir.[*]
SALGIN VE KiSiSEL VERILER

Temas takip uygulamalarmin kullanimi Kisisel veriler ve mahremiyet acilarindan ciddi tereddiit ve
endiseleri giindeme getirmistir;

Goniilliiliik esasina gore ylikleme

Telefon, konum ve diger kisisel verilerin kullanilmamasi
Kisisel verilerin baska amaglarla kullanilmamast
Erisimin kisitlanmasi

Kodlarin agik olmasi/yayilanmasi

Salgin sonrasi tiim kisisel verilerin silinmesi.

Bu konuda Avrupa Veri Koruma Kurulu (EDBP) 21.Nisan.2020 tarihinde olduk¢a kapsamli bir goriis
ve rehber hazirlayip yayinladi. [°]

Diinya ¢apindaki bu endiseleri gidermeye yonelik, toplanan bilgilerin isimleri veya diger kisisel bilgileri
aciga vurmayacagina ve kriz sona erdiginde silinecegine yonelik ifadeler kullanilmaktadir. 200
akademisyen tarafindan yazilan bir mektupta, herhangi bir uygulama gelistirmede giivenlik ve gizlilik,
seffaflik ve dagitik veri saklama tabanli uygulamalarin kullanilmasini 6nerilmektedir.



Diger yandan Fransa kisisel verilerin anonimlestirilecegini, bu uygulamalarin gegici olup, salgin siiresi
sonunda kullanimdan kaldirilacagini, Avustralya ise uygulamanin kaynak kodunun da bagimsiz
inceleme i¢in yaymlanacagini belirtmislerdir.

Cesitli cevrelerce Apple ve Google tarafindan gelistirilen ¢oziimiin islevselliginin 6zelliklerine uygun
oldugundan emin olmak i¢in kodlarinin dis denetimine izin verilmesi talep edilmektedir.

Ayrica, bu islevselligi isletim sistemlerine uygulayarak daha genis bir Bluetooth tabanli temas takip
platformu saglamaktir. Bu cabada gizlilik, seffaflik ve riza son derece 6nemli olup ilgili paydaslarla
istisare ederek gelistirmesi i¢in bu sirketler tarafindan yapilacak ¢alismalarin uzmanlarin incelemesine
acik olacag belirtilmektedir.

Apple ve Google bu ¢oziime yonelik olarak, yalnizca hiikiimet saglik yetkililerinin uygulama
olusturmasi, tiim uygulamalarin “Maruziyet Bildirim (Exposure Notification) API”'sinm1 kullanmadan
once kullanici rizas1 almasi ve pozitif test sonuglarini ve “tan1 anahtarlarini” halk saglig: yetkilileri ile
paylagmadan 6nce kullanicidan ikinci bir rizanin alinmasi, en az verinin toplanmasi ve sadece saglik
miidahalesi i¢in kullanilmasi sartin1 kogmaktadir. Apple ve Google ayrica, saglanacak verilerin hedefli
reklamcilik veya polisiye amagclarla kullanimlar1 yasaklamaktadir.

TEMAS TAKIiP YONTEMLERI

Kisilerin temasi ile ¢ok hizli bir bicimde yayilan bu salginda, enfekte olan kisilerin ve bu kisilerin yakin
zamanda temasta oldugu diger kisilerin belirlenmesi, salginin izlenip kontrol altina alinmasindaki en
etkili yontemlerden birisidir.

Temas takibi, ¢ok basit goriinmekle birlikte olduk¢a karmasik ve ¢ok fazla kaynak gerektiren bir
siiregtir. Temas takibi agirlikli emek yogun ve manuel bir igslemdir. Temas takibi genel halk icin
nispeten yeni bir kavram gibi goriinse de bu uygulama saglik yetkilileri tarafindan on yillardir ¢esitli
bulasici hastaliklar1 onlemek i¢in, iletim noktalarin1 6zenle belirleyerek ve topluma yayilmasini
yavaglatmak amaciyla kullanilmaktadir.

Ancak Covid-19 viriisiiniin olagandan farkli ve kolay bulasiciliginin neden oldugu salginla miicadelede
geleneksel dnlemler tek basina yetersiz kalmis ve vaka yonetimi, uyari otomasyonu ve ag analitigi gibi
teknolojik tabanli degisik yontemlere bagvurulmustur.

Vaka temelli bir miidahale yaklasimi (verem, kizamik, cinsel yolla bulasan enfeksiyonlar ve Ebola gibi
hastaliklar icin rutin olarak kullanilir), Covid-19 igin her toplumda hizh teshis testlerinin biiyiik bir
genislemesini halk saglig1 is giiclinde benzeri goriilmemis bir biiyiime ve vaka tanimlama ve temas
takibine adanmig yeni teknolojilerin benimsenmesini birlestiren yeni bir ulusal girisim olmadan
basarilmas1 imkansiz olacaktir. [¢]

Bu kapsamda geleneksel salgin izleme yontemlerinin yaninda 6zellikle mobil teknolojiler belirgin bir
bi¢cimde 6ne ¢ikarken, insan tabanli manuel takip yontemler yaninda 3 temel yontem benimsendi;

o Mobil isletmecilerin sagladiklari anonim ve birlestirilmis hareket bilgileri
¢ Temas takibi i¢in gelistirilen mobil uygulamalar
e Apple/Google is birliginde gelistirilen kiiresel hareket verileri arayiizi.

Gerek dijital gerekse manuel herhangi bir temas takip caligmasinin basaris1 yapilacak testlere baghidir.
Enfeksiyon testlerinin yayginligi, kisilerin olasi enfeksiyon bildirimlerine goére hareket edip
etmediklerini ciddi bigimde etkileyen bir faktordiir. Bir test programi, temas bildirimlerine dayali olarak
test yapilmasina olanak saglamazsa, kullanicinin teste ilgisi azalarak uygulamanin faydasmi ve
etkinligini disiirecektir.



Ayrica,

Her iilkenin yanitlarimi yerel epidemiyolojik duruma ve mevcut kaynaklara gore uyarlamasi
gerekecektir. Yalnizca diizensiz vakalarin gozlemlendigi donemde temas izleme onlemlerinin titiz
bir sekilde uygulanmasi, daha fazla bulagmayr azaltabilir ve salginin yayilmast iizerinde biiyiik
bir etkiye sahip olabilir. Bununla birlikte, kaynaklar izin veriyorsa, daha yaygin iletimin oldugu
cografi konumlarda uygulama icin de diistiniilmelidir. Her vakamin tiim temaslilar: tammlanp
izlenmese bile, temas takibi, fiziksel mesafe gibi diger onlemlerle birlikte bulagmanin
azaltilmasina katkida bulunabilir.

Cin ve Singapur'daki yamittan ortaya ¢ikan kanitlar, etkili temas takibinin semptom
baslangicindan izolasyona kadar gegen siireyi azaltmaya yardimct oldugunu ve devam eden
bulasma olasiligini dnemli dlgiide azaltmis olabilecegini gostermistir. Temas takibi ve karantina,
Wuhan ve Giiney Kore'de yaygin bulasma dénemlerinde bir dizi baska onlemle birlikte

kullanmilnmigtir. Temas takibi ayrica Covid-19 epidemiyolojisinin daha iyi anlasiimasina da katkida
bulunur. []

Manuel Temas Takibi

Temas takip sisteminin temelde basit bir ¢alisma yontemi vardir. Temas takip siirecinde, tibbi uzmanlik
ve yeterliligi olan kisilerin yan Sira ¢cogunlugu klinik olmayan personel kullanilir veya istihdam edilir.
Covid-19 i¢in bir kisi pozitif ¢iktiktan sonra, en yakin hastane veya saglik kurumu ile temasa gegmesi
beklenmektedir. Bu kisinin bir e-posta, kisa mesaj veya telefon ile durumunu bildirmesi gerekir. Temas
takip sistemi daha sonra 14 giin boyunca izole edilmeleri gerektigini sdylemek i¢in viriisle temas etme
riski olan kisilerle temasa gegecektir. Temas takip programinda calisanlar miimkiin olan en erken
asamada enfeksiyon riski olan kisilere ulasarak, bu riskli kisileri hemen izole etmeye ¢alismaktadir. Kisi
hasta olsun ya da olmasin bu izolasyon, saglanmalidir. [®]

Izlanda’da salgin basladiginda program iizerinde ¢alisan 200 kisi olmasina karsin, toplam 1.700 kisi
aramalarin nasil yapilacagi konusunda egitim almustir. Ingiltere’de temas takip programinda tibbi
geemisi olan yaklasik 3.000 kiginin yani sira 25.000 kisi daha ise alinmistir. ABD'deki mevcut hastalik
takipgilerinin toplam sayis1 sadece 2.200 iken, Johns Hopkins Universitesi tarafindan yaymlanan bir
arastirma, ABD'nin temas izlemeye yardimci olmasi i¢in en az 100.000 ek halk sagligi calisanina
ihtiyact oldugunu ortaya koymustur.

Baglarda italya, Ispanya, daha sonra ABD ve Ingiltere’deki salginin ulastigi boyutlar, Covid-19
viriisiiniin kolay bulasiciliginin, salginla miicadelede geleneksel 6nlemlerin tek basina yetersiz kaldigini
ve teknolojik tabanli degisik yontemlere bagvurulmasi gerektigini agikga gostermektedir.

Bluetooth ile Temas Takibi

Singapur'da, 20 Mart'ta hiikiimet, insani temas izleme c¢abalarini desteklemek i¢in Bluetooth tabanli bir
temas izleme uygulamasi olan TraceTogether uygulamasini baslatti. Bir kisiyle iletisim kuruldugunda,
yaygin enfeksiyon riskini en aza indirmek i¢in hareketlerini ve etkilesimlerini dogru bir sekilde
haritalamalar1 gerekir. Veri giinliikleri, telefonlarda “kriptografik olarak olusturulan gecici kimlikler”
kullanilarak sifrelenmis bicimde saklanir.

Avrupa Komisyonu, 8.Nisan.2020 tarihinde diger amaglarin yam sira, temas takibi igin mobil
uygulamalarm kullanimi igin Pan-Avrupa koordineli bir yaklagimin siirdiiriilmesi yoniinde bir 6neriyi
kabul etti. Ortak yaklagimla veri minimizasyonu ve ayristirma, sifreleme ve dagitik veri tabani gibi
uygun onlemler de dahil olmak iizere gizlilik ve veri koruma ilkelerinin esas alinmasi kararlagtirildi.
Bluetooth tabanli temas takip istege bagl olacaktir. Mobil uygulamalarin kullaniminin ise veri koruma
ve gizlilik iizerindeki etkilerin tartigilmasi kararlagtirildi.

Diger yandan Bluetooth ozelliginin kullaniminda bazi hatalarin yasi sira iPhone'larda diizgiin
calismasina engel olan birtakim zorluklar da vardir. [°]



Mobil Konum Verileri

Salginin baglangicinda Avrupa Komisyonu, Deutsche Telekom ve Orange gibi biiyiikk mobil
isletmecileri sayginin 6nlenmesine destek olmak icin anonimlestirilmis konum Vverilerini paylasmaya
cagirmustir. Bu amagla Deutsche Telekom, Orange, Telecom Italia, Telefonica, Vodafone ve endiistri
ticaret organt GSMA'nin yoneticileriyle bir degerlendirme toplantist yapilmgtir. [*]

Finlandiya’da Telia, sehirler ve bdlgeler arasindaki kullanici hareketi igin anonimlestirilmis veriler
sagladigimi acikladi. italya'da mobil operatorler Telecom Italia, Vodafone ve WindTre yetkililere
insanlarin hareketlerini izlemek i¢in toplu veriler sunmaya bagladi. Covid-19 diinyanin birgok yerinde
hizla yayilmaya devam ederken, bazi hiikiimetler ve diger kurumlar mobil sebeke isletmecileri ve diger
sirketler tarafindan tutulan veriler veya analizler igin talepte bulunmaktadir.

Mobil aglardan ve diger internet sirketlerinden gelen veriler ve bilgiler 6nemli olabilir, ¢iinkii insanlarin
dolagimi, insandan bulasan bulasici viriislerin yayilmasina katkida bulunan kritik faktérlerden biridir.
Mobil igletmecilerden elde edilecek veriler dort grupta siniflandirilmastir.

e Meta veriler
Cep telefonu numarasi ve abone bilgileri gibi 6nemli tanimlayicilarin yerini takma adla degistirdigi
mobil aglardan arama ayrintis1 kayitlarin1 (CDR) igeren trafik verileri.

e Birlestirilmis Tanmimlanamayan Veriler
Bireylerin yeniden tanimlanma olasiligin1 6nlemek igin tasarlanmig uygun esiklere (6rnegin, birey
sayist, zaman velveya alan ile ilgili) birlestirilmis formdaki Meta Verilerdir. Bu, genellikle Meta-
Veriden olusturulan arayan-aranan matrislerini veya kalabalik bilgilerini igerir.

e Analizler
Birlestirilmis Tanimlanamayan Veriler tizerinde gergeklestirilen analitiklerin {irlinii, gosterge tablosu
veya gorsellestirilmesidir.

e Mobil isletmeci Verileri
Meta Veriler, Birlestirilmis Tanimlanamayan Veriler ve Analizler i¢in yukaridaki tanimlarin
herhangi biri veya tiimidiir.

Apple/Google Maruziyet Bildirim Sistemi (Exposure Notification System/ENS)

iPhone 10S isletim sistemi iizerinde temas takip uygulamasi gelistirmenin en biiyiik sikintist i0S,
arkaplanda siirekli Bluetooth kullanimina izin vermemektedir. Bu konuda Fransiz hiikiimeti de i0S
tizerinde ¢alisacak bir temas takip uygulamasi i¢in iOS isletim sisteminde gerekli izinlerin saglanmasi
konusunda Apple ile goriismiis ancak, Apple bu dzelligi saglamayi reddetmistir. [1!]

Salgimin hizli yayilmasi ve yol actig1 biiyiik can kayiplari lizerine i0OS Apple ve Google firmalar1 i0OS
ve Android isletim sistemleri iizerinde kiiresel olarak temas takip uygulamalari igin sadece yetkili devlet
kurumlarinin kullanima sunacaklari bir teknik bir 6zellik i¢in ortak bir ¢aligma baglatmiglardir.

Apple/Google Maruziyet Bildirim sistemi, Kisisel Gizlilik Temas Takip Projesi kapsaminda
gelistirilmis bir ¢ergeve ve protokoldiir. Maruziyet Bildirimi, Bluetooth teknolojisi ve gizliligi
koruyan kriptografinin birlesimine dayanan, dagitik saklama ve raporlama tabanli protokoldiir.

Apple/Google protokolii, Avrupa DP-3T konsorsiyumu tarafindan olusturulan “Dagittk Merkezi
Olmayan Gizlilik Korumali Temas Takip” (DP-3T) protokoliine ve Covid Watch tarafindan “Gegici
Iletisim Numarasi” (TCN) protokoliine benzer, ancak isletim sistemi diizeyinde uygulanir.

Kullanmict gizliligini korumak, bu spesifikasyonun tasaruminda temel bir gerekliliktir. Protokol,
asagidaki yollarla gizliligi korur: [*]



o Maruziyet Bildirimi Bluetooth Ozelligi, yakinlik algilamast icin konum kullanmaz. Yakinlig
tespit etmek i¢in kesinlikle Bluetooth isaretini kullanir.

o Bir kullamicimin “Rolling Proximity Identifier ” bilgileri, ortalama olarak her 15 dakikada bir
degisir ve bir kisiyle iliskilendirilmesi i¢in Gegici Maruz Kalma Anahtarina ihtiya¢ duyar. Bu
davrams, tammlayicilart yayinlarken gizlilik kaybi riskini azaltir.

o Diger cihazlardan alinan yakinlik tamimlayicilar: 6zel olarak cihazda islenir.

o Kullamcilar, teshir bildirimine katkida bulunup bulunmamaya karar verir.

o Covid-19 teshisi konulursa, kullamcilar Tanilama Anahtarlarim sunucuyla paylasmak i¢in
onay vermelidir.

o Kullamcilar, teshir bildirimine katiimlar: konusunda seffafliga sahiptir.

TEMAS TAKIP YONTEMINDEKI GELISMELER VE ETKIiLERI

Covid-19 salginiyla birlikte Covid-19 pozitif kisilerle temas takibi salginin izlenip denetim altina
almabilmesi i¢in geleneksel yontemlerin yani sira teknoloji de bu ¢abalarin hizli ve etkin bir bi¢cimde
basartya ulagmasinda 6nemli bir rol oynayabilir.

Mobil cihazlar, pozitif bir Covid-19 teshisi bildiren bir kisiyle gecen 14 giin igerisinde kimlerin temasta
oldugunu (1,5-2 metreden yakin mesafede 10 dakikadan uzun bir siire) belirlemeye yardimci olacak ve
salgin yayilimi modelleme c¢abalarini destekleyecek verileri saglayan bir sistem olusturmak igin
otomatik ve oOlgeklenebilir bir sekilde kullanilabilir. Bu amagla akilli telefonlardaki “bluetooth”
sinyallerinin kullanilmasi esas alinirken, bu tiir yakinlik izleme sistemleri i¢in 6nerilen altyapilar gizlilik
ve giivenlik 0Ozelliklerine gore de biiyiik farkliliklar gostermektedir. Veri toplama modeli,
anonimlestirme yaklasimi ve veri minimizasyonu tasarimlari agisindan iilkeler ve gruplar arasinda farkli
yaklagimlar ortaya cikmaktadir. Bu amagla gelistirilecek mobil uygulamalarin ve temas takip veri
tabanlarinin daha etkin hale getirilebilmesi i¢in temelde iki yontem tartisilmaktadir: merkezi ve dagitik
(merkezi olmayan) modeller. [**] (Sekil-1)

= Merkezi Modeller

Kullanicilara atanan kisa siireli tamimlayicilar
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Sekil-1. Temas Takip Uygulama Yontemleri



Her iki modelde de kisisel verilerin korunmasina yonelik kaygi ve endiselerin yani sira kurulum ve
isletme maliyetleri ve uygulama siiresinde kullanici cihazi ile altyapi arasindaki giinliikk onlarca
megabyte seviyelerine ¢ikacak veri yogunlugu gibi konular da bu sistemlerin se¢iminde Onemli
etkenlerdir.

Merkezi sistem ciddi tartigmalara yol agmistir. Bir¢ok kurum, kurulus, STK ve akademik diinyadan
kisisel verilerin giivenligine yonelik ¢esitli elestiriler gelmistir.

"Ugiincii yol" olarak ne merkezi ne de dagitik yaklasimlarin yeterli diizeyde gizlilik korumasi
sunamadig1 iddiasiyla, Ozellikle ConTra Corona, Epione ve Pronto-C2 gibi farkli ¢6ziimlerin
arastirilmasi gerektigi savunulmaktadir. [*4]

Prensipte mobil temas takip uygulamalar1 cihazlardaki “Bluetooth” 6zelliginin kullanimina
dayanmaktadir. Bu yontem, cografi konum sistemlerine (Global Positioning System GPS) gore hem
yakinlik mesafesi olarak daha dogru veriler iiretmektedir, hem de mahremiyet agisindan daha giivenli
¢Oziim iiretmektedir.

Bu konu ile ilgili diinyadaki uygulamalara bakildiginda, Cin “Bluetooth” ve “GPS” teknolojilerine
dayali bir merkezi temas takip sistemleri kullanirken, Avrupa iilkeleri ve Avrupa Komisyonu kisisel
verilerin giivenligi agisindan cografi konum sistemlerinin kullanimina sicak bakmayip, “Bluetooth”
temelli dagitik temas takip sistemlerinin kullanilmasini1 6nermistir. [*°]

Apple’n i0S sisteminin arkaplanda siirekli ¢alisacak “Bluetooth” 6zelligine izin vermemesi, bagimsiz
olarak gelistirilecek mobil uygulamalarin 6niindeki en biiylik engellerden birisi olmustur. Ancak,
Apple/Google sirketleri temas takibinde kullanilmak iizere bir uygulama arayiizii (API) gelistirmek i¢in
is birligine gitmisler ve bu amagla isletim sisteminde bazi temel degisiklikler yapmuglardir.

Akademisyenler, giivenlik uzmanlari, aragtirmacilar ve endiistri tarafindan birkag alternatif temas takip
sistemi &nerilip gelistirilmistir. [**] Bu dagitik yontemlerin baglicalar1 asagidaki gibidir;

= DP3T protokolii

= Apple/Google Maruziyet Bildirim Sistemi
PACT-Est protokolii

PACT-Ouest protokolil

TCN protokolii

ROBERT protokolii.

Bunlarin yani sira merkezi veritabani ve sunuculara dayali olan Pan-Avrupa Gizlilik Koruma Temas
Takip protokolii dnerilmistir (PEPP-PT). Bu konuda gelistirilen temel protokoller asagida 6zetlenmistir.

Pan-Avrupa Gizlilik Koruma Temas Takibi (PEPP-PT)

PEPP-PT (Pan-European Privacy-Preserving Proximity Tracing), Isvigre'de kar amaci giitmeyen bir
kurulustur. PEPP-PT, salginlara kars1 Avrupa gizlilik ve veri koruma yasalar ve ilkelerine bagl bir
¢Oziim saglamak i¢in olusturulmustur. PEPP-PT teknik mekanizmalar1 ve standartlari, ulusal 6lgekte
salgina miidahalelerin hizin1 ve gergek zamanli kapasitesini en st diizeye ¢ikarmak i¢in dijital
teknolojinin olanaklarindan yararlanarak gizliligi tamamen korumay1 hedeflemektedir. Bu teknolojileri
tiim {ilkelerde, bulasici hastaliklarin 6nlenmesinde yoneticilerine ve gelistiricilere olabildigince hizli ve
sorunsuz bir sekilde sunmay1 amaglamaktadir.

PEPP-PT Covid-19 salgini baglaminda gelistirilen “Tam Yigin A¢ik Protokoliidiir” (Full-Stack Open
Protocol). Protokol, “Dagitik Gizlilik Koruma Temas Takip” (DP-3T) protokolii gibi, enfekte olmus bir
kisinin temasta bulundugu kisileri kesfetmek ve kaydetmek i¢in Bluetooth 6zelligini kullanir. Bununla
birlikte, DP-3T'nin aksine, kigi giinliiklerini islemek ve hastalar1 enfekte bir hastayla olasi temas



konusunda bireysel olarak bilgilendirmek i¢in merkezi bir veritabanm1 ve raporlama sunucusu
kullanir. Bu yaklasimlarin mahremiyeti tehlikeye attig1 ileri siiriilmektedir. [7]

Helmholtz Alman Arastirma Merkezleri Dernegi (CISPA), Ecole Polytechnique Fédérale de
Lausanne, ETH Ziirih ve KU Leuven ve Bilimsel Degisim Enstitiisii, PePP-PT tasarimi etrafinda bir
“seffaflik ve acik bir yonetisim eksikligi ile veri koruma kaygilarini” gerekce gostererek PePP/PT
girisiminden ¢ekildi. Benzer bigimde 26 iilkeden 300'n iizerinde giivenlik ve gizlilik akademisyeni
20.Nisan.2020 tarihinde, PEPP-PT tarafindan benimsenen yaklasimi elestiren ve “kisiler hakkinda
miidahaleci bilgilerin yeniden yapulandirimasina izin veren ¢oziimlerin daha fazla tartisilmadan
reddedilmesi gerektigini” belirten bir agik mektup yaymlamigtir. [16]

ROBust ve Gizlilik Koruma Temas Takip Protokolii (ROBERT)

ROBERT, PEPP-PT i¢in bir protokol énerisidir. ROBERT, bir grup gizlilik ve gilivenlik aragtirmacilart
olan Inria (PRIVATICS ekibi tarafindan yédnetilen ortak ¢aba) ve Fraunhofer AISEC arasindaki is birligi
ile gelistirilmektedir.

Dagitik Gizlilik Korumah Temas Takibi (DP-3T)

DP-3T (Decentralized Privacy-Preserving Proximity Tracing), “kisisel gizlilige saygi duyan COVID-19
salgint icin temas takibine agik bir teknik c¢oziim olusturmak iizere giiclerini birlestiren Avrupa
genelinden arastirmacilarin bir isbirligi” cercevesinde “giivenli, dagitik (merkezi olmayan), gizliligi
koruyan bir yakinlik izleme sistemini belgeler. Amaci, enfekte bir kisiyle temas halinde olan kisileri
tammlama siirecini basitlestirmek ve hizlandirmak, boylece SARS-CoOV-2 viriisiiniin yayilmasini
yavaglatmaya yardimci olacak teknolojik bir temel saglamaktir. Sistem, bireyler ve topluluklar igin
gizlilik ve giivenlik risklerini en aza indirmeyi ve en iist diizeyde veri korumasimi garanti etmeyi
amaclamaktadir.” [*°]

DP-3T, gizliligi koruyan temas takip sistemlerini analiz ederek, tasarlamakta ve gelistirmektedir. Bu
kapsamda “baskalarimin da kullanmasi i¢in a¢ik kaynak olarak sunulan Isvigre uygulamasimn ilk
stirtimiinii de” olusturmustur.

DP-3T, Dagitik Gizlilik Koruma Temas Takip protokolii, Apple ve Google'in kendi kisi izleme modelini
temel aldig1 protokoldiir.

DUNYA ORNEKLERI

Salgmin kiiresel boyutta ve ¢ok hizli yayilmasi baslangigta basta toplum olmak tizere, devletler ve
teknoloji sirketlerinde biiyiik saskinlik ve panige yol agti. Insan hayati dogal olarak dne ¢ikarken,
ozellikle AB olmak {izere gelismis iilkelerde temel hak ve 6zgiirliikler konusunda kaygilar1 giderecek
diizenlemeler yapilmaya baslandi. Aradan gecen 6-7 aylik donemde gerek temas takip uygulamalarina
yonelik teknolojik tartismalarin gerekse temel hak ve 6zgiirliiklere yonelik diizenlemelerin ilk sonuglari
elde edilmeye baslandi.

Bu ¢alismanin odagini olusturan temas takip uygulamalari, insan kaynaklar1 agirlikli olarak bulagsma
haritas1 ¢ikartarak, salgimin yayilmasini 6nlemeyi hedefleyen geleneksel yaklasima teknolojik destek
saglayarak, gerekli verilerin gerek ¢ok genis 6l¢ekte toplanmasinda gerekse de bu toplanan verilerin cok
daha hizli islenmesine yardimci olmasi hedeflenen uygulamalardir.

Diinyadaki temas takip uygulamalarinda bazi iilkeler merkezi yapiy1, bazi iilkeler de dagitik yapiy1 tercih
etmislerdir. Baslangicta merkezi yapiy: tercih eden bazi iilkeler ise siire¢ icerisinde dagitik yapiya
gecmislerdir.



Aragtirmalara gore, tim temas takip uygulamalarinin %350'sinden fazlasi kullanicilarin verilerini ne
kadar siireyle saklayacaklarini belirtmiyor. Veri saklama ve imha prosediirlerini 6zetleyen agik gizlilik
politikalarinin eksikligi veri koruma ve mahremiyet endiselerini 6nemli dl¢iide artirmaktadir.

Bu konuyla ilgili diinya 6rnekleri asagida yer almaktadir.

Cin

Cin hiikiimeti Alipay ve WeChat ile birlikte, vatandaglarin Covid-19 olan kisilerle temas halinde olup
olmadiklarin1 kontrol etmelerini saglayan bir uygulama kurdu. 200'den fazla Cin sehrinde
kullanilmaktadir.

Zorunlu bir uygulama olup, konum ve rehber bilgilerini toplar. Bir kullanicinin konumu ve kismen
devlet anketiyle bilgilendirilen tibbi ve seyahat gegmisi gibi bilgilere dayanmaktadir. [%°]

Singapur

Singapur temas takip uygulamalarini ilk gelistiren ve uygulamaya sokan iilkelerden biridir.
TraceTogether adli gelistirdigi bir uygulamayr kullanmaktadir. OpenTrace adli agik kaynakli bir
referans uygulamasiyla gelistirilen BlueTrace adli dijital bir kisi izleme protokolii kullanmaktadir.

Bu uygulama araciligiyla bireyler, denetimli girig/¢ikis noktalarinda (1) bir QR kodunu taramak i¢in
SingPass Mobil uygulamasini kullanarak veya “SafeEntry Check-in” islevini kullanarak yakindaki
konumlarin bir listesinden se¢im yaparak (2) bir kimlige sahip olan SafeEntry'den personel tarafindan
taranan bir barkodlu Kart (6rnegin NRIC, Passion card, égrenci pasosu ve ¢alisma izni) veya (3) bir
mekanda goriintiilenen bir QR kodunun tarayip kisinin kisisel bilgilerinin sunarak giris/¢ikis yaparlar.

izlanda
Izlanda Rakning C-19 rota izleme, kullanici arayiizii ve ulusal Covid-19 web sayfas1 Upplysingar um
Covid-19 a landslandi'den gelen igerige sahip Android ve i0S igin bir GPS kayit uygulamasini gelistirdi.

Pozifit vakalarda, konum verileri daha geleneksel temas izlemeyi desteklemek i¢in kullanilmaktadir.
Mayis 2020 itibariyle, izlandalilarin %38'i tarafindan indirilen uygulama, diinyadaki temas takip
uygulamalar1 arasinda en yaygin kullanim oranina sahiptir. Konum verileri, cep telefonu numarasi ve
gerekirse sosyal giivenlik numarasi toplanmakta ve uygulama kullanicinin telefonundan kaldirildiginda
kullanicimin telefonunda higbir konum verisi saklanmamaktadir. [?]

Almanya

Almanya baslangicta Alman saglik kurulusu Robert Koch Enstitiisii'nlin de aralarinda bulundugu
kuruluslar tarafindan gelistirilen PEPP-PT protokoliinii destekledi. [??] Buna gore kullanicilarin cep
telefonlarindan veri toplayarak merkezi bir veritabaninda saklayacak bir uygulama gelistirdi. Ancak iOS
isletim sistemindeki kisitlar ve Apple firmasinin bu konudaki yaklasimi nedeniyle geri adim atmustir.

Almanya Haziran.2020 ayinda, Apple/Google platformunda dagitik (merkezi olmayan) modelde bir
temas takip uygulamasini hayata gegirdi. [*°] Niifusun %20'ye yakin bir bdliimii bu yeni uygulamayi
indirerek kullanmaya baglamistir.

Ingiltere

Ingiltere, ilk olarak kisileri tespit etmek icin akill telefonlarda Bluetooth baglantisini kullanacak temas
takip uygulamasi i¢in, Singapur’da gelistirilen TraceTogether uygulamasindan yararlanmistir. Ancak
kisa slirede Bluetooth kullanmanin, 6zellikle uygulamanin her zaman telefonda agik tutulmasindan
dolay1 pilin hizli tiikenmesi ve iOS sisteminin arkaplanda Bluetooth 6zelliginin ¢alismasi ile ilgili
sikintilar yasanmaya baglamigtir.

Ingiltere, Oxford bilim adamlarinin saglik hizmetinin viriis salginlarmm diizgiin bir sekilde izleyebilmesi
i¢in hayati oldugunu disiindiigii merkezi bir modele dayali olarak gelistirdigi uygulamadan vazgegip,



Haziran.2020 ortalarinda Apple/Google tarafindan saglanan daha gizlilik odakli teknolojiye dayali bir
modele gegmistir. [*/]

Fransa

Haziran.2020 ayinda, Fransiz hiikiimeti StopCovid isimli temas takip uygulamasini yayinladi, ancak 1,9
milyon kisinin indirdigi uygulama ile sadece 14 bildirim gonderildi. 22.Ekim.2020 tarihinde StopCovid
uygulamasi giincellenerek “TousAntiCovid” (Herkes Covid'e Karst) olarak yeniden adlandiriimigtir.

Fransa, bir grup arastirmaci ve 6zel sirket tarafindan gelistirilen ve merkezi bir mimari tizerinde ¢alisan
temas takip uygulamasi ROBERT protokoliinii kullanmaktadir. Sunucu kisilere kalici bir kimlik (takma
ad) atar ve telefona bu kalici kimlikten tiiretilen gegici kimliklerin bir listesini gonderir.

Avustralya

Avustralya, Singapur tarafindan gelistirilen BlueTrace protokoliine dayali olarak gelistirilen
COVIDSafe uygulamasin1 26.Nisan.2020 tarihinde yayinlayarak kullanmaya baglamistir. Hiikiimet,
toplanan kayit bilgileri ve Bluetooth temas verilerine yalnizca devlet saglik gorevlilerinin erisebilecegini
vurgulasa da verilerin bir merkezde toplaniyor olmasi ciddi elestirilere neden olmaktadir. [%]

Avustralya Saglik Bakanligi, insanlarin mahremiyetini korumak ve uygulamadan elde edilen bilgilere
erisimi kisitlamak i¢in Biyogilivenlik Yasas1 kapsaminda bir Karar yayinladi. Eyalet ve Bolge saglik
yetkililerinin bilgilere yalnizca temas takibi igin, ancak kullanicinin agik rizasiyla erisebilecektir.

Avustralya Hiikiimeti 8.May1s.2020 tarihinde GitHub sitesinde barindirilan, COVIDSafe Uygulamasi
kaynak kodunu genel denetim i¢in yayinladi.

COVIDSafe ile toplanacak kisisel verilerin depolanmasi i¢in Avustralya hiikiimetinin, Amazon Web
Services (AWS) ile bir s6zlesme imzalamasi, 6zellikle ABD hiikiimetinin 2018 tarihli Bulut Yasasi ile
sinir Otesi verilere de olasi erigimi ciddi endiselere yol agmustir.

“Avustralya Sagiik Bakani COVID-19 salguimn bittigini acikladiginda, kullanicilardan uygulamay:
telefonlarindan silmeleri istenecektir. Bu, bir kisinin telefonundaki tiim uygulama bilgilerini silecektir.
Ulusal COVIDSafe Veri Deposundaki bilgiler de pandeminin sonunda imha edilecektir.” [%]

Isvicre
DP-3T protokoliinii kullanan ve Apple/Google Bluetooth arayiiziiniin (API) en iistiinde bulunan
SwissCovid adli bir uygulamadir. Uygulama “Mozilla Public License 2.0” ile lisanslanmustir.

Israil

Israil Saglik Bakanhigi 22.Mart.2020 tarihinde iOS ve Android temas takip uygulamasi olan
"HaMagen"i baglatti. Hamagen, kullanicinin standart konum API'lerini kullanarak nerede oldugunu izler
ve yollarinin énceki 14 giin i¢inde gecip gegmedigini kontrol etmek igin Covid-19 teshisi konan kisilerin
bilinen hareketleriyle karsilastirir. Hamagen uygulamasi, konumlar ve saatler hakkindaki bilgilerin
kullanicinin cihazinda ¢apraz referanslandigi ve bulut veritabanina aktarilmadigi ilk nce gizlilik ilkesi
yaklagimi ile tasarlanmustir.

Israil Saglik Bakanlig: tarafindan paylasilacak olan viriisle teshis edilen biriyle temasa gegtiklerinde
ortaya ¢ikar. Konum ge¢misi yalnizca kullanicinin cihazinda depolandigi ve e-posta veya cep telefonu
ile kullanic1 kimligi toplanilmadig: belirtilmektedir.

Bu 6rneklerin disinda bircok iilke tarafindan da temas takip uygulamalar gelistirilmistir. Ornegin;
e Giiney Kore, kredi kart1 islemlerini, CCTV goriintiilerini ve cep telefonu konumlarini izledi.

e Avusturya, dagitik (merkezi olmayan) bir uygulama sunan ilk tilke oldu. Kizil Hag tarafindan isletilen
kullanicilar, eslesmeler gerceklestiginde manuel olarak kontrol etme secenegine sahiptir.



e Norveg her bes kisiden sadece birini aktif olarak kisi izleme uygulamasini kullanmaktadir. Kullanici
verilerinin merkezi bir veritabaninda depolanmasi gizlilikle ilgili endiseleri giindeme getirmistir.

Temmuz.2020 itibar1 ile temas takip uygulamalarmin akilli telefon kullanicilar1 tarafindan indirilme
oranlar1 asagidaki gibidir. [*"]

Katar ... %091,8
1Z1anda .....coovooveeeeeeeeeeeeeeeeeee, %38,0
SINGAPUN ... %37,0
(Y- Y1 IS TR %22,3
Avustralya ........ccccoeveiiiiiiien %21,6
ISVIGIE oo, %17,6
TUKIYE oo %17,3
AlManya .......ccccceeevveeeieieeceie, %17,3
Hindistan .......cocccoveveee e %12,5
Yeni Zelanda .....cocoooveveeeiivvineennen. %10,7
(2 2 OO %7,2

Bu veriler gostermektedir ki, teknolojik uygulamalar salginla miicadelede etkin ve faydali olabilirler
ancak insan emeginin yerine gecememektedir. Temas takip uygulamalarinin ¢ok daha kapsamli bir
saglik hizmeti miidahalesinin parcasi olmasi gerekmektedir. Bu, salginla miicadelede yaygin testleri ve
yeterli saglik hizmetlerine erigimi igerir. Yaymlanmis 15 ¢alismanin yeni bir sistematik incelemesi,
teknolojinin etkili olabilmesi i¢in hala manuel temas takibi, sosyal mesafe ve kitle testi gerektirdigini
gostermektedir.

TURKIYE’DEKI GELISMELER

Tiirkiye, Covid-19 salgimi ile diger iilkelere gore biraz daha gec karsilasti. Bu, gerek topluma gerek
kamu kurumlarina gerekse de iletisim altyap1 ve hizmet saglayicilarina bazi hazirliklar igin biraz da olsa
zaman saglamigtir. Ancak, egitimden is hayatina biiylik 6lgekli izolasyon siirecinde evden online
calismalarin artmasi ve egitimin uzaktan yapilmaya baslamasi sonucu, veri ve ses iletisiminde ciddi
artiglara yol agmustir.

KVKK 27.03.2020 ve 9.Nisan.2020 tarihlerinde Covid-19 salginina yonelik 2 duyuru yapmustir.

KVKK bu duyurularinda, salgin déneminde kisisel verilerin islenmesine yonelik temel birtakim
konularda agiklamalarla birlikte bazi uyar1 ve 6nerilerde bulunmustur.

Kisisel Verileri Koruma Kurumu
KVKK, Covid-19 salgini ile ilgili ilk duyurusunu 27.03.2020 tarihinde yapmustir. Bu duyuruda; [*]

Covid-19 ile Miicadele Siirecinde Kisisel Verilerin Korunmas: Kanunu Kapsaminda Bilinmesi

Gerekenler

e Tiim Diinya ve Ulkemizi etkileyen Covid-19 viriisii salgint var

e Bu salgimin yayilmasin engellemek ve etkilerini hafifletmek i¢in ozel nitelikli kisisel veriler de
(saglikla ilgili veriler vb.) ddhil olmak tizere pek ¢ok kisisel verinin (TC kimlik no, ad, adres,
isyeri, seyahat bilgileri gibi) islenmesi kaginilmazdir.

o Veri sorumlulart ve veri isleyenlerin, soz konusu faalivetleri Kanun hiikiimlerine uygun
yiirtitiilmesinin saglamasi ve veri giivenligine yonelik gerekli idari ve teknik tedbirlerin almasi
gerekir.

o Bu nedenle kisisel verilerin hukuka uygun olarak islenmesi ve bu konuda alinan herhangi bir
onlemin hukukun genel ilkelerine uygun olmasi, bu cercevede kisilerin temel hak ve
ozgtirliikleri agisindan geri dondiiriilemez zararlarin ortaya ¢tkmamast onemlidir.

o Covid-19 viriisiine karsi alinan onlemler kapsaminda gerceklestirilen kisisel veri isleme
faaliyetleri gerekli, amacla baglantili, sinmirli ve 6l¢iilii olmalidir.

e Bu konuda alinan kararlar, Saglik Bakanlig1 basta olmak tizere halk saglhgt kuruluslarinin
veya diger ilgili kurum ve kuruluslarin rehberligi ve / veya talimatlar: ¢er¢evesinde olmalidir.



Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler

6698 sayur Kanunda kisisel verilerin islenmesinde sayilan genel (temel) ilkeler hukuka ve
diiriistliik kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli, acik ve mesru
amaglar igin igslenme, islendikleri amagla baglantili, sinirli ve 6l¢iilii olmalidir.

Igili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilmedir.

Islenmesini gerektiren sebeplerin ortadan kalkmas: halinde ise séz konusu kisisel veriler
silinmeli, yok edilmeli veya anonim hale getirilmelidir.

Kanuna Uygunluk

Ozellikle saglik verilerinin islenmesi acisindan ¢alisamin rizasini alma yoluna gidilmesi tercih
edilebilecegi gibi, salgimin yayilma hizi diisiiniiliirse, ¢alisan kendi rizasi ile de hastalik
bildirimi yapabilecektir.

Ac¢tk niza disindaki sartlar dahilinde ise, saglk verilerinin is yeri hekimleri tarafindan
islenmesi sz konusu olacaktir.

Bu siirecte dogaldir ki her islenen veri ozel nitelikli kigisel veri de olmayabilir (Ornegin
kisilerin son olarak seyahat ettikleri iilke bilgisi gibi).

Bu durumlarda da Kanunun 5 inci maddesinde kisisel veri isleme sartlarimin dikkate alinmasi
gerekecektir.

Bu cergevede, mevcut durum kamu giivenligini ve kamu diizenini tehdit ettiginden kigisel
verilerin Saglik Bakanlig: ve yukaridaki madde kapsamina giren kamu kurum ve kuruluglar:
tarafindan islenmesinin oniinde de bir engel bulunmamaktadir.

Aydinlatma Yiikiimliiliigii (Seffaflik)

Kigsisel verileri isleyen veri sorumlulari, kisisel verilerin toplanma amaci ve ne kadar siireyle
saklanacagi hususu da dahil olmak tizere, uyguladiklar: 6nlemler konusunda seffaf olmalidur.
Bireylere kisisel verilerinin islenmesi hakkinda kisa, kolay erisilebilir, anlasilir, agik ve sade
bir dil kullamiimasi suretiyle bilgi saglamalidirlar.

Gizlilik

Covid-19 viriistiniin yayilmasimi onleme baglaminda, veri sorumlusu ve veri isleyenler
tarafindan basta saglk verisi olmak iizere herhangi bir veri isleme faaliyetinde, kisisel
verilerin giivenligini saglayacak gerekli idari ve teknik tedbirler alinmalidir.

Etkilenen kisilerin verileri agik ve zorunlu bir gerekge olmaksizin herhangi bir ticiincii tarafa
ifsa edilmemelidir.

Sosyal medya hesaplari ve benzeri mecralarda saglik verileri basta olmak tizere kigisel veriler
ile ilgili hukuka aykirt olarak yapilacak paylasimlarin aymi zamanda TCK 136 nct maddesi
kapsaminda sug teskil edebilecektir.

Veri Minimizasyonu

Covid-19 viriistiniin  yayilmasint onleme amacina yonelik gergeklestirilen veri isleme

faaliyetleri de amagla baglantili ve simirli élgiide gergeklestirvilmeli, gereginden fazla kisisel

veri islenmesinden kacinilmalidir.
Hedeflenen amaca ulasmak i¢in imkdn ddhilindeki en miidahaleci olmayan yolun tercih
edilmesi gerekmektedir.

9.Nisan.2020 tarihinde Covid-19 viriisii salgini ile miicadele kapsaminda kisisel verilerin igslenmesi ve
kisilerin hareketlerinin izlenmesi konularinda bir Kamuoyu Duyurusu yaymlamstir. Bu duyuruda; [*°]

Cesitli tilkelerde koronaviriisiin yayiulimint onlemek amaciyla;

- Mobil uygulamalar vb. yontemlerle,; bu hastaligi tagiyan veya tasima riski bulunan kigilerle
temasa gecenlerin tespit edilmesi, viriistin yayilma haritasi ¢ikartilarak tedavi ve karantina
uygulanmasi, karantinaya alinanlarin kontrolii, sokaga ¢itkma yasaginin uygulanmasi,

- Kalabalik yerlerin tespiti gibi amaglarla ilgili kisilerin saglk, konum ve iletisim bilgileri
gibi kigisel verileri iglenmektedir.

Béyle durumlarda kisisel verilerin giivenliginin gozetilmesi gerektigi de tartismasizdir.

Konum verisinin ilgili kisi ile iliskilendirilerek kullanilmasinin gerekli oldugu durumlarda;



- 6698 sayih Kanunun 28 inci maddesinin (1) numarall fikrasinin (¢) bendinde, kisisel
verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik
giivenligi saglamaya yénelik olarak kanunla gérev ve yetki verilmis kamu kurum ve
kuruluglart tarafindan yiiriitiilen énleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi halinde Kanun hiikiimlerinin uygulanmayacagi diizenlenmistir.

- Salgin hastalik teshisi konmusg kisilerin bulasiciliginin siirdiigii dénemde izolasyonlarinin
temin edilmesi ve

- Genel niifusun konum verilerinin islenmesi suretiyle kalabalik alanlarin tespit edilmesi bu
kapsamda degerlendirilmektedir.

o Diger taraftan kisilerin konum verilerinin saghk durumlariyla iliskilendirilmek suretiyle
islenmesi stirecinde soz konusu verilerin iiciincii kigilerce ele gegirilmesi halinde ilgili kisiler
bakimindan ciddi zararlar ortaya ¢ikabilir.

o [lgili kurum ve kuruluslar kisisel verilerin giivenligini saglamaya yonelik gerekli her tiirlii
teknik ve idari tedbirleri almalidir.

o Bu verilerin islenmesini gerektiren sebepler ortadan kalktiginda séz konusu kisisel veriler
silinmeli veya yok edilmelidir.

T.C. Saghk Bakanhg:

Tiirkiye’de Bakanlik tarafindan “Hayat Eve Sigar” baslikli bir temas takip programi gelistirilmistir. Bu
uygulama diinya ornekleriyle karsilastirildiginda tipik merkezi veri tabani ve sunucu sistemine dayali
bir yapiya sahiptir.

Bu uygulama tarafindan “Kimlik verisi: TC Kimlik Numarasi, baba adi ve dogum tarihi” “Iletisim verisi
GSM numaralarin girmeniz veya kisi listesinden:” “Konum verisi” “Saglik verisi” “Meslek verisi”
telefon numarasi, konum bilgisi ve aile/yakin bilgisi istenmektedir. Ayrica SMS ile dogrulama
yapilmaktadir. [*°]

Toplanan verilerin paylasimu ile ilgili, Aydinlatma Metninde; “Izolasyon altinda bulunmaniz gereken
bolgeyi terk etmeniz halinde bu uygulama ile elde edilen kimlik, iletisim ve konum verileriniz, kamu
saghginin korunmasi ve salgimn yayilmasini énleme amaclariyla Icisleri Bakanligi ve kolluk kuvvetleri
ile paylasilacagr” bilgisi yer almaktadir. Ancak, veriyi saklama siiresi ile ilgili bir agiklama yer
almamaktadir.

Temel olarak temas takip uygulamasi olarak baslatilan proje gelinen noktada, kapsami oldukca
genisletilmis; maske talebi, giincel istatistikleri, salgin yogunluk haritasi, HES kodu, yakin kisilerin
bilgileri gibi ek 6zelliklerinin yan1 sira Alo182 ile Saglik Bakanlig1 ve e-Nabiz web sitelerine erisim
hizmetleri de eklenmistir.

KVKK, 27.03.2020 tarihinde yaptig1 duyuruda “Covid-19 viriisiine karst alinan énlemler kapsaminda
gerceklestirilen kisisel veri isleme faaliyetleri gerekli, amacla baglantili, stnirlt ve 6lgiilii olmast
gerektigini ve bu konuda aliman kararlar, Saghk Bakanhgi basta olmak iizere halk saghg
kuruluglarimin veya diger ilgili kurum ve kuruluslarin rehberligi ve / veya talimatlari ¢ergevesinde
uygulanmasi” gerektigini belirtip, “amaci ve ne kadar siireyle saklanacagi hususu da déahil olmak iizere,
uyguladiklart énlemler konusunda seffaf olunmasi” ve “amacla baglantili ve simrli édlgiide
gerceklestirilmesi, gereginden fazla kisisel veri islenmesinden kaginilmasi” ve “imkdn dahilindeki en
miidahaleci olmayan yolun tercih edilmesi” konularini agik bir bigimde ifade etmistir.

Bu agiklamalari, KVKK’nin bu siire¢lerde ve bu siireglerin denetiminde daha aktif rol alacagi bi¢iminde
degerlendirmek miimkiindjir.

Ancak, “Hayat Eve Sigar” uygulamasi giindeme geldiginde, 9.Nisan.2020 tarihindeki diizenlemesiyle
bu tiir uygulamalarin kapsam bakimimndan Kanunun 28. Maddesinin 1(¢) fikras1 hiikmii ¢er¢evesinde
degerlendirilerek tiimiiyle KVKK diginda tutmustur. Halbuki Kanunun 6. maddenin 3. fikrasi, “kamu
saghgmin korunmasi, koruyucu hekimlik” kapsaminda islenecek saglik verileri ile ilgili olarak sadece
“riza aranmaksizin islenmesi’ne izin verirken, diger yiikiimliiliikleri ortadan kaldirmamaktadir. “Hayat
Eve Sigar” temas takip uygulamasina, Ozellikle AB Orneklerinin aksine salginin yayilmasma ve



izlenmesine yoOnelik olmayan islevler de eklenerek kapsami ¢ok genisletilmis, daha sonra da KVKK
tarafindan Kanunun 28. Maddesinin 1(¢) fikrasiyla kanunun kapsami disina ¢ikartilmistir.

Benzer bi¢cimde, mobil isletmeciler tarafindan salgin 6nleme amaciyla paylasilacak verilerin de (genel
niifusun konum verilerinin ilgili kisi ile iliskilendirilerek kullaniimas: suretiyle kalabalik alanlarin tespit
edilmesi) ayn1 bigimde KVKK kapsami diginda degerlendirilecegini belirtmistir.

Ancak, mobil isletmecilerin gerek “metaveri, anonimlestirilmis ve birlestirilmis hareket verilerini”
gerekse de “kalabalik alanlarin tespit edilmesi igin ilgili kisi ile iliskilendirilerek kullanilacak genel
niifusun konum verilerini” paylasip paylasmadigi konusunda herhangi bir bildirim yapilmamaistir.

SONUC

Temas takip uygulamalarinin, diinyada salginin takibi yayilmasi ve onlenmesinde onemli bir rol
oynamas! beklenmesine ragmen bu uygulamalarin simrl bir etkisi oldu. Oxford Universitesi
aragtirmacilari, temas takip uygulamalarinin etkili olabilmesi i¢in bir iilke niifusunun %60'1nin temas
takip uygulamasini indirip kullanmasi gerektigini soyledi.

Temas takip uygulamalarinin basarisi, yaygin kullanima dayalidir. Bu da giiven ile mimkiindiir.
Izlanda’nin temas uygulamasi, niifusun %38'i tarafindan indirilerek diinyadaki en yiiksek kisi basina
indirme oranmna ulagmistir. Temas takip uygulamalarinin, gelistirilmesinde oncii olarak goriilen
Singapur’da yaklasik 2,1 milyon kez indirildigi goriildii. Bu, iilke niifusunun yaklagik %37'sine karsilik
gelir ki hala onerilen %60 esiginin ¢ok altindadir. Ancak bu kadar etkileyici kullanma oraninin bile
epidemiyologlarca anlamli bir fark yaratmak i¢in gerekli oldugu belirtilen en az %60-75 kullanim
oranina yaklasamadig1 gériilmektedir. Ayrica, Izlanda'nin deneyimi de bu tezleri desteklemektedir.

Ancak bilim adamlarinca yapilan modeller, kisilerin %75'inin bir temas takip uygulamasini kullanmasi
durumunda 6liimlerin %78 ve enfeksiyonlarin %81 oranina kadar azaltilmasina yardimci olabilecegini,
diger yandan %15' oranindaki bir yiikleme bile 6limlerde %11,8 oraninda, enfeksiyonda ise %15
oraninda azalma anlamina gelebilecegini gostermektedir.

Temas takip uygulamalarinin kullanimi kisisel veriler ve mahremiyet agilarindan ciddi tereddiit ve
endiseleri giindeme getirmistir. Bugiine dek elde edilen sonuglar, s6z konusu tereddiit ve endiselerin
giderilmeden temas takip uygulamalarinin beklenen sonucglar1 saglayamayacagi ve sonugta basarili
olamayacagini1 gostermektedir.

Ulkemizde Hayat Eve Sigar uygulamasmin akilli telefon kullananlarin %17,6's1 tarafindan indirildigi
belirtiimektedir. Dolayisiyla toplumda tam olarak karsilik bulamamis olmasi HES uygulamasinin
hedeflenen basariya ulagilmasinin 6niindeki en biiyiik engellerden biri gibi goriilmektedir.

Toplu insan hareketliliginin izlenmesinin salginin yayilma bi¢imine yonelik izleme, inceleme ve
tahminler icin kullaniminda genel ilke “metaveriler ile anonimlestirilmis ve birlestirilmis
tammlanamayan konum verilerinin” kullanilmasidir. Teknik olarak, anonimlestirilen tiim veriler gibi
konum verileri de veri koruma diizenlemeleri kapsami disma cikar ve 6zellikle toplu hareketlerin
belirlenmesi i¢in kullanilan birlestirme iglemi de tek tek bireylere ulagilmasini engellemektedir.

Bu nedenle, tiim diinyada oldugu gibi iilkemizde de bu endiseleri gidermeye yonelik, uygulamalarin
toplanan bilgilerin isimleri veya diger kisisel bilgileri agiga ¢ikarmamasi gerekmektedir. Gonilliiliik
esasina gore kullanilmasi, toplanacak verilere erisimin kisitli olmasi ve kimlerin eristiginin bilinmesi
onemlidir. Bu verilerin bagka amagclarla kullanilmamasi, kaynak kodlarinin bagimsiz incelemeye agik
olmas1 ve salgin sona erdiginde bu amagla toplanan tiim verinin silinecegine yonelik giivence
saglanmas1 gerekmektedir.



Bu konudaki en iyi giivence seffafliktir. Seffafligin en iyi uygulamasi ise, toplanip islenen verilerin neler
oldugu, nasil ve kimler tarafindan erisilip islendigi konularinda yapilan islemlerin agik ve denetlenebilir
olmasidir.
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