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Onsoz

ACCERT Sektorel inceleme Raporlarini hazirlarken hedefimiz, 4-5 sektériin kendisine has yasal ve pratik durumunu kisisel
veriler ve mahremiyetin korunmasi acilarindan ele alip bu sektére bir rehberlik sunabilmekti. Bu raporla birlikte 5 sektori
inceleyerek, 5. Raporu hazirlamis olduk. Olagan kosullarda bu kadar yogun bir calismayi yapmak, yapsak bile bunu yaziya dokerek
bitirmek hemen hemen olanaksizdr.

Bugtin, tiim diinyada terdr estiren salgin (pandemi) ilging bir bigimde bizlere bdylesine yogun bir galisma firsatini da saglad.

Daha da ilging olanr ise, salginin en fazla sekteye ugrattigi ve hirpaladigi sektorlerin belki de en basinda turizm sektord geliyor.
Ozellikle Tirkiye agisindan turizm 6nemli bir sektdr ve gérinen o ki 2020 yili turizm ve dolayisiyla turizm ekosisteminin parcasl
olan sektdrler igin ¢cok zor bir yil olacak.

Bardagin dolu tarafindan bakacak olursak, turizm ekosistemi dncelikle bu tarz kinlganliklara yonelik direng ve dayaniklilik
gelistirmenin yollarini ve ¢ozimlerini arastirip gelistirmek icin bir firsat olarak degerlendirebilir.

Bu noktada 6zellikle temas takip uygulamalari ile yeniden gézde tartisma konularindan biri olan kisisel veriler ve bunlarin islenme
bicimleri, turizmden dnemli bir geliri ve beklentileri olan Glkemizde de dikkatlice irdelenip uygulanmasi gereken bir konudur.
Avrupa yerlesik turistlerin Tlrkiye'nin turizm sektoriindeki oraninin yaklasik %50 oldugu distndldiginde, kisisel veriler ve
bunlarin korunmasi sireci daha fazla bir 6nem kazanmaktadir.

Glnki salginin yarattigi can tehlikesi ile izolasyonun yarattigi kapanmak ve daralmishik, 6zellikle Avrupali bireylerin kendilerini
bulunduklari ortamdan uzaklasip rahatlayabilecekleri bir ortam arayisina itecektir; en iyi seceneklerden bir olarak elbette
Tlrkiye'de gegirilecek bir tatil en uygun bir dinlenme ve rahatlama firsati olacaktir.

Ne var ki, salgin déneminin aliskanliklari, ates 6lcme ve Covid-19 virGisi ile ilgili bilgiler bu noktada da gindeme gelecek, hig
kuskusuz kisisel veriler, 6zellikle kisisel saglik verileri konusu en dnemli glindem konularindan biri olacaktir.

Iste bdyle bir durumda, turizm ekosistemi buna ok iyi hazirlanmis olarak ortaya gikmak zorundadir. Turizm ve otelcilik sektéri,
toplanacak, islenecek ve dogasi geredi bircok isortagi ile paylasilacak kisisel verilerin, dzellikle de kisisel saglik verilerinin
korunmasina gerekli hassasiyeti gostermek ve onemi vermek zorundadir.

Bu nedenle Sektor inceleme Raporlarimizin 5.sinde Turizm ve Otelcilik sektdriindeki kisisel verilerin korunmasini konusu ele alip
inceledik.

Bltun dunyayi istedigi gibi yonetecegini, her istedigini yapabilecedini ve her seyi dizenleyip, denetleyip, kontrol altina alacagini
sanan insanoglu, aslinda bu kadar gicli olmadi§ini, aksine evrenin kanunlari karsisinda ne kadar caresiz ve zayif oldugunu da
ok ac bir deneyimle gérmeye baslamistir.

Ancak insanlik tarihinin cok dnemli olaylarindan birisi olan bu “Korona Salgini” bir gergedi daha net bir sekilde ortaya koydu. Bu
gergek, yakin gelecekte yani korona sonrasi diinyada, insanoglunun hayatinin hemen hemen her seyiyle sayisallastigi, bir siber
hayat ve siber diinya olacagi gergegidir.

Yarinin “Siber Diinyasinda” veri ve bilgi kavramlar buginden daha fazla anlam ve kiymet ifade edecek, bilginin ve verinin
korunmas! ise daha Gnemli bir hale gelecektir. Kisisel verilerin korunmasi ve kisisel mahremiyet G6zelinde ise konu her
zamankinden daha baska bir anlam kazanacaktir. Glinki yerylziinde yasayan insanoglunun tiim kisisel bilgileri, siber dinyaiginde
dolagmaya baglayacak ve yeni bir e-insan tipi ortaya ¢ikacaktir.

Korona sonrasi kimler hayatta kalir bilinmez ama batin insanligin en az kayip ve zararla bu streci atlatacagi umudu ve dilegiyle
bu galismanin bundan sonraki sirecte insan igin 6nemli bir kaynak olacagi inancini tasiyoruz.

Insanoglunun varlgini sirdiirmesinde, saglikli yasamasinda, mutlu olmasinda en bilyiik paya sahip, basta Tiirk Hekimleri, sadjlik
kurumlari ve calisanlari olmak Uzere, tim dinya saglik insanlarina bu vesileyle bir kez daha stikranlarimizi sunuyoruz.

Bundan sonraki siirecte farkli sektérler igin hazirlamayi planladigimiz Kisisel Verilerin Korunmasi kapsamindaki sektdr inceleme
raporlarini da kamuoyuyla paylasiyor olacagiz.

Raporun hazirlanmasi stirecinde bizlere destek olan ve bu galismaya katki veren tim kisi ve kuruluslarimiza tesekkdr ediyoruz.

Prof. Dr. Mustafa Alkan / Prof. Dr. Turhan Mentes / Mehmet Ali inceefe
Haziran.2020 Ankara
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Tanim ve Kisaltmalar

AB Avrupa Birligi
A.B.D. Amerika Birlesik Devletleri
AKTOB Akdeniz Turistik Otelciler ve Isletmeciler Birlig
Alt Veri isleyen Ve[i isleyen tarafmqan kendisipe ver@len yetkiye Qayanarak ve yine Veri Isleyen'in talimatlari
dogrultusunda veri isleme faaliyetleri gerceklestiren
AT Avrupa Toplulugu
Bakanlk T.C. Kiltdir ve Turizm Bakanligi
BT Bilisim Teknolojileri
CCTV Kapali Devre Kamera Sistemi (Closed Circuit Camera System)
Calisan Isletme biinyesinde istihdam edilen gergek kisi
Direktif Veri Koruma Direktifi (95/46/EC Data Protection Directive)
DSO/WHO Diinya Saglik Orgitii (World Health Organization)
DSTO Diinya Seyahat ve Turizm Orgiltii (World Travel and Tourism Council)
DTO IMEAK Deniz Ticaret Odasi
DTO Diinya Turizm Orgiitii (UN World Tourism Organization)
e-Devlet e-Devlet, vatandaslara devlet tarafindan verilen hizmetlerin elektronik ortamda sunulmasi
e-Nabiz Kisisel saglik bilgilerinin yénetebilecegi, T.C. Saghk Bakanlgi kisisel saglik kaydi sistemidir.
GDPR Avrupa Genel Veri Koruma Tiiziigii (General Data Protection Requlation)
GPS Kiiresel Konum Sistemi (Global Positioning System)
GSYH/GSYiH Gayrisafi Yurt ici Hasila
ICO Ingiltere Bilgi Komiseri Ofisi (Information Commissioner’s Office)
K 4857 Sayili is Kanunu
ilgili Kisi Kisisel verisi islenen gercek kisi
KVKK 6698 sayili Kisisel Verilerin Korunmasi Kanunu
KVK Kurumu Kisisel Verileri Koruma Kurumu
OECD Ekonomik isbirligi ve Kalkinma Teskilati (Organization for Economic Coaperation and Development)
OHSAD Ozel Hastaneler ve Sadlik Kuruluslan Dernegi
SATURK Saglik Turizmi Koordinasyon Kurulu
SGK Sosyal Glvenlik Kurumu
TBK 6098 sayili Tirk Borclar Kanunu
TCK 5237 sayili Tirk Ceza Kanunu
TCSB T.C. Saglik Bakanlg
TCKTB T.C. Kiiltlr ve Turizm Bakanligi
TMK 4721 sayil Tirk Medeni Kanunu
T0BB Tirkiye Odalar ve Borsalar Birligi
TURSAB Tirkiye Seyahat Acentalari Birligi
TUIK Tiirkiye Istatistik Kurumu
UNWTO Birlesmis Milletler Diinya Turizm Orgiltii (United Nations World Tourism Organisation)
VERBIS Veri Sorumlulari Sicil Bilgi Sistemi
. Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen, veri
Veri Isleyen ) : e
sorumlusunun organizasyonu digindaki gercek veya tlzel kisiler
. Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
Veri Sorumlusu AT L
yGnetilmesinden sorumlu olan gercek veya tiizel kisiyi
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Turizm Sektorii ve Kisisel Veriler

Tlrkiye'de 0zellikle 1980 yil sonrasi hizli bir gelisme gosteren turizm ve otelcilik sektord, “llkeye daviz kazandiran
ve ekanomiye katki saglayan 6zelligiyle, GSYH ve istihdam Gzerinde de etkili olan” bir sektérdir. Turizm sektor
"b0'den fazla sektére dogrudan katki saglarken”, 2017 yilinda “Tiirkiye'nin ddemeler dengesine de 26,3 milyar S
katkida bulunmustur.”!

Turizm ve otelcilik sektort hizmet agirlik bir alan oldugu igin, emek-yogun niteliginden dolayr “igsizligin
giderilmesinde goz ardi edilemeyecek bir yere sahiptir.” Bu ozelliklerinden dolayr turizm ve otelcilik sektorinin
“toplam istihdam igindeki payr %16, yatirimel, devlet ve tedarikgi olarak mal ve hizmet sunanlarin ¢alisanlari da
dikkate alindiginda, sektartn istihdama toplam katkist 774" oranindadir. Diger taraftan turizm sektori “2017
yilindaki turizm gelirleri GSYH igindeki 73,1 pay ile ihracat gelirinin %16,7sini karsilamis™ ve “dis ticaret agiginin
da %34,3inii kapatmistir.”*

Veriler, turizm ve otelcilik sektérinde gerek 1,9 milyon calisandan gerek yilda 40 milyon civarindaki yabanci
turistten gerekse de sektoriin paydaslarindan (seyahat acenteleri, mal ve hizmet tedarikgileri, kamu kurumlari
vb) topladigi kisisel verilerin boyutunun oldukga biyik oldugunu gostermektedir. Bu sayilar her yil giderek
cesitlenerek artmaktadir.

Turizm ve otelcilik sektort, gerek dogrudan kendi hizmetlerinde gerekse de dolayli olarak musterilerine
sagladigi spa, fotografcilik, yerel tarihi ve turistik geziler gibi hizmetlerde, kisisel verileri oldukga yogun olarak
kullanmaktadir. Ayrica, spa ve benzeri hizmetler ile saglik turizminde kullanilan verilerin onemli bir bolumun
ozel nitelikli kisisel veriler (kisisel saglik verileri) olusturmaktadir.

Bu nedenle, turizm ve otelcilik sektorinin kisisel veriler konusundaki basta 6698 sayili Kisisel Verilerin
Korunmasi Kanunu olmak tzere mevcut dizenlemelere uyumlulugu konusu da énemli bir duruma gelmektedir.
GUnkl bu alanda yasanacak kisisel veri ihlalleri hem ilgili kisiler icin bdylk magduriyetler yaratacak hem de
ihlale neden olan kurum ve kuruluslar igin de daha ciddi yasal ve idari sorumluluklar doguracaktir.

Hem ulusal hem de uluslararasi dizenlemelere bakildiginda, bu alana yonelik onemli tanimlamalar ve
dizenlemeler oldugu gorilmektedir. Ulkemizde 7.Nisan.2016 tarihinde yiirirliige giren Kanunun 6. Maddesinde
“ozel nitelikli kisisel veriler”; “kisilerin irki, etnik kokeni, siyasi distncesi, felsefi inanci, dini, mezhebi veya diger
inanclari, kilk ve kiyafeti, dernek, vakif ya da sendika Gyeligi, saghg, cinsel hayati, ceza mahkamiyeti ve givenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” olarak tanimlanmistir.

Turizm ve otelcilik sektorintn kendi dogasi geregi toplanan, islenen ve aktarilan yiksek miktarlardaki kisisel
veriler, sektorii daha kirilgan hale getirmektedir. Ozellikle 2016 yilinda hem tlkemizde yiriirlige giren KVKK, hem
de AB'de yirirlige giren GDPR dizenlemeleri, bu Kisisel verilerin toplanmasi, islenmesi, paylagiimasi ve silinip
yok edilmesi konusunda daha kati kurallar, daha agir yaptirimlari ve cezalari glindeme getirmistir.

2019 yili sonu itibari ile dlkemizi ziyaret eden turist sayisi 45 milyon civarinda olup, bu turistlerin %44,67si (20,1
milyon) Avrupa'dan gelmistir.* Bu ise, her yil yaklasik olarak 20 milyon Avrupa yerlesik kisinin basta pasaport
bilgileri olmak zere gesitli kisisel verilerinin Turkiye'de turizm ve otelcilik sektorinde yer alan firmalar
tarafindan toplanip islenildigini ve paylasildigini géstermektedir.

GDPR duzenlemeleri, verilerin nerede tutulduguna bakilmaksizin, AB yerlesik bireylere ait Kisisel verilerin,
0zellikle de kisisel saglik verilerinin islenmesi durumunda AB disindaki kurum ve kuruluslari da kapsamaktadir.
AB'de yerlesik veri sahiplerine mal ve hizmet saglayan ya da davranislarini izleyen AB Uyesi olmayan veri
sorumlusu ve/veya veri isleyenleri, dolayisiyla lilkemizdeki turizm ve otelcilik sirketlerini de kapsamaktadir.

1

Ulusal istihdam Stratejisi 7. izleme Ve Degerlendime Raporu s.193

2 Ulusal Istihdam Stratejisi 7. izleme Ve Degerlendime Raporu s.193
S https://www.turizmguncel.com/haber/turkiyeye-2019-yilinda-kac-turist-geldi
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Diinya Turizm Orgiiti'nin verilerine gore Tirkiye turist sayisinda diinyada 6. sirada yer alirken, turizm gelirinde
ise 14. sirada yer almaktadir.” Bu veriler ise, Tirkiye'de verilen turizm ve otelcilik hizmetlerinin oldukca disik
kar paylari ile yarataldagund, GDPR kapsaminda kesilecek idari para cezalar ve olasi tazminat bedellerinin,
(Marriott Otelleri drneginde oldugu gibi) bu sektorde gok ciddi bir yiike de donisebilecegini gostermektedir.

Turizm ve otelcilik sektort bu dizenlemelerden dogrudan etkilenecek olup yeni dizenlemelere en etkili ve
verimli bigimde uyumluluk saglamasi gerekmektedir. GDPR siregleri daha ayrintili, yaptirim sonuglari ise daha
agirdir. Ozellikle T1. Kalkinma Planinda yer alan hedeflere uygun olarak KVK Kurumu tarafindan GDPR temell
yeni bir yasa igin galismalarin yGratdllyor olmasi, GOPR uyumlulugunu KVKK uygulamalari agisindan da daha
énemli bir hale getirmektedir.®

Etkili bir uyumluluk strecinde ticari faydalar da vardir. Yabanci konuklarin, ¢alisanlarinin ve is ortaklarinin
mahremiyetini koruyan ve uygun sekilde hedeflenmig ¢alismalar ydriten turizm ve otelcilik sirketleri, is,
personel ve turistler igin daha guvenli ve tercih edilir isletmeler olacaklardir.

4 https://www.turizmgunlugu.com/2019/10/0V/turkiyeye-ziyaretci-gonderen-ulkeler/
5 T.C. Strateji ve Biitge Bagkanhi T1. Kalkinma Plani (2019-2023) madde. 479 ve 479/1
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2.

2.1.

Kisisel Verileri Koruma Kanunu (KVKK)

6698 sayili Kisisel Verileri Koruma Kanunu (KVKK) 07.Nisan.2016 tarihinde yirirlige girmis ve 07.Nisan.2018
tarihinde 2 yillik gegis strecini de tamamlamistir. Kanunun amaci;

"kisisel verilerin islenmesinde basta dzel hayatin gizliligi olmak (zere kisilerin temel hak ve 6zgdrliiklerini korumak ve
kisisel verileri isleyen gercek ve tiizel kisilerin yikamllikleri ile uyacaklari usul ve esaslari dizenlemek”

olarak tanimlanmaktadir. Kanunda “verilerin islenmesi” ise $oyle tanimlanmistir:

“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, dedistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde edilebilir héle getirilmesi, siniflandirimasi ya da
kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii islem”

Verilerin iglenmesi ile ilgili olarak KVKK ve diger duzenlemeler kapsaminda bir dizi kurumsal ve kisisel
sorumluluklar ve yeni tnvanlar getirilmis ve yiakumlalikler de ayrintili olarak tanimlamistir.

Veri Sorumlusu

KVKK'da Veri Sorumlusu; “Kisisel verilerin isleme amacglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan gergek veya tiizel kisi” olarak tanimlanmig, herhangi bir kisi ya da
kurum bu yiikimliilikten muaf tutulmamigtir.

Veri isleyen

Diger yandan KVKK, Veri Isleyeni de; “Veri sorumlusunun verdidi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tizel kisi" olarak tanimlamaktadir.

KVKK'nin ilgili tanimlarina gore turizm ve otelcilik sektoriinde faaliyet yiriten kurum ve kuruluslar bazi
durumlarda dogrudan veri sorumlusu, bazi durumlarda da veri isleyen niteligini haiz olmaktadir.

Yikimluliikler

KVKK'nin 10. ve 12. maddeleri Veri Sorumlu ile ilgili yakimlulikleri siralamistir:
MADDE 10-1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdidi kisi, ilgili kigilere;

) Veri sorumlusunun ve varsa temsilcisinin kimligi,

Kisisel verilerin hangi amagla islenecegi,

Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecedji,
Kisisel veri toplamanin yéntemi ve hukuki sebebi,

1 inci maddede sayilan diger haklari

a
b
c

= - - =

¢

d
Konusunda bilgi vermekle yukamltddr.

Kisisel verilerin gtvenligine yonelik yakamlalikler:
MADDE 12- 1) Veri sorumlusu;

a) Kisisel verilerin hukuka aykir olarak islenmesini nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini énlemek,
c) Kisisel verilerin muhafazasini saglamak,

Amaciyla uygun giivenlik diizeyini temin etmeye yénelik gerekli her tiirlii teknik ve idari tedbirleri aimak zorundadir.

Diger taraftan denetime yonelik sorumluluklar da “Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.”
olarak aciklanmistir.
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2.2.

2.3.

Yaptinimlar

Kanun, ilgili hakamleri ihlal edilmesi durumunda, ihlalleri niteligine gore “suglar” ve "kabahatler” olarak ayirmig
olup, kabahatler igin sorumlu kisi veya kurumlara KVKK idari para cezasi uygulamayi, soz konusu ihlalin bir
kamu kurumu tarafindan yapilmasi durumunda disiplin cezasi uygulanmasi igin ilgili kurumun bilgilendirilmesini
ongormektedir.

Kisisel veriler ile ilgili ihlallerin sug niteligini haiz olmasi durumunda ise TCK'nin 135-140. maddeleri geregi islem
yapiimasini 6ngormektedir.

idari Para ve Disiplin Cezalari

KVKK kisisel verilere yonelik yikimltluklerin yerine getirilmemesi durumunda Veri Sorumlusuna 5.000 TL'ndan
1.000.000 TL'na kadar idari para cezasi verilir ve/veya diger idari iglemler uygulanir.

Hapis Cezalari

KVKK'nin 17. maddesinde kisisel verilere yonelik yakuamluliklerin ihlal edilmesinden kaynaklanacak suglar igin
uygulanacak ceza islemleri asagidaki gibi tanimlanmaktadir;

Kisisel verilere iliskin suclar bakimindan 26/9/2004 tarihli ve 5237 sayil Tiirk Ceza Kanununun 135 ila 140. madde hikdmleri
uygulanir.

¥ Hukuka aykini olarak kisisel verileri kaydeden kimseye bir yildan (g yila kadar hapis cezas,
v Kisisel verileri, hukuka aykir olarak bir baskasina veren, yayan veya ele gegiren kisi, iki yildan dért yila kadar hapis
cezasi uygulanir.

Tazminat Hakki

Idari para ve disiplin cezalari ile hapis cezalarinin yani sira KVKK'nin 14. maddesinin (3). fikrasina gére “Kisilik
haklari ihlal edilenlerin, genel hikimlere gére tazminat hakki sakhidir."

KVKK Uygulama Ornekleri

Kurum ve Kurul bugiine kadar bir dizi ikincil mevzuati dizenleyip uygulamaya koymustur. Bu dizenlemeler
geregince bir dizi inceleme ve yaptirimlari da uygulamaya baslamistir.

KVK Kurumu, kurulusundan bugtine kadar cesitli uygulamalari ve yaptirimlari hayata gegirmistir. Baslica ceza
gerekceleri;

Veri Givenligine Yonelik Gerekli Teknik ve Idari Tedbirlerin Alnmamasi
Kanuna Aykiri Sekilde Kisisel Verilerin Paylasiimasi

Kisisel Veri Gavenliginin Saglanmasi Amaciyla Uygun Glvenlik

Ilgili Kisinin Verilerinin Silinmesi Talebinin Yerine Getirilmemesi

Acik Rizanin Hizmet Sartina Baglanmasi

Ozel Nitelikli Kisisel Verilerin Kanuna Aykiri Sekilde internet ve Sosyal Medya Mecralarinda Paylasiimasidir.

CLLLLKL
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Tarih Veri Sorumlusu / Isleyen Ceza[TL] ilgili Maddeler Aciklamalar
18.09.2019|Facebook 1.150.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.05.2019 [Marriott International In. 1.000.000|m. 12/1 a Veri Givenlidi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
11.04.2019|Facebook 1.000.000{m. 12/1a Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
17.08.2019 {Dubsmash Inc 680.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Ailnmamasi
11.04.2019|Facebook 550.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
18.09.2019|Facebook 450.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019|Cathay Pacific Havayolu 450.000(m. 1214 Veri Gvenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.05.2019Click Bus 450.000({m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.08.2019(Turizm Sirketi 400.000|m. 12/1a-b-c |Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.05.2019 | Marriott International In. 350.000(m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
12.03.2020internet Servis Saglayicis 300.000{m. 1211 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.02.2020|Spor Salonu 225.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
6.02.2020{Banka 210.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.08.2019S §ans Qyunlar 150.000|m. 12/1 a Veri Givenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
14.02.2019|Teknik Servis 150.000(m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
9.12.2019|Gazete 125.000(m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.02.2020|Amazon Turkey 100.000|m. 10 Aydinlatma Yikimlalugind Yerine Getirmemek
1.10.2019|Havayolu Tasimaciligi 100.000|m. 12/1a Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
10.09.2019|Banka 100.000(m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.08.2019Turizm Sirketi 100.000 {m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019|Cathay Pacific Havayolu 100.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019Click Bus 100.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
8.07.2019|Yatirim Sirket 75.000(m. 12/1a Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
26.11.2019|Banka 70.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
7.11.2019 {Doktor 50.000|m. 12/1a Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
18.09.2019|Seving Egitim Kurumlari 50.000|m. 12/1a Veri Giivenlidi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.01.2020|Gayrimenkul Sirketi 50.000|m. 5 Genel Veri Isleme ilkelerine Uyumsuzluk
6.02.2020{Ugak Bileti Satis Firmasi 50.000|m. 15/5 Kurum Kararini en geg 30 Giin iginde Yerine Getirmemek
17.08.2019|Dubsmash Inc 50.000{m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
51.05.2019 |Avukat 50.000|m. 12/1a Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
31.05.2019|Sirket 50.000|m. 1214 Veri Gvenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
5.03.2019|Teknik Servis 50.000|m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
7.11.2019|Telekom Sirketi 50.000|m. 1211 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.01.2020|Banka 50.000(m. 12/2 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
14.01.2020|Egitim Kurumu 50.000(m. 12/1a Veri Gvenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
14.01.2020|Avukat 50.000|m. 1211 Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
26.11.2019|Banka 30.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
27.08.2019|S Sans Oyunlan 30.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
27.01.2020|Sigorta Acentas! 22.500(|m. 12 Genel Veri Isleme ilkelerine Uyumsuzluk
31.05.2019|Varlik Sirketi 20.000|m. 12/1a Genel Veri isleme ilkelerine Uyumsuzluk
16.01.2020(Cagn Merkezi 18.000|m. 12/1a Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.01.2020Mobil Uygulama 10.000|m. 10 Aydinlatma Yakimlalugund Yerine Getirmemek
1.10.2019|Operator Sirket Talimat
1.07.2019|M.S.6.8.Universitesi Disiplin
25.03.2019|Spor Salonu idari Para Cezas|
14.02.2019|Teknik Servis Linkleri Durdurma
2.05.2019|Ziraat Bankasi Talimat
16.01.2020{Banka BDDKya intikal ~ |m. 12 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi

Tablo.1. KVKK tarafindan kesilen baslica idari para cezalari ve gerekgeleri.
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3.

3.1

3.2.

3.3.

3.4.

Avrupa Veri Koruma Tiiziigii (GDPR)

Turizm ve otelcilik sektorinde faaliyet yiriten kurum ve kuruluglarin KVKK sorumluluk ve yGkimlaliklerinin
yani sira Avrupa Veri Koruma Tiziigi (GDPR) geregince ek bazi teknik, idari ve cezai sorumluluk ve
yukimlUlukleri de bulunmaktadir.

Kapsam

AB, GDPR dlzenlemelerinin kapsamini AB dlkeleri ile sinirli birakmayip, Avrupa vatandaslari ile ilgili kisisel
verilerin iglendigi Avrupa diginda yerlesik tiim kurum ve kuruluslan da kapsayacak bigimde genigletmistir.

GDPR duzenlemelerinin bélgesel kapsami ile ilgili ayrintili agiklamalar yaparak ornekler veren Avrupa Veri
Koruma Kurulumun (EDPB) 12.Kasim.2019 tarihli “GDPR 3. maddesinde yer alan Bdlgesel Kapsam (izerine
Rehber"inde genel bir agiklama igin secilmig olan érneklerin Gglndn Tiirkiye'den segilmis olmasi ilgingtir. Ama
daha da ilging olan ise ii¢ 6rnegin de turizm sektoriinden secilmis olmasidir.®

Cezalar

AB tarafindan GDPR kapsaminda verilecek cezalarinin “etkili, dlgiilii ve caydirier’ olmasi 6ngérulmis ve bu
nedenle sz konusu idari para cezalari ciddi miktarlara ulasabilmektedir.

Bir takim idari yakamlaliklerin yerine getirilmemesi durumunda;

v 10.000.000 Euro'ya kadar veya bir tesebbiis olmasi halinde, bir énceki mali yilin yillik diinya ¢apindaki
cirosunun %2'sine kadar idari para cezalarina (hangi meblag yiiksek ise, o gegerlidir)
= Veri Koruma Gérevlisinin Belirlenmesi (m.37)
= Veri Koruma Gérevlisinin Konumu ve Gdrevleri (m.38-39)
= Onayl Davranis Kurallarinin [zlenmesi (m.41)
= Veri Koruma Etki Degerlendirmesi (DPIA)(m.35)
= (n istisare (m.36)
= DPIA siireclerindeki Eksiklik - Yanlshk: idari Para Cezasi (m.83)

Bir veri saciimasi durumunda ise;

v 20.000.000 Euro’ya kadar veya bir tegebbiis olmasi halinde, bir dnceki mali yilin yillik diinya ¢apindaki
cirosunun %4'iine kadar idari para cezalarina (hangi meblag yiiksek ise, o gegerlidir)
= Riza kosullari da déhil olmak iizere isleme faaliyetine iliskin Temel llkeler (m.5, 6, 7 ve 9)
= \Veri Sahiplerinin Haklari (m.12 ila 22)
= giinci lkedeki bir aliciya veya bir uluslararasi kurulusa yénelik kisisel veri aktarimlari (m.44-49)

Veri Akisinin Askiya Alinmasi

" Ugiinci bir iilkedeki bir aliciya veya uluslararast bir kurulusa yonelik veri akislarinin askiya alinmasi
yoniinde talimat verilmesi (m.58/2)

Veri akisi, turizm ve otelcilik sektdriniin can damari niteligindedir. Ozellikle tlkemizi ziyaret eden turistlerin
yariya yakininin AB dlkelerinden geldigi ve erken rezervasyon sistemi gibi yogun veri aligverisi gz 6nine
alindiginda, bu tlkelerden veri akisinin kesilmesi, turizm agisindan en buyik ceza niteligine donismektedir.

Tazminat Hakki
' Bir diger risk de, veri ihlalinden zarar gorecek kisilere taninan tazminat hakkidir.

Ayrica, yol agacaq ticari zararlar ve itibar kaybi da g6z 6ninde bulundurulmasi gereken bir husustur.

8 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) Version 2.112 November 2019
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Ulke Tarih Ceza[€] Veri /isleyen lgili Maddeler (GDPR) A
INGILTERE 8.07.2019| 204.600.000|British Airways m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
INGILTERE 9.07.2019|  110.390.200|Marriott International, Inc m.32 Veri Giivenlii icin Gerekli idari ve Teknik Tedbirlerin Al
FRANSA 21.01.2019]  50.000.000|Google Inc. m.13, m.14, m.6, m.5 Veri Isleme icin Yetersiz Yasal Dayanak
ITALYA 15.01.2020/  27.800.000|TIM m.5, m.6, m.17, m.21, m.32 Veri Isleme icin Yetersiz Yasal Dayanak
HIRVATISTAN | 13.03.2020 20.000.000|Banka m.15(1).(3) Veri Sahibi Haklan Saglanama Yakimlaginin Tam Sagl
AVUSTURYA 23.10.2019|  18.000.000 |Austrian Post m.5 (1) a, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ALMANYA 30.10.2019]  14.500.000 | Deutsche Wohnen SE m.5, m.25 Genel Veri Isleme ilkelerine Uyumsuzluk
ALMANYA 9.12.2019 9.550.000|1&1 Telecom GmbH m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ITALYA 17.01.2020 8.500.000|Eni Gas e Luce S.p.A. (Elektrik ve Gaz) m.5, m.32 Gizlilik politikalarinin yetersizligi
ISVEG 11.03.2020 7.000.000Google LLC m.5, m.6, m.17 Veri Sahibi Haklan Saglanama Yiikimliginin Tam
ITALYA 18.01.2020/  3.000.000|Eni Gas e Luce S.p.A. (Elektrik ve Gaz) m.5, m.6; m.7, m.25 Riza Eksikligi, Veeri Gilvenlidi icin Gerekli Idari ve Teknik Tedbirlerin
BULGARISTAN | 28.08.2019 2.600.000 Ulusal Gelir idaresi m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
HOLLANDA 31.10.2019 900.000|UWV (Calisan Sigorta Hizmetleri) m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
HOLLANDA 30.04.2020 725.000|Bilinmiyor m.5, m.9 Veri Isleme icin Yetersiz Yasal Dayanak
POLONYA 10.09.2019 644.780|Morele.net m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
HOLLANDA 3.03.2020 525.000 |Royal Dutch Tennis Assaciation ("KNLTB') m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
BULGARISTAN | 28.08.2019 511.000 | DSK Bank m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
FRANSA 21.11.2019 500.000|Futura Internationale m.5, m.6, m.13, m.14, m.21 Veri Sahibi Haklari Saglanama Yikimliganin Tam Sagl
HOLLANDA 18.06.2019 460.000 |Haga Hastanesi m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
PORTEKIZ 17.07.2018 400.000|Kamu H m.5 (1) f, m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin
FRANSA 28.05.2019 400.000 |SERGIC (Emlak) m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
INGILTERE 20.12.2019 320.000 |Doorstep Dispensaree Ltd. (Pharmacy) m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ISPANYA 11.06.2019 250.000 |Profesyonel Futbol Ligi (LaLiga) m.5(1)a,m.7(3) Veri Sahibi Haklan Saglanama Yikimlagintn Tam Sagl
POLONYA 26.03.2019 219.538 |0zel Veri Sirketi m.14 Veri Sahibi Haklar Saglanama Yikimliginin Tam
NORVEG 29.04.2019 203.000|0slo Belediyesi Egitim Birimi m.32 Veri Gavenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
DANIMARKA 3.06.2019 200.8501Ddesign A/ S mb(1)e m5(2) Genel Veri Isleme Ilkelerine Uyumsuzluk
YUNANISTAN 7.10.2019 200.000 [Hellenic Telecom Organization (OTE) m.5 (1) ¢, m.25 Genel Veri Isleme Ilkelerine Uyumsuzluk
YUNANISTAN 7.10.2019 200.000 [Hellenic Telecom Organization (OTE) m.21(3). m.25 Genel Veri isleme ilkelerine Uyumsuzluk
ALMANYA 19.09.2019 195.407 | Delivery Hero m.15, m.17, m.21 Veri Sahibi Haklan Saglanama Yiikiimligindn Tam Sagk
FRANSA 25.07.2019 180.000 ACTIVE ASSURANCES (Otomobil Sigorta) m.32 Veri Gilvenligi icin Gerekli idari ve Teknik Tedbirlerin Al
NORVEG 2019-03 170.000 Bergen Belediyesi m.5 (1) f, m.32 Veri Giivenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
DANIMARKA 11.07.1905! 160.000|Taxa 4x35 m5(1)e Genel Veri Isleme llkelerine Uyumsuzluk
ROMANYA 9.10.2018 150.000 [Raiffeisen Bank SA m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
LATVIA 2019-1 150.000 Bilinmiyor m.6 Veri Isleme icin Yetersiz Yasal Dayanak
YUNANISTAN 19.12.2019 150.000 |Aegean Marine Petroleum Network Inc. m.5, m.6, m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
YUNANISTAN 30.07.2013 150.000 |PWC Business Solutions m.5 (1(2). m.6 (1) m.13 (1)c. m.14 | Veri Isleme icin Yetersiz Yasal Dayanak
ROMANYA 21.06.2019 130.000UNICREDIT BANK SA m.25 (1), m.5 (1)c Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 27.02.2020 120.000|Vodafone Espana, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ALMANYA 3.12.2019 105.000 |Hastane m.5 Genel Veri Isleme ilkelerine Uyumsuzluk
FINLANDIYA 22.05.2020 100.000 |Posti Group Oyj m.12, m.13, m.14, m.15 Veri Sahibi Haklan Saglanama Yiikiimligindn Tam Sagl
MACARISTAN 23.05.2019 92.146 |SZIGET ve VOLT festivalleri Organizatdri m.6, m.5(1)b, m.13 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 14.02.2020 80.000|Iberdrola Clientes m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ALMANYA 11.07.1905 80.000|Bilinmiyor m.32 Yetersiz idari ve Teknik Veri Giivenlidi Tedbirleri
ALMANYA 11.07.1905 80.000 Bilinmiyor m.32 Yetersiz idari ve Teknik Veri Giivenlidi Tedbirleri
IRLANDA 17.05.2020 75.000|Tusla m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 3.02.2020 75.000 |Vodafone Espafia, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
|ISPANYA 3.02.2020 75.000|Vodafone Espana, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 7.01.2020 75.000 |EDP Espana S.A.U. m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 7.01.2020 75.000|EDP Comercializadora, S.A.U. m.6 Veri Isleme icin Yetersiz Yasal Dayanak
LITVANYA 16.05.2019 61.500{Payment service provider UAB MisterTango m.5, m.32, m.33 Veri Ihlali Bildirim Yiikimliligiinin Tam Olarak Yerine Getirilmemesi
ISPANYA 4.03.2020 60.000|Vodafone Espaia, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 3.02.2020 60.000|Xfera Moviles S.A. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 3.02.2020 60.000|Vodafone Espania, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 21.11.2019 60.000|Viaqua Xestion Integral Augas de Galicia m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 19.11.2019 60.000 | Corporacién radiotelevisién espanola m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 19.11.2019 60.000|Xfera Moviles S.A. m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 16.10.2019 60.000 | Xfera Moviles S.A. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 16.08.2019 60.000|AVON COSMETICS m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA - 60.000 Debt collecting agancy (GESTION DE COBROS, YO COBRO m.5 (1) f Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 11.07.1905! 60.000 |ENDESA (Enerji Dagitimi) m.5 (1) Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 3.02.2020 50.000|Vodafone Espana, S.A.U. m.5 Genel Veri Isleme Ilkelerine Uyumsuzluk
SLOVAKYA 4 50.000 |Sosyal Giivenlik Kurumu m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ITALYA 17.04.2019 50.000 Italian political party Movimento 5 Stelle m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ALMANYA 03.2019 50.000|N26 m.6 Veri Isleme icin Yetersiz Yasal Dayanak
AVUSTURYA 03.2020 50.000|Saghk Sektdrinde Bir Sirket m.13, m.37 Aydinlatma Yikiimldligandn Tam Olarak Yerne Getirilmemesi
ISPANYA 28.02.2020 48.000|Vodafone ONO, S.A.U. m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ISPANYA 25.02.2020 48.000|HM Hastaneleri m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
POLONYA 16.10.2019 47.000 |ClickQuickNow m.5 Genel Veri Isleme Ilkelerine Uyumsuzluk
ISPANYA 7.01.2020 44.000Vodafone Espafia, S.A.U. m.5 (1) f Genel Veri Isleme Ilkelerine Uyumsuzluk
ISPANYA 3.03.2020 42.000{Vodafone Esparia, S.A.U. m.5 (1) f, m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 14.02.2020 42.000{Vodafone Esparia, S.A.U. m.5 (1) f, m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 3.03.2020 40.000{Vodafone Esparia, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
SLOVAKYA - 40.000{Slovak Telekom m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 25.10.2019 36.000{Vodafone Espana, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISVEG 16.12.2019 35.000{Nusvar AB m.6 Veri Isleme icin Yetersiz Yasal Dayanak
MACARISTAN 5.04.2019 34.375|Hugarian political party m.33 (1), m.33 (5). m.34(1) Veri ihlali Bildirim Yakimldliginan Tam Olarak Yerine Getirilmemesi
ISPANYA 14.02.2020 30.000|Xfera Moviles S.A. m.5 (1) f, m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ISPANYA 14.11.2019 30.000{Telefdnica SA mS5 Genel Veri Isleme ilkelerine Uyumsuzluk
ISPANYA 1.10.2019 30.000|Vueling Airlines m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ITALYA 23.01.2020 30.000 |Azienda Ospedaliero Universitaria Integrata di Verona |m.5 (1) f, m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ITALYA 23.01.2020 30.000|Sapienza Universita di Roma m.5(1)f, m.32 Veri Giivenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
BULGARISTAN | 26.02.2019 21.100|Telekom Hizmet Saglayicis m.5 (1) a, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA - 21.000|Vodafone Esparia, S.A.U. m.5(1) d Veri Sahibi Haklan Saglanama Yiikimliigiintin Tam Sagl
ISPANYA 3.03.2020 24.000{Vodafone Esparia, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
{ZLANDA 10.03.2020 20.600 |National Center of Addiction Medicine (‘SAA') m.b(1)f m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 3.02.2020 20.000|Iberia Lineas Aereas de Espana, S.A. Operadora m.5, m.6, m.21 Veri Isleme icin Yetersiz Yasal Dayanak

Tablo.2. GDPR kapsaminda Mayis.2018 tarihinden itibaren kesilen baslica idari para cezalari.
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4. Turizm ve Otelcilik Sektoriinde Kisisel Verilerin Korunmasi

Turizm ve otelcilik, Trkiye ekonomisi icerisinde onemli agirligi olan bir sektordir ve “50den fazla sektdre
dogrudan katki saglarken”, 2017 yilinda “Tirkiye'nin 6demeler dengesine de 26,3 milyar S katkida bulunmustur.””

Tiirkiye'de Bakanlik'tan isletme Belgeli 4.038, Yatinm Belgeli 723 ve Belediyelerden belgeli 8.081 adet tesis vardr.
Bu tesislerin Ocak.2020 itibari ile sahip olduklari yatak sayisi ise toplam 1.715.108'dir.® 2018 yilsonu itibari ile
seyahat acente sayisi ise 10.299'dur.

Emek-yogun is yapma niteliginden dolayi turizm ve otelcilik sektord “2010 yilinda ekonominin tamami igerisinde
1.833.900 kisiye turizm sektdriinde dogrudan ve dolayli olarak istihdam saglamigtir.” © Diger taraftan turizm
sektoru, 2017 yihindaki gelirleri ile GSYH igindeki % 3,1 pay ile ihracat gelirinin 7516,7'sini karsilamis” ve “dig ticaret
aciginin da %34,3Uni kapatmigtir.”"

Diinya genelinde uluslararasi seyahat edenlerin %77si tatil amagl, %230 ise is amacli seyahatler
gerceklestirmislerdir.” Ulkemize gelen turist sayilari asagidaki gibidir;*

Yabanci Ziyaretci 2017 2018 2019
Avrupa Vatandasl 13.148.492 17.380.554 20.127.467
Toplam 32.410.034 39.488.401 45.058.286

Bu sayilar her yil giderek gesitlenmekte ve artmaktadir. Yapilan arastirmalar turist sayisinin turizm ve otelcilik
sektorlinde istihdami artirdigini da ortaya koymaktadir."

Bu veriler, turizm ve otellerde kullanilan degisik sistemler ve uygulamalar tarafindan islenir ve saklanir;

Missteri iliski Yonetimi Sistemleri (MIY/CRM)
Rezervasyon Sistemleri

Calisan Yonetim Sistemleri

Web Sitesi Gelistiricileri

Msteri Veritabanlari

Odeme ilemcileri

Sadakat Programlari

E-posta Pazarlamaciligi

Sosyal Medya Pazarlamaciligi

Cerez Yonetim Sistemleri.

CLALCLLCCLCKLKAL

Turizm verilere baglidir ve sektor, sadece yogun bir kisisel veri islemekle kalmaz, bu verileri cok degisik amagla
saklar ve paylagir. Oteller, havayallari ve turizm endustrisinin diger bolimleri misterilere kolaylik saglamak ve
daha verimli olmanin bir yolu olarak musterilerinin kredi karti numaralari basta olmak Gzere birgok kisisel
verilerini toplarlar ve saklarlar. Pasaportlar ve striici ehliyetleri kisisel kimlik belgesi olarak kullanilir.”

Bu nedenle, turizm ve otelcilik sektort, kimlik ve pasaport bilgileri basta olmak Uzere birgok kisisel verilerin
toplandigi, islendigi ve gerek ulusal gerekse de uluslararasi kisi ve kurumlarla paylasildigi sektérlerden birisidir.

7 Ulusal Istihdam Stratejisi 7. izleme Ve Degerlendime Raporu s.193

8 https://www.tursab.org.tr/istatistikler/turistik-tesis-isletmeler

$ http://ttyd.org.tr/Uploadfiles/DocumentFiles/03¢0f347-2e30-4d24-389e-5al3db04cde0. pdf
" Ulusal istihdam Stratejisi 7. izleme Ve Degerlendime Raporu s.195

" Ulusal istihdam Stratejisi 7. izleme Ve Degerlendime Raporu s.193
 7.0.8BB 11. Kalkinma Plani Turizm Ozel ihtisas Komisyonu Raporu http://ww.sbb.qov.tr/wp-content/uploads/2020/04/ Turizm0zellhtisasKomisyonuRaporu.pdf
B https://www.tursab.org.tr/istatistikler/milliyetlerine-gore-gelen-yabanci
1
1

“ Faruk GUNGOREN, Ceyhun Can OZCAN, Turizm ve Istihdam iliskisinin Ampirik Bir Analizi: Tiirkiye Ornegi
5 https://www.palermo.edu/Archivos_content/2017/Economicas/journal-tourism/edicion20/00_TourismFacesGrowingCyberThreat.pdf
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4.1. Kisisel Saghk Verileri

Kisisel saglik verileri, hem KVKK hem de GDPR dizenlemelerinde Uzerinde hassasiyetle durulan konulardan
birisidir. Bu durum, kisisel saglik verilerini kritik bir veri tird haline getirmektedir. Bu da, turizm ve otelcilik
sektorndn dizenlemelere uyumlulugunu diger sektorlere gore biraz daha fazla kritik bir noktaya tasimaktadir.

", n

KVKK duzenlemelerinde “0zel nitelikli kisisel veriler”; “kisilerin irki, etnik kdkeni, siyasi distncesi, felsefi inanci,
dini, mezhebi veya diger inanglari, kihk ve kiyafeti, dernek, vakif ya da sendika Gyeligi, saghd, cinsel hayati, ceza
mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” olarak tanimlanmistir.

GDPR diizenlemelerinde de turizm ve otelcilik sektord ile ilgili olan U tir kisisel veri tanimlanmistir:®

~  Saglikla ilgili veriler: Saglik hizmetlerinin saglanmasi da ddhil olmak (zere bir gercek kisinin saglk durumuyla
ilgili bilgilerin agiklandigi, s6z konusu gercek kisinin fiziksel veya ruhsal saglidina iliskin kisisel verilerdir.

v Genetik veriler: Bir gercek kisinin fizyoloji veya saglidi ile ilgili essiz bilgiler saglayan ve dzellikle séz konusu gercek
kisiden alinan bir biyolojik numunenin analizinden kaynaklanan ve séz konusu kisinin kalitim yoluyla alinan veya
kazanilan dzelliklerine iliskin kisisel verilerdir.

~  Biyometrik veriler: Yiz gériintileri veya daktiloskopik veriler gibi bir gergek kisinin dzqiin bir sekilde teshis
edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya davranissal 6zelliklerine iliskin olarak spesifik teknik
islemeden kaynaklanan kisisel verilerdir.

T.C. Saghk Bakanligi tarafindan 21.Haziran.2019 tarihinde yayinlanan Kisisel Sadlik Verileri Hakkindaki
Yonetmelikte de kisisel saglik verileri; “Kimligi belirli ya da belirlenebilir gergek kisinin fiziksel ve ruhsal saghgina
iliskin her tarli bilgi ile kisiye sunulan saghk hizmetiyle ilgili bilgiler" olarak agiklanmigtir.”

4.2. Turizm Hizmetleri

Tlrkiye, gerek dogasi gerek tarihi gerekse de kultirel yapisiyla diinyada baytk bir kitlenin ilgisini gekmektedir.
Bu ilginin en somut kaniti ve ¢iktilarindan biri Glkemizi ziyaret eden kisi sayisidir. Turkiye dinya turizminde,
turist sayisi bakimindan 6. sirada yer almaktadir.

Bu kapsamda, ilgi alanina gére turizm de cesitienmektedir. Ulkemizdeki turizm tirlerinin baslicalari; ®

Saglik ve Termal Turizmi,
Kis Turizmi,

Yayla Turizmi,

Magara Turizmi,

Av Turizmi,

Kongre Turizmi,

Golf Turizmi,

Yat Turizmi,

Ipek Yolu,

Inanc Turizmi,

Hava Sporlari,

Dagcellik,
Akarsu-Rafting Turizmi
Su Alti Dalig

Kus Gozlemciligidir.

CALLLLCLLLLCCLCLKKKAL

Bunlardan bazilarinin ayrintilari asagida verilmistir.

52016/679 Sayih Avrupa Genel Veri Tiiziigi (GDPR) m.4: Tanimlar
21 Haziran 2019 tarihli T.C. Sadlik Bakanhg, Kisisel Saglik Verileri Hakkinda Yonetmelik
" https://www.ktb.gov.tr/TR-96269/turizm-cesitleri.html
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Saglik Turizmi

Saglik turizmi, 5510 Sayil Sosyal Sigortalar ve Genel Saglk Sigortasi Kanunu ve milletlerarasi ikili mitekabiliyet
anlasmalarr kapsamina girmeyen, ancak; yurtdisindan saglk hizmeti almak amaciyla tlkemize gelenler ile turist
olarak tlkemizde bulundugu sirada saglik hizmeti ihtiyaci ortaya gikan kisilere kamu, tniversite ve 6zel saglik

e s s KUTUM Ve kuruluslan ile aract kuruluglar araciligyla
50 TCSAGLKBAKANLG! . m sunulacak saglik hizmetidir.®

Avrupa Komisyonu'nun Turkiye ile “hizmetlerin serbest
dolasimi miizakereleri'ne iliskin olarak hazirladifi bir
taslak raporda hizmet sektorleri arasinda saglik hizmetleri
ancelikli yer almistir.?

@

Saghk Turizmi, T.C. Saglik Bakanhg tarafindan diizenlenmis dzel bir saglik hizmetleri alanidir. Saglik turizmi;

v Yasl ve engelli turizmi (gezi turlari, mesquliyet terapileri, rehabilitasyon ve 6zel bakim hizmetleri)”
v Termal Turizm ve SPA-Wellnes (Kaplica tedavileri ve fizyoterapiler, Hidroterapi, Balneoterapi vb.)
v Medikal Turizm (Kardiyovaskiiler Cerrahi, Radyoterapi, Tiip bebek, Estetik Cerrahi, Goz-Dis tedavileri)

hizmetlerini kapsamaktadir.

Saglik turizmi kapsaminda en ok turist Azerbaycan, Almanya, Ingiltere, Gurcistan ve Iran'dan gelmis olup, bu
ulkeleri Ispanya, Hollanda, Bulgaristan, Fransa, Rusya, A.B.D., Italya, Yunanistan ve Isvec takip etmistir.

Bu amagla Saglik Turizmi Koordinasyon Kurulu (SATURK) kurulmus, ayrica SATURK araciligiyla tek elden organize
edilecek dlkemiz saglik sistemine giveni tesis etmeye odaklanmis “TURKEY Destination Health” galismalari
baslatilmistir.

2018 yilinda Turkiye'ye saglik ve tedavi amaciyla gelen 551.748 ziyaretei, kisi basi ortalama 2.013 $ seviyesinde
harcama gergeklestirmistir.

20.03.2020 tarihi itibari ile uluslararasi saglik turizmi yetki belgesi almaya hak kazanmis olan saglik tesisleri ve
araci kuruluslari sayilari asagidaki gibidir;?

Kamu Saglik Tesisleri 127
Kamu Universite Hastaneleri 24
Vakif Universite Hastaneleri 24
Ozel Saglik Tesisleri 679
Araci Kurulus 105
TOPIAM ...oeeeernererceecneeneeneecnecneenesnesnns 959

T.C. Saglik Bakanligi, “sadlik hizmeti almak amaciyla Tirkiye'ye gelen yabancilarin aldiklari saghk hizmetinin
sonucunda veya seyahat stirecinin her hangi bir basamadindan kaynaklanan taraf oldugu hukuki olay veya islemler
neticesinde dedisik boyutlari olan hukuki problemlerin ¢cikmasi kaginilmaz oldugunu” disinmektedir.?

Dogru stratejiler izlendigi takdirde saglik turizminin, turizm sektorintn ve baglantili olarak da ekonominin
“amiral gemisi” olabilecegi beklenmektedir. Zira saghk turizmi, diger alanlarin aksine sezonluk olmayip yilin 12
ayl surdrdlebilen bir turizm hizmetidir.

Termal turizm, SPA-wellness turizmi, engelli turizmi, sag ekimi, obezite cerrahisi gibi farkli alanlar kapsayan
Tlrkiye'deki saglik turizmi, 6zellikle salgin sirecinin ardindan gelebilecek taleplere yanit verecek kapasiteye

" https://dosyamerkez.saglik.gov.tr/Eklenti/28811,saglik-turizmi-yonetmelikpdf.pdf?0

® Uluslararas Ticarette Hizmet Sektori, https://dosyamerkez.saglik.qov.tr/Eklenti/10946,04pdf.pd{?0

2 https://saglikturizmi.saglik.gov.tr/TR183/ileri-yas-ve-engelli-turizmi.html

2 https://saglikturizmi.saglik.gov.tr/TR183/termal-saglik-turizmi-ve-spa-wellness.html

% https://saglikturizmi.saglik.gov.tr/TR.178/medikal-turizm.html

% https://www.medimagazin.com.tr/quncel/genel/tr-saglik-turizmi-icin-gelen-normal-turistten-3-kat-daha-fazla-harciyor-11-681-82626.html

5 https://saglikturizmi.saglik.gov.tr/

% Saglik Turizmi Hukuku, https://dosyamerkez.saglik.qov.tr/Eklenti/10954,12pdf.pdf?0
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sahiptir. Turkiye saglik turizminde dinyanin 6nde gelen birkag Ulkesi arasinda olup Avrupa'da ise birinci sirada
yer almaktadir.”

Ayrica saglik turizmi ticari bir sektor olarak uluslararasi ticaretin pargasidir ve ¢zellikle sigorta geri 6deme
sistemleri ile yapilacak anlasmalar nedeniyle uluslararasi ticari hukukun da ilgi alanina girmektedir.? Bu durum,
hizla gelisen bir sektor olarak saglik turizmini, KVKK/GDPR duzenlemeleri kapsaminda da glindeme
getirmektedir.

GDPR bolgesel kapsami acisindan, hizmetlerin AB yerlesik veri sahiplerini hedefleme kriterlerinin varligi en
kritik uygulama esaslarindan birisidir. Hedefleme kriterinin uygulanmasi, kisisel verileri islenen veri sahibinin
vatandaslgl, ikametgahi veya diger yasal statiisi ile sinirli degildir.”? GDPR tarafindan sadlanan korumanin,
“kisisel verilerinin islenmesi ile ilgili olarak milliyetleri veya ikamet yerleri ne olursa olsun gercek kisiler igin gegerli
olmasi gerektigini" belirtir.

Diger taraftan hizmet teklifi ve iglem faaliyetleriyle ilgili olarak; hizmetin, AB'deki kisileri yanlislkla veya
tesadtfen degil, 0zellikle hedeflemesi, 6z konusu hizmetleri ve hizmet saglayanlari dogrudan GDPR yuakimlis(
haline getirmektedir.”

Nitekim Yonetmelik, saglik turizmi hizmetlerinin sunulabilmesi igin koydugu yeterlilik kriterleri icerisinde,
“Ingilizceden veya hizmet sunulacak uluslararasi saglik turistinin dilinden Avrupa Dil Portfolyosunda yer alan
B2 dil diizeyini gésterir belgeye sahip olmayi” sart kosmaktadir.*

Ayrica, “tamitimlar, tanitim yapilacak ilkelerin dilleri ve/veya Ingilizce dilinde yapilabilme” kosulu da saghik turizmi
hizmeti sunacaklarin, GDPR kapsaminda “ABde bir temsilci tayin etmesi” de dahil tim ylkamldlukleri yerine
getirmeleri gerekmektedir.

Termal Turizm

Tlrkiye'de termal turizm, hem T.C. Kiltir ve Turizm Bakanhdi hem de T.C. Saglik Bakanhiginin sorumluluk ve
gorev alanlarina giren bir konudur.

Termal tesisler; “toprak, yer alti, deniz ve iklim kaynakli dogal tedavi unsurlarinin tedavi edici faktér olarak
kullanildigi kaphcalar, igmece ve iklim kir merkezleri ile buralarda kurulan tedavi ve rekreasyon amagl Gniteleri
iceren, termal konaklama veya kiir tesisleridir.” %

Bu tesislerdeki tedavi edici unsurlarin ozellikleri, bu unsurlarin tibbi yonden degerlendirilmeleri ile dogal
Ozelliklerinin ve cevrelerinin korunmalarina iliskin esaslar, tedavi sirasindaki tibbi ve teknik kosullar, tibbi
personelin nitelik ve nicelikleri gibi konular T.C. Saghk Bakanliginca belirlenir. Turizm yatirimi ve isletmesi
belgesi taleplerinde T.C. Saglik Bakanligindan alinacak izin yazisi ile T.C. Kiltdr ve Turizm Bakanligina
basvurulur.

T.C. Kultdr ve Turizm Bakanlg 1. derecede 6nemli icme, kaplica ve kir merkezlerinin imar planlarinin
hazirlanmasi ve ilgili bolgede tesislerin gergeklestirilmesi igin belge, yardim, kredi verilmesi, tesvikte bulunmasi
ile ilgili isletmelerin denetiminin etkin kilinmasi, bu konularda Ulke ici ve digi tanitma faaliyetlerini
yonetmektedir.

Mineralize termal sular ile camurlarin kaynadin yoresindeki cevre ve iklim faktérleri bilesiminde insan sagligina
olumlu katki saglamak (izere doktor denetimi ve programinda fizik, tedavi, rehabilitasyon, egzersiz, psikoterapi,
diyet gibi destekleri esgudimli kir uygulamalari igin yapilan turizm hareketidir.

7 https://tr.euronews.com/2020/05/01/pandemi-sonras-sagl-k-turizmine-buyuk-umutlar-baglaniyor

% Salik Turizmi Hukuku, https://dosyamerkez.saglik.gov.tr/Eklenti/10954,12pdf.pdf?0

# Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) Version 2.112 November 2019
¥ Avrupa Veri Koruma Tiiziigii GDPR Agiklama.l4

¥ Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) Version 2.112 November 2019
%2 https://dosyamerkez.saglik.gov.tr/Eklenti/28811,saglik-turizmi-yonetmelikpdf.pdf?0
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BALNEOTERAP] ‘ : Termal sularla yapilan tedavidir.
TALASSOTERAP! : Deniz suyu ve glinesle yapilan tedavidir.

KUMATERAPI : Saglikli iklim ortaminda bulunma suretiyle uygulanan terapi tdrdddr.
HIDROTERAP] : Tatli su ile yapilan kdr, uygulanan kir uygulamasidir.

SPELEOTERAP] : Magara ortaminda yapilan tedavidir.

HELIOTERAPI : Giines tedavisidir.

PELOIDOTERAPI  : Camur tedavisidir.
Deniz Turizmi (Yat Turizmi)

13.0cak.2007 tarihli Turizm Tesvik Kanunu ile "Yat Turizmi” olan sektorin adi “Deniz Turizmi” olarak degistirilmis
ve genisletilmistir. Ulkemizde deniz turizmi gelirleri, turizm gelirlerinin yaklasik 7%20'sini olusturmaktadir.

2002 yilinda 1,9 Milyar S olan deniz turizmi geliri,
2014 yilinda 6,8 Milyar S'a ulasmistir.

Ancak 2015, 2016 ve 2017 yillarinda yasanan kresel kriz nedeniyle
2017 yilinda 3,2 Milyar S'a gerilemistir. %
Yat turizmi ile ilgili kurulan hukuki model konuyu 3 bolimde duzenlemistir:

1) Yat limanlari ve cekek yerleri yatirim ve igletmeciligi
2) Yerli ve yabanci yat isletmeciligi (yacht chartering) yatirim ve isletmeciligi
3) Yerli ve yabanc bayrakli 6zel yatlarin giris cikis, seyir kosullari ve islemleri

Daha Gnce kamu kuruluglarinin tekelinde bulunan liman yatinm ve igletmeciligi yeni yasal dizenleme ile 0zel
girisimcilere de acilmistir. Yabanci kuruluslarin yalnizca yerli ortakliklarla birlikte yat limani yatinm ve
isletmeciligine olanak saglamistir.

TUrkiye'nin yat baglama kapasitesi, 9.000' marinalarda olmak tzere, toplam 16.000 civarindadir. Diger taraftan
bu rakami; Fransa'da 227.000, ispanya'da 107.000 ve italya'da 128.000 olan kapasitelerle karsilastirdigimizda
oldukga disuk oldugu goralmektedir. Akdeniz canagindaki marinalar ve yat baglama yerlerinin toplam
kapasitesi ise 400.000 civarinda olup, Tirkiye'deki yat baglama kapasitesi bunun sadece %4Tini
olusturmaktadir.®

Ulkemize; 2014 Yilinda; 125.181 yabanci ve 113.273 Tirk,
2015 Yilinda; 94.394 yabanci ve 113.910 Tirk,
2016 yilinda ise  56.249 yabanci ve 142.667 Tiirk yat ile girig yapmistir.

Ulkemiz marinalari 2019 yilini %125 doluluk oraniyla kapatmistir.”

Bu veriler gostermektedir ki, her yil yizbinlerce kisinin kisisel verileri (pasaport vb) turizm isletmeleri ve kamu
kurumlari tarafindan toplanip islenmektedir. Bu durumda turizm isletmecilerinin KVKK yikimltkleri yaninda
GDPR diizenlemeleri kapsaminda da sorumluluk ve yukimldlikleri dogmaktadir.

Av Turizmi

Av turizminin genel turizm gelirleri icerisindeki yeri oldukca dusuktir. 2008 yilinda avlanmak igin 1.000-1.500
arasinda avci turist gelmistir. Tirkiye yillik toplam 10 milyon S gelir ile bu alanda en alt sirada yer alan tlkeler
arasindadir. 5 milyon $ av hayvanlari igin Doga Koruma ve Milli Parklar Genel Midrligi'ne 6denirken diger
yarisi konaklama, ulasim, yemek gibi giderler i¢in harcanmistir.®

3¢ IMEAK DTO Deniz Ticaret Dergisi Agustos.2019

% https://uzungol.net/haber/turizm/dunyada-yat-turizmi-ve-turkiye.htm

% https://yigm.kth.qov.tr/TR-9863/yat-istatistikleri.html

S https://www.turizmciningazetesi.com/2020/02/yat-turizmi-2019da-altin-yilini-yasadi/
%8 https://www.milliyet.com.tr/ekonomi/av-turizminde-ispanya-modeli-519210
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2012-2013 av doneminde ise, toplam 2,5 milyon TL gelir elde edilmistir.

Diger taraftan av turizmi, gesitli cevreler ve sivil toplum kuruluslari tarafindan ciddi tepki ve elestirilen bir
etkinlik durumundadir.

Av turizmi ile ilgili olarak iki yasa bulunmaktadir.

1) 3167 sayil Kara Aveiligr Kanunu
2)1380 sayili Su Urlinleri Kanunu

“Seyahat acenteleri araciligiyla veya seyahat acentelerine bagl kalmaksizin avlanmak tzere Tirkiye'ye gelecek
yabanci turist aveilara, Genel Miidirlikge yabanci turist aveilar igin gegici aveilik belgesi (Ek-2) verilir. Yabanci
turist aveilar gegici aveilik belgesi almadan Tirkiye'de avlanamaz.”

Ek-2 Belgesi ile yabanci Turist Avcr'dan adi-soyadi, uyrugu, meslegi, adres, telefon numarasi, e-posta ve
pasaport numaralari gibi kigisel verilerin yaninda av silah ile ilgili bilgiler de toplanmaktadir.

Turizm Tesisleri

Turizm tesisleri, "konaklama, spor, dinlenme, eglence ve tedavi amact ile gelistirilmis birimleri olabilen T.C. Kiltdr
ve Turizm Bakanhigi'ndan Belgeli agik veya kapall tesislerdir”.

Oteller

Oteller, asli fonksiyonlari musterilerin konaklama ihtiyaglarini saglamak olan, bu hizmetin yaninda, yeme-igme,
spor ve edlence ihtiyaclari icin yardimci ve tamamlayici birimleri de biinyelerinde bulundurabilen tesislerdir.

Oteller yildiz sayisina gdre, yizme havuzu, gesitli dillerde streli yayin, kitap gibi dokimanlarin yer aldigi okuma
mahalli, siirekli doktor hizmeti ve revir, sauna, Tiirk hamami icermek zorundadir.

Dort ve bes yildizli otellerde, “en az 40 metrekare biydkliikte jimnastik salonu; Tiirk hamami, buhar banyosu, kar
odasi, tuz odas, tuzlu buhar odasi, sicak tas odasi, alarm sistemi bulunan sauna, masaj diniteleri, aletli masaj
(niteleri, cilt bakim Gniteleri gibi Gnitelerden en az dért adedinin” bulunmasi gerekmektedir. *

Moteller

Moteller, yerlesim merkezleri disinda, karayollari glzergahi veya yakin cevrelerinde insa edilen, motorlu
araglariyla yolculuk yapanlarin konaklama, yeme-igme ve araglarinin park ihtiyaglarini karsilayan en az on odall
tesislerdir.

Tatil Koyleri

Dogal guzellikler igerisinde, rahat bir konaklama yaninda cesitli spor, eglence ve satis hizmetlerinin de
saglandigi yaygin yerlesim dlizeninde, egimli arazilerde kottan kazanilan katlar da dahil olmak tzere en fazla (g
katli yapilardan olusan ve en az seksen odall tesislerdir.

Tatil kdylerinde, yizme havuzu, siirekli hizmet verilmesine yonelik doktor ve hemsire anlagmasi ile revir,
sauna, Tiirk hamami icermek zorundadir.

Toplam kapasitesi seksen oda ve tzerinde olan oteller ile tatil kdylerinde, “bedensel éziirliiler igin, en az bir oda
olmak tizere toplam oda kapasitesinin yizde biri oraninda odada, ayrica tesis girisi, genel tuvaletler ile en az bir
adet yeme-igme Unitesinde, mola noktalari, temali parklar ile eglence merkezlerinde ise kendi tirlerinin asgari
niteliklerinde belirtilen sekilde bedensel azdrlilerin kullanimina uygun dizenlemeler yapilir. Bu dizenlemeler, Gzel
isaretlerle belirtilir.”*

%9 7.C. Orman ve Su Isleri Bakanhiji, Yerli ve Yabanci Avcilarin Av Turizmi Kapsaminda Avlanmalarina iliskin Usul Ve Esaslar Hakkinda Yonetmelik m.10
“ Turizm Tesislerinin Belgelendirilmesine ve Niteliklerine lligkin Yénetmelik m.19

‘' Turizm Tesislerinin Belgelendirilmesine Ve Niteliklerine iliskin Yonetmelik m.19 (r) 10

“ Turizm Tesislerinin Belgelendirilmesine ve Niteliklerine iliskin Yénetmelik m.18 (c)
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4.3.

Bu tesislerde, “gtivenlik dnlemlerinin Tirkge ve en az iki yabanci dilde belirtildidi levhalar” kullanilir.*

Saghkh Yasam Tesisleri

Kiltar ve turizm koruma ve gelisim bolgeleri ile turizm merkezlerinde veya bu bolgeler disinda olup
desteklenmeleri Bakanlikga uygun gordlen Yonetmelikte belirlenmis asli konaklama tesisi biinyesinde bulunan,
dogal gevre icerisinde dizenlenen; tedavi, birlikte distinme, hareket etme yoluyla ortak motivasyon ve sinerji
yaratmaya veya saghk tedavisi sonrasi rehabilitasyona veya terapiye yonelik hizmetlerin verildigi,
misterilere saglikli yasam hizmeti sunmayi hedefleyen, agik alanlarda dogal spor aktiviteleriyle desteklenen,
gida ve beslenme, dogal bitki banyolari, aroma terapi, guzellik ve estetik, heyecan ve eglence, gesitli yas
gruplan icin saghk ve bakim hizmetleri gibi konu veya konularda uzmanlasarak isletilen ve hizmetin
gerektirdigi dnitelerde uzman personel calistirilan tesislerdir.*

Bu tesisler turizm isletmesi belgesi taleplerinde; blnyesinde ilgili mevzuatla tanimlanmig saglik Unitesi
bulunmasi durumunda T.C. Saglik Bakanligi'ndan alinacak uygunluk yazisi ile termo mineral su, mineralli su,
deniz kaynakli su, gamur, gaz gibi dogal unsurlarin tedavi amagl kullanilmamasi durumunda ise bu maddelerin
icme ve yilkanma ve benzeri amagli kullanimlarinin sakincali olmadigina iliskin ilgili idare yazisi ile T.C. Kiltlr ve
Turizm Bakanli§i'na bagvururlar.

Temali tesisler

Gelecegin dinyasl, bilim, bilimkurgu, tarih, kiltdr, bitki ve hayvan tirlerinin dogal ortamlarinda yasatiimasl,
safari parkinda veya film stidyolarinda musteriler igin katilim ve canli izleme imkaninin saglanmasi, gelenek ve

birikimler ile diinya codrafyasi gibi belirli bir konunun gdrsel ve isitsel ileri teknolojinin de yardimiyla tanitildigi
ve musterinin izlemesine sunuldugu eglenceye ve bilgilendirmeye yonelik tesislerdir.

Bu tesislerde doktor ve hemsire hizmetinin verildidi ilk yardim arag ve gereclerine sahip revir bulunmasi
ve bedensel engelliler icin diizenlemelerin (genel tuvaletler, dolasim alanlari, 6zel seyir koltugu gibi) yapilmasi
gerekmektedir.®

KVKK/GDPR ve Turizm/Otelcilik Sektoriindeki Yiikiimliiliikler

Turizm ve otelcilik isletmeleri verdikleri hizmetler igin KVKK ve GDPR diizenlemeleri kapsaminda bir dizi
yukimlulakleri bulunmaktadir. Turkiye'de turizm sektort biytk bir potansiyel olusturmaktadir. Basta AB lkeleri
olmak Gzere dinyanin birgok dlkesinden birgok kisi Ulkemizi gesitli amaglarla ziyaret etmektedir. Bu ziyaret
strecinde bu kisilerin kisisel verileri ve ozel nitelikli kisisel verileri olmak bilgileri toplanip islenmekte ve
paylasiimaktadir.

Bu durum basta kamu kurum ve kuruluslari olmak tzere, birgok kisi ve kurum ile de paylasilmasi, turizm ve otel
isletmelerine kisisel verilerin korunmasi kapsaminda yikimldlUkler getirmektedir.

Asagida bunlara iliskin bazi 6rnekler yer almaktadir.
Kimlik Bildirme Kanunu ve yonetmeliklerinde yer alan ilgili hikimler;

Kanun Madde 2- Otel, motel, han, pansiyon, bekdr odalar, kamp, kamping, tatil kdy( ve benzeri her tirld, dzel veya resmi
konaklama yerleri ile Gzel saglik miesseseleri, dinlenme ve huzur evleri, dini ve hayir kurumlarinin sosyal tesislerinin
sorumlu isleticileri, bu yerlerde tcretli veya (cretsiz, gindiiz veya gece, yatacak yer gésterdikleri yerli veya yabanci
herkesin kimlik ve gelis ayrilis kayitlarini, Grnegine ve usultine uygun Sekilde gind gundne tutmak, genel kolluk

érgiitlerinin her an incelemelerine hazir bulundurmak, Deviet Istatistik Enstitdstine, talebi halinde vermek zorundadirlar.®®

% Turizm Tesislerinin Belgelendirilmesine ve Niteliklerine iligkin Yonetmelik

% Turizm Tesislerinin Belgelendirilmesine ve Niteliklerine lliskin Yonetmelik m.30
% Turizm Tesislerinin Belgelendirilmesine ve Niteliklerine lliskin Yonetmelik m.36
8 Kimlik Bildirme Kanunu m.2
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Konun Madde 14- Bu Kanuna gdre verilecek belgeler ve yapilacak her tirlii bildirimler, her gesit vergi, resim ve hargtan
muaftir. Mahkeme karar olmadikga, yetkili resmi érgtitler disinda, hic kimsenin bunlardan yararlanmasina miisaade
edilemez.

Yénetmelik Madde 24-Bir yila ait konaklama belgeleri, dizenlendigi yili izleyen takvim yilindan baslayarak bir yil;
kanaklama yeri kayit defterleri, doldugu yili izleyen takvim yilindan baglayarak bes yil stire ile, sorumlu isleticinin
sorumlulugu altinda tesiste saklanir.”

Bu dlzenlemeler ile ilgili bir ihlal 6rnedi yasanmig ve asagida gorulecegi gibi ilgili kurum aleyhine idari ve para
cezalari verilmistir.*®

Otelde Kimlik Bildirme Kanunu geregince alinan kisisel verilerinin gizliliginin korunmadidji gerekgesiyle icisleri Bakanligina
basvurarak, otelde kaldigi yoninde Emniyet'te GBI sinin (Genel Bilgi Toplama) bulunup bulunmadigi konusunda kendisine
bilgi verilmesini istemistir. Igisleri Bakanligi, yasal mevzuati gerekge gostererek bu talebi reddetmistir.

Daha sonra agilan davada, igisleri Bakanligi, mevzuat geredi otelde kalan kisinin kaydinin tutulmasinin zorunlu oldugunu
ve kaydin tutulmasindaki amacin sug ve suglularla mdcadele oldugunu savunarak, hukuka uygun olarak tutulan kayitlarin
silinmesinin miimkdn olmadigini belirterek davanin reddini istemistir.

Mahkeme, "Davacinin otel kaydi, davali idare sistemine bildirildi. Davaci hakkinda tutulan kayitlarin gizlilik iginde
muhafaza edilmemesi ve davaciya veya baskalarina bilgi aktaracak kisiler tarafindan da gérilmesi, sistemin gizli
olmadigini ve sorumsuz kisi veya kisilerin miidahalesine agik oldugunu gdstermektedir. Yani davali idare, gizli olmasi
gereken bilgileri koruma konusunda gerekli hassasiyeti gastermemistir. Bu hassasiyetin gdsterilmemis olmasi, ézel
hayatin gizliliini ihlal sonucunu dogurduguna” hiikmetmistir.

Davacinin kayitlaninin davali idarece gereken ézen gésterilmeden saklandigini belirten mahkeme, "Sug ve suglu ile
micadele icin erisim amaci disinda (Ggtncd kisilerin erisimi imkdninin oldugu ve davacinin gelinen asamada bilgilerinin
lgtincd kisilerin gérmesine acik olmamasi noktasinda gereken 6zen ve dikkati géstermedigini” gerekge géstererek davay
kabul ederek, davacinin otel kaydinin silinmesi yénindeki talebini yerine getirmeyen igisleri Bakanliginin bu isleminin
iptaline, talep ettigi 5.000 TL manevi tazminatin da faiziyle denmesine oybirlidi ile karar vermistir.

Bu drnekten anlagilacaq dzere, yasa geregi bile toplansa kisisel verilerin ihlali sozkonusu oldugu durumlarda,
kamu kurumlarina bile ciddi yaptinmlar uygulanmaktadir. Kaldi ki, mevcut veri koruma diizenlemelerine uygun
davranmayan ve gerekli idari ve teknik onlemleri almayan tim kurum ve kuruluglar ciddi yaptinmlara maruz
kalabilirler.

Bu agidan KVKK diizenlemelerine gore, turizm sektorindeki hizmetler ile ilgili islemlerde islenen kisisel verilerin
korunmasi kritik bir konudur. Ginki diizenlemeler agisindan turizm sirketleri ve/veya oteller veri sorumlusu
veya veri igleyen olarak hukuki ytkimliklere sahiptir.

Turizm hizmetleri sunanlarin genel olarak isledigi kisisel veriler (érnegin, personel kayitlari ve hasta kayitlari) ile
ilgili olarak veri sorumlusu iken, 3. taraflardan alarak kendi bilisim sisteminde kaydedip saklamakta oldugu
kisisel veriler i¢in de bir veri isleyen konumundadir.

Diizenlemelere gdre turizm ve otelcilik sektortindeki kuruluslarin cogu durumda dogrudan veri sorumlusu, bazi
durumda da veri igleyen niteligini haiz olmaktadir. Bu durum, ilgili taraflarin gerek dogrudan veri sorumlusu,
gerekse de veri igleyen niteligi ile hem kendisinin eylemlerinden degrudan hem de kisisel verileri paylastiklari
taraflarin isleyecegi eylemlerden dolayl miistereken sorumluluklar dogurmaktadir.

Bu durum, KVKK uyarinca turizm ve otelcilik sektoru tarafindan, yapilan islemler ile ilgili cok kapsamli ve detayli
bir “envanter” ¢ikariimasini ve “risk/etki analizlerinin” yapiimasini gerektirmektedir.

Turizm ve otelcilik hizmeti sunan isletmelerin kisisel verileri islenen gercek kisilere (ilgili kisi) yonelik dogrudan
yikimliliikleri de bulunmaktadir. ilgili kisilerin kendileriyle ilgili olarak islenen veriler bakimindan tam ve dogru
sekilde yetkililer tarafindan isleme oncesinde (en gec veri islemesi esnasinda) aydinlatiimasi gerekir. Bu
sorumlulugun yerine getirilmemesi veya geregi gibi yerine getirilmemesi turizm ve otelcilik sektorindeki

‘7 Kimlik Bildirme Kanununun Uygulanmasi ile ilgili Yonetmelik m.24
8 https://www.haberturk.com/yasam/haber/1089899-mahkeme-kararini-verdi-otel-kayitlari-silinecek
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isletmeler ile kisilerin dogrudan sorumlulugunu dogurur. Ayni sekilde ilgili kisilerin KVKK ile 6zel olarak koruma
altina alinmis olan haklarina turizm ve otelcilik sektord calisanlari tarafindan riayet edilmemesi de ayni sekilde
hukuki ve cezai sorumluluklar doguracaktir.

Kanunlarda “agikga” ngoriilen hallerde kisisel verilerin iligkili oldugu kisinin (ilgili kisi) “acik rizasi'ni almadan
veri isleyebilecekken, Kanun'da sayilan istisnai isleme sartlarindan herhangi birinin bulunmamasi halinde ise
veriyi isleyebilmek igin ilgili kisinin agik rizasinin alinmasi bir zorunluluktur.

Ancak bu istisnalarin yaninda duzenlemeler, kurum ve kuruluslara veri givenligi konusunda da yukimlulikler
getirmektedir. Duzenlemede “Veri paylasilan kamu idareleri ile gercek ve tizel kisiler, paylagilan verinin
gizliliginden ve giivenliginden sorumludur. Bu fikranin aksine davrananlar hakkinda, veri paylasimi yapilanlar da
dahil olmak tzere 5237 sayili Tirk Ceza Kanunu ile diger ilgili mevzuat hakamleri uygulanir.” denilmektedir.

Dazenlemeler bilindigi tzere o6zel nitelikli kisisel veri sayilan saglik verileri igin ek tedbirler icermekte ve ihlali
halinde yaptinmlar ngormektedir. Bunun yaninda KVKK, saglik mevzuatinda yer alan sir tutma sorumluluklarina
ek olarak bir dizi yeni yakimltlukler de getirmigtir.

Diizenlemeler kisisel verilerin “silinmesi”, “yok edilmesi” veya “anonim hale getirilmesi’ni de icermektedir. Keza,
Kanun kisisel verilerin yurt iginde veya yurt digina aktariimasi bakimindan ek yukimlulukler getirmekte, hatta
belirli durumlarda Kisisel Verilerin Korunmasi Kurulu'nun iznini sart kosmaktadir.

Veri gavenliginin Kanun'da ongorilen cercevede tesis edilmesi turizm ve otelcilik sektoru igin bagl basina bir
yukimlUlaktar. Bu ytkimltk sadece idari tedbirler alinmasini gerektirmemekte, ayni zamanda cesitli teknik
tedbirlerin alinmasini zorunlu kilmaktadir.

Ulkemizdeki turizm ve otelcilik sektdriinde verilen hizmetlerin sadece lkemiz vatandaslart ile sinirli olmadig
g6z ontne alindiginda veri guvenligine iliskin alinmasi gereken tedbirlerin de sadece bu isletmelerle ve yine
sadece Ulke sinirlarinda alinmasi gereken tedbirlerden ibaret olmadigi agiktir.

Kisisel verilerin gerek yurtiginde gerekse de yurtdisina aktariimasinda “yeterli Gnlemlerin” alinmasi, belirli
durumlarda “yeterli bir korumayi yazili olarak taahhut edilmesi” gibi ek 6nlemlerin de alinmasi gerekmektedir.

Yurtdisina aktarilacak kisisel saglk verileri ise, KVKK diizenlemelerindeki kosullara ve yerine gore KVK
Kurulumun iznine tabiidir. Bu nedenle yurtdigina veri aktarimi gerektiren tim iglem surecleri de KVKK
dlizenlemelerine uyum bakimindan gdzden gegirilmelidir.

Izmir Ticaret Odasi tarafindan hazirlanan Mart.2018 tarihli “Avrupa Genel Veri Koruma Tiizigi GOPR' baslikl
belgede “GDPR sadece AB (yesi llkelerdeki sirketleri dedgil, AB tyesi tlkelerden mal alan, bu (lkelere mal satan ve
AB vatandasi personeli veya masterisi bulunan tim isletmeleri ilgilendirmektedir. Dolayisiyla Trkiye'de de konunun
pek cok agidan yiksek sesle ve sik sekilde giindeme tasinmasi, AB veri glvenligi sisteminin guncel yapisinin
Tirkiye'deki kamu, is dinyasi, akademi ve sivil toplum merkezli paydaslar tarafindan anlasilir hale gelmesi
gerekmektedir. Giinkii AB vatandaglarinin kisisel verilerini bulunduran tiim firmalar bu yasal diizenlemeye
uymak zorunda olacaktir.” ifadeleri ile kendi Gyelerini GDPR yikimliligi hakkinda 6zellikle uyarmaktadir.

GDPR duzenlemeleri, verilerin nerede tutulduguna bakilmaksizin, AB yerlesik bireylere ait Kisisel verilerin,
0zellikle de kisisel saglik verilerinin islenmesi durumunda AB disindaki kurum ve kuruluslari da kapsamaktadir.
AB'de yerlesik veri sahiplerine mal ve hizmet saglayan ya da davranislarini izleyen AB Uyesi olmayan veri
sorumlusu ve/veya veri isleyenleri, dolayisiyla lilkemizdeki turizm ve otelcilik sirketlerini de kapsamaktadir.

Nitekim GDPR duzenlemelerinin bolgesel kapsami ile ilgili ayrintili aciklamalar yaparak ornekler veren
12.Kasim.2019 tarihli EDPBnin “GDPR 3.maddesinde Yer Alan Bélgesel Kapsam (zerine Rehber‘inde aciklayici
orneklerin bazilari ve bunlara karsilik gelen yiikimlikler, Tiirkiye'deki kurgusal isletmeler ile agiklanmistir;

8 ZT0, Avrupa Genel Veri Koruma Tiiziigii (GDPR), Uluslararasi iliskiler Miidarliigi, Hande Tiirker Mart 2018
%0 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) Version 2.112 November 2019
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4.3.

Ornek 14: Tirkiye'de yerlesik ve ynetilen bir web sitesi, kisisellestirilmis aile fotograf albimlerinin olusturulmas),
diizenlenmesi, basiimasi ve génderilmesi igin hizmetler sunmaktadir. Web sitesi ingilizce, Fransizca, Hollandaca ve
Almanca olarak mevcuttur ve ddemeler Euro olarak yapilabilir. Web sitesi fotograf albdmlerinin yalnizca Fransa,
Beneltiks lilkeleri ve Almanya'da posta yoluyla dagitilabilecegini gésteriyor.

Bu durumda, kisisellestirilmis aile fotograf albimlerinin olusturulmasi, dizenlenmesi ve yazdinimasinin AB hukuku
anlaminda bir hizmet olusturdudu agiktir. Web sitesinin ABnin dért dilinde mevcut olmasi ve fotograf albiimlerinin
alti AB Uye Devletinde posta yoluyla teslim edilebilmesi, Tirk web sitesinde Birlikteki kisilere hizmet sunma niyetinin
oldugunu gastermektedir.

Sonug olarak, Turk web sitesi tarafindan bir veri sorumlusu olarak gergeklestirilen islemin Birlik'teki veri sahiplerine
bir hizmet sunulmasiyla ilgili oldugu ve bu nedenle GDPR'n 3 (2) (a) maddesindeki yiikiimliiliiklerine ve hiikiimlerine
tabi oldugu agiktir.

Madde 27 uyarinca, veri sorumlusunun Birlik'te bir temsilci tayin etmesi gerekecektir.

Grnek 21: Bir Tiirk sirketi, ingilizce, Fransizca ve Ispanyolca konusan tur rehberleriyle Orta Dogu'da kiiltiirel paket seyahatleri
sunuyor. Paket seyahatler, tig dilde mevcut olan bir web sitesi araciligiyla Gzellikle ilan edilir ve teklif edilir, béylece evrimigi
rezervasyon ve Euro ve GBP cinsinden édeme yapilabilir.

Pazarlama ve ticari arastirma amaciyla, Tunus'ta kurulan bir veri isleyene, cagr merkezine, onceki seyahatleri hakkinda
geri bildirim almak ve yeni teklifler ve vans yerleri hakkinda bilgi vermek igin Irlanda, Fransa, Belcika ve Ispanya'daki eski
miisterilerle iletisim kurmasini bildirir.

Veri sorumlusu, hizmetlerini ABdeki kisilere sunarak ‘hedefliyor' ve islemesi de madde 3 (2) kapsamina girecektir.

ABdeki kisilere karsi veri sorumlusunun hizmetlerini tanitan Tunuslu veri isleyenin isleme faaliyetleri, veri sorumlusunun
hizmet teklifiyle de ilgilidir ve bu nedenle Madde 3 (2) kapsamina girer. Ayrica, bu dzel durumda, Tunuslu veri isleyen, Tiirk
veri sorumlusu adina ve talimati tzerine hizmet sunarak, hedefleme kriterlerinin yerine getirilmesi ile ilgili islem
faaliyetlerinde aktif olarak yer almaktadir.

Ornek 24: Omek 14de atifta bulunulan ve Tirkiye'de yonetilen web sitesi, kisisellestiriimis aile fotograf albiimlerinin
olusturulmas, basimi, basimi ve nakliyesi icin hizmetler sunmaktadir. Web sitesi Ingilizce, Fransizca, Hollandaca ve Almanca
dillerinde mevcuttur ve édemeler Euro veya Sterling olarak yapilabilir. Web sitesi, fotograf albimlerinin yalnizea Fransa,
Beneltiks (ilkeleri ve Almanya'da posta yoluyla daditilabilecedini gésteriyor. Bu web sitesi GDPRa tabi olmak kaydiyla, Madde
3(2)(a) uyarinca, veri sorumlusunun Birlik'te bir temsilci tayin etmesi gerekir.

Temsilci, sunulan hizmetin meveut oldugu Uye Devietlerden birinde, bu durumda Fransa, Belgika, Hollanda, Liksemburg
veya Almanya'da kurulmalidir. Veri sorumlusunun ve Birlikteki temsilcisinin adi ve iletisim bilgileri, fotograf albimlerini
olusturarak hizmeti kullanmaya basladiklarinda veri sahiplerine gevrimigi olarak sunulan bilgilerin bir pargasi olmahdir.
Ayrica, web sitesinin genel gizlilik bildiriminde de gériinmelidir.

llging olan, genel bir aciklama igin verilen drneklerin ginidn Tiirkiye'den segilmis olmasi, ama daha da ilging
olan ise 3 6rnegin de turizm sektoriinden secilmis olmasidir. Bu, AB (lkelerinin dzellikle kisisel veriler (GDPR)
konusunda Tirkiye'ye gelen vatandaglari ile Tlrkiye'deki turizm ve otel isletmeleri konusunda temel
yaklasimlarini gostermektedir.

GDPR dizenlemeleri, KVKK diizenlemelerine gore cok daha genis bir kapsama sahip olup, yaptirimlari da KVKK
yaptinmlarina gore cok daha agir sartlar igermektedir.

KVKK/GDPR ve Turizm/Otelcilik Sektoriindeki Riskler

Turizm ve otelcilik sektortnde veri ihlalleri konusundaki en biytk risklerden birisi, diger tim sektorlerde oldugu
gibi siber givenlik tehditleridir. Istatistiklere gére, siber saldirilarin en cok yogunlastii alanlardan birisi turizm
sektoridur. Bunun temel sebeplerinden birisi, turizm ve otelcilik sektoriinde siber gavenlik altyapilarina
yeterince yatinm yapiimamasi ve gerekli onlemlerin alinmamasi olarak degerlendirilmektedir.
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Yapilan bir arastirma, tekrarlanan veri ihlallerine ve bilgisayar korsanligi girisimlerine ragmen, en az siber
glvenlik yatirimini gida ve turizm sektortindeki firmalarin yaptigini ortaya koymaktadir.*

Ortalama Siber Giivenlik Yatirimi

Sektor 2017/2018 {2018/2019 | Degisim (%)
Finans/Sigorta 17.900| 22.050 23%
Saglik 2.770| 16.800 506%
Bilisim/iletisim 14.300| 15.400 8%
Ulagim/Lojstik 6.570| 7.730 18%
Egitim 8.400( 7.220 -14%
Elektrik-Su-Gaz/Uretim 2.370| 5.420 129%
ingaat 1.300| 3.750 188%
Bilim/Teknoloji 4.270| 3.500 -18%
dari/Emlak 1.860| 2.870 54%
Eglence/Hizmet TI0| 1940 152%
Konaklama/Yiyecek 900| 1.080 20%

Benzer bir arastirma da, siber saldirilarin sektorler Uzerinde yarattigi maliyetlerinin bazi sektorlerde duserken,
seyahat ve eglence sektdriinde ciddi bir bicimde arttigini ortaya koymustur. Ozellikle en biylk tek bir saldir
acisindan en fazla maliyet artii yine seyahat ve eglence sektérinde olusmustur. %

Sektore Gore Siber Saldirilarin Ortalama Maliyeti ($)

Saglik/Ezca Seyahat/Eglence Finans Ulagim Teknoloji/Medya/Telekom

2019 726.000 703.000 628.000 530.000 464.000

2018 103.000 148.000 400.000 157.000 349.000
Sektdre Gore En Biiyiik Siber Saldirinin Ortalama Maliyeti ($)

Saglik/Ezca Seyahat/Eglence Finans Ulagim Teknoloji/Medya/Telekom

2019 388.000 421.000 301.000 229.000 288.000

2018 11.000 29.000 83.000 38.000 52.000

Bu durum, siber glvenlik ve kisisel verilerin korunmasi agilarindan turizm ve otelcilik sektortinin en temel
sorunlarindan ve ¢ozulmesi gereken oncelikli konularindan birisi olarak ele alinmalidir.

Yapilan siber saldirilar ve veri ihlallerinin biylk cogunlugu kurum igi zafiyetlerden ve insan hatalarindan
kaynaklanmaktadir. Ayrica, isletmelerin bilisim altyapisindaki yetersizlikler, sistemlerdeki yapilandirma hatalari
ile calinan veya kaybedilen kayit ortamlari ve bilgisayarlar veri saciimasindaki diger faktorlerdir. Turizm ve
otelcilik sektorunde kullanilan ozellikle kredi kartlar gibi kisisel verilerin, maddi gikar karsiligi reklam ve
pazarlama amagli satiginin yapiimasi ise bir diger tesvik nedenidir.

Siber saldirganlarin turizm ve otelcilik hizmetleriyle ilgili sistemlere sizmasi halinde, misteri adlari, adresleri,
telefon numaralari gibi kisisel veriler ile bazi durumlarda da tibbi veriler, tedaviler, ilag bilgileri ve sigorta
kayitlar da dahil olmak Gzere birgok 0zel nitelikli kisisel bilgileri ele gegirmeleri s6z konusudur.

Veri ihlalleri sonucunda sagilan verilerin biytk bolimind (%72) kisisel saghk verileri (Gzel nitelikli kisisel
veriler) olusturmaktadir.

Turizm ve otelcilik isletmelerinde, satis verilerini toplamak igin Satis Noktasi Terminallerine (PoS), sistemlere
erisim igin personele gonderilen kimlik avi e-postalari ve otel genelindeki WiFi erisim noktalarina yonelik siber
saldirlar dizenlenmektedir.

Ornefjin.RevengeHoteIs saldinilarinin gogunlugu Brezilyada gerceklesirken, Arjantin, Bolivya, §ili, Kosta Rika,
Fransa, Italya, Meksika, Portekiz, Ispanya, Tayland ve Tirkiye'de de saldirilar tespit edildi.*

Biitin bunlar gostermektedir ki, turizm ve otelcilik isletmelerinin KVKK/GDPR dizenlemelerinin gereklerini
yerine getirerek, uyumluluk sdreclerini bir an 6nce tamamlamalari sadece bu dizenleme yakiamldltkleri

S https://www.scmagazineuk.com/hospitality-spends-least-cyber-security-shows-sector-by-sector-report/article/1667375
%2 Hiscox Cyber Readiness Report 2019 s.7 https://www.hiscox.com/documents/2013-Hiscox-Cyber-Readiness-Report.pdf
5 https://www.zdnet.com/article/hotel-front-desks-are-now-a-hot-target-for-hackers/
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acisindan degil ayni zamanda kurumsal itibar, mtsteri givenligi ile turizm sirketleri ve otellere duyulan giiven
ve maddi kayiplar agisindan da bayik onem arz etmektedir.

Turizm ve otelcilik sektord, sadece yogun bir kisisel veri islemekle kalmaz, bu verileri gok degisik amagla saklar
ve paylasir. Bu amagla, turizm ve otelcilik igletmelerinde kullanilan sistemler ve uygulamalarin baslicalari
asagidaki gibidir;

Misteri liski Yonetimi Sistemleri (MiY/CRM)
Rezervasyon Sistemleri

Check-in

Galisan Yonetim Sistemleri

Web Sitesi Gelistiricileri

MUsteri Veritabanlari

Odeme islemcileri

Sadakat Programlari

E-posta Pazarlamacilig

Sosyal Medya Pazarlamaciligi

Gerez Yonetim Sistemleri

Glvenlik Kameralari

Ek hizmetler

Masajlar / Sauna / Fotograf / Yerel Tarihi ve Turistik Geziler vb

CLLLLLCLCLLCLCCKLK

Turizm ve otelcilik isletmelerinin ilk yapmasi gereken islerden biri, tim kisisel verilerin gozden gegirilmesidir. Bu
amagla, gegmis ve halihazirdaki calisanlar ve tedarikgiler ile tim msterilerin kayitlari incelenip, aydinlatma ve
riza metinleri kisisel verilerin korunmasi diizenlemeleri agisindan dikkatlice degerlendirilmelidir. Temel olarak,
kisisel olarak tanimlanabilir bilgiler igeren her sey ele alinmalidir.

Diizenlemelere gore turizm ve otelcilik isletmeleri cogu durumlarda dogrudan veri sorumlusu, bazi durumlarda
da veri isleyen niteligini haiz olmaktadir. Bu turizm sirketleri ve oteller igin, gerek dogrudan veri sorumlusu,
gerekse de veri igleyen niteligi ile hem kendilerinin eylemlerinden dogrudan hem de kisisel verileri paylastiklari
3. taraflarin isleyecedi eylemlerden dolayr miistereken sorumluluklar dogurmaktadir.

Bu kapsamda, saglik turizmi de dahil turizm ve otelcilik sirketleri tarafindan;

v Bazi veriler kanunun agik hiikiimleri uyarinca islenmekte,

v Baziislemler igin ilgili kiginin aydinlatilmasi,

v Baziislemler icin ise acik riza alinmasi,

v Ayrica, bu verilerin yurtdigina aktariimasi durumunda bazi dzel iglem ve izinlerin alinmasi
gerekmektedir.

Bu durum, KVKK uyarinca bu turizm ve otelcilik isletmeleri tarafindan, yapilan islemler ile ilgili cok kapsamli ve
detayli bir “envanter” cikariimasini ve “risk/etki analizlerinin” yapiimasini gerektirmektedir.

Yurtdisina aktarilacak kisisel veriler, 6zellikle saglik verileri ise, KVKK dizenlemelerindeki kosullara ve yerine
gore KVK Kurulu'nun iznine tabiidir. Bu nedenle yurtdisina veri aktarimi gerektiren tim islem stregleri de KVKK
dlizenlemelerine uyum bakimindan gdzden gegirilmelidir.

KVKK'nin 17. maddesinde isaret edildigi tzere, TCK 135 ile 140 arasinda diizenlenmis olan sug ve cezalar
oncelikle kisisel verilerin karunmasini ihlal eden fiilleri kapsar. Kisisel verilerin karunmasi ile ilgili sug teskil
eden fiilleri isleyenleri, her bir fiil icin 1yildan 6 yila kadar hapis cezalari ngériilmektedir. Ornegjin, kisisel verileri
hukuka aykiri olarak bir baskasina veren bir turizm ve otelcilik hizmetleri yoneticisi veya ¢alisanlari, TCK 136'daki
sucun nitelikli halini islemis olacagindan 3 ile 6 yil arasinda bir hapis cezasina ¢arptirilacaktir.

KVKK'nin 18. maddesinde cesitli kabahatler tanimlanmistir. Bu kabahatleri isleyen veri sorumlularina 5.000 TL
ile 1.000.000 TL arasinda idari para cezalari uygulanir. Her bir ihlal bakimindan ayri ayri s6z konusu olacak olan
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bu cezalar kisisel verilerin korunmasina iliskin yikimldklerini yerine tam olarak getirmeyen turizm ve otelcilik
sektorindeki bazi sirketler bakimindan énemli bir risktir. Ornegin, veri glvenligine iliskin yakamldltklerinin
yerine getirilmemesi nedeniyle 1.000.000 TL'sina kadar idari para cezasi verilmesi mimkandr.

Son olarak kisisel verilerin karunmasina iliskin yukumluklerin ihlali beraberinde 6zel hukuk hukimlerine gore
turizm ve otelcilik hizmeti sunan sirketlerin sorumlulugunu doguracaktir. idari para ve disiplin cezalari ile hapis
cezalarinin yani sira 6698 sayili kanunun 14. maddesinin (3). fikrasina gdre “Kisilik haklari ihlal edilenlerin, genel
hikiimlere gére tazminat hakki saklidir.” Kisisel verilerin korunmasi bilinci yayginlastikca, her gegen gin sayisi
artarak devam edecek olan tazminat taleplerine muhatap olacaklardir.

Ayrica, KVKK'nin kapsamina sadece otomatik olarak islenen kisisel veriler degil, bir veri kayit sisteminin pargas|
olmak kaydiyla otomatik olmayan yollarla islenen veriler de girmektedir. Bu nedenle basili veya dijital ortamda
islenip islenmedigine bakilmaksizin turizm ve otelcilik hizmetleri strecinde islenen ve kisisel veri niteligi
tastyan, kisisel saglik verileri de dahil her tirld veriler bakimindan KVKK tarafindan belirlenmis yikimitkler ve
bu uygulamalara bagli riskler mevcuttur.

Avrupa yerlesik kisilere yonelik islemlerden dolayl da ayrica GDPR dizenlemeleri kapsaminda bazi idari ve
hukuki yGktmlGlukler ile ciddi idari para cezas! riskleri s6z konusudur.

Avrupa yerlesik kisilere yonelik islemlerden dolayl da ayrica GDPR dizenlemeleri kapsaminda bazi idari ve
hukuki yGkimlUlukler ile ciddi idari para cezasi riskleri s6z konusudur.

GDPR, dzellikle dzel nitelikli kisisel verilerin islenmesi durumunda “Veri Sorumlu Temsilcisi” atanmasi (m.37)
ve “"Veri Koruma Etki Degerlendirmesi'nin yapilmasi (m.35) gibi bir takim yikimlilikleri de otomatik olarak
zorunlu kilmaktadir.

Ozellikle Avrupa yerlesik kisilerin saglik verisi gibi 6zel nitelikli verilerini isleyen veri sorumlularinin, her seyden
once Avrupa'da kurulu bir temsilci atamalari ve isledikleri saglik verileri gibi hassas veriler igin “Veri Koruma Etki
Degerlendirmesi” (DPIA) yapmalari gerekmektedir. Bu ve benzeri énkosullari yerine getirmeyenler igin bir dnceki
mali yilin yillik diinya ¢apindaki cirosunun %2'sine kadar veya 10.000.000 €'ya kadar (hangi meblag yiksek ise,
0 gecerlidir) idari para cezasi uygulanma riski bulunmaktadir.

Bir veri ihlali durumunda ise; bir 6nceki mali yilin yillik diinya ¢apindaki cirosunun %%&ne kadar veya
20.000.000 €'ya kadar (hangi meblag yiksek ise, o gecerlidir) idari para cezasi uygulanma riski vardir.

GDPR diizenlemelerine gére de “bir ihlal sonucu maddi veya manevi zarar géren herhangi bir kisi, yasanan zarara
iliskin olarak veri sorumlusu veya veri isleyenden tazminat alma hakkina sahiptir."

GDPR dizenlemelerinin turizm ve otelcilik sektord igin gercekte en agir cezas ise d¢unct bir dlkedeki bir aliciya
veya uluslararas bir kurulusa yonelik veri akislarinin askiya alinmasi durumudur.

Tlrkiye turist sayisinda diinyada 6. sirada yer alirken, turizm gelirinde ise 14. sirada yer almaktadir.* Tirkiye'de
verilen turizm ve otelcilik hizmetlerinin oldukca distk kar paylari ile yaritildiga ve dstelik Covid-19 salginiyla
birlikte, dinyanin ¢ogu bolgesinde ve Tirkiye'de turizm ve otelcilik sektorinin bu salgindan oldukga ciddi
bicimde etkilenecegi goz ontine alindiginda, GDPR kapsaminda kesilecek idari para cezalari ve olasi tazminat
bedellerinin, bu sektdrde gok ciddi bir yike de dontsebilecegini gostermektedir.

Bu siirecte en sert darbeyi alacak sektdrlerden birisi turizm ve otelcilik sektori olacaktir.®

% https://www.turizmgunlugu.com/2019/10/0V/turkiyeye-ziyaretci-gonderen-ulkeler/
% https://www.turizmgunlugu.com/2020/04/09/coronavirus-sonrasi-seyahat-ve-turizm/
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4.6. Uyumluluga Yonelik Adimlar

GUnlik calisma streglerine etkili veri koruma denetimleri uygulamak baytk bir zorluktur, ancak KVKK ve GDPR
dizenlemeleri ydrdrlige girdiginden bu yana, kisisel verilerin toplanmasi, islenmesi ve paylasiimasi, bu
dizenlemeler agisindan bazi uyumsuzluklara yol acabileceginden turizm ve otelcilik sektorindeki kurum ve
kuruluslar buyik para cezalari ve itibar gibi ciddi riskler beklemektedir. Etkili bir uyumluluk strecinde ise ticari
faydalar da vardir: yolcularinin, galisanlarinin ve is ortaklarinin mahremiyetini koruyan ve uygun sekilde
hedeflenmis turizm ve otelcilik sektoriindeki isletmelerin is, personel ve misteriler igin daha cazip olmalari ve
bunlari elinde tutmasi daha olasidir.

Turizm ve otelcilik sektorinde faaliyet gosteren isletmeler KVKK/GDPR duzenlemelerine uyumluluk igin yapmasi
gereken is ve iglemler temel asagidaki gibidir:

Farkindahk

Turizm ve otelcilik sektorindeki isletmelerin KVKK/GDPR uyumluluk projelerini ve bu diizenlemeler gére nelere
ihtiyact oldugu ve kendi kuruluslari igin onemli risklerin ne oldugu konusunda ozellikle Ust yonetim arasinda
farkindaligi artirarak baslatmalari cok onemlidir.

Isletmenin gerekli zamani ve kaynaklari taahhiit etmesini ve mahremiyete saygi duyan bir killtir gelistirmesini
saglamak icin dogru insanlari en Ust yonetim seviyesine dahil etmek gerekir.

Egitim
KVKK/GDPR uyumluk projesinin baslangicinda farkindaliga ydnelik ve daha uyumluluk politika ve planlarinin
uygulanmasina yonelik tim personele gerekli egitimler verilmelidir.

Turizm ve otelcilik igletmeleri tarafindan basta pasaport bilgileri olmak zere ¢ok fazla kisisel veri toplanip,
saklanmakta ve paylasiimaktadir. Bu nedenle tim calisanlara belirli araliklarla ve uygun olglide egitimlerin
verilmesi de onemlidir.

Veri Koruma Takiminin Olusturulmasi

KVKK/GDPR uyumluluk projesini yiritmek icin yonetimin tam destediyle, risk, yasal ve bilisim teknolojileri
¢alisanlarindan olugacak bir ekip kurmalari gerekir.

Glvenilir harici danisman destegi; teknik uzmanlik, maliyet ve zaman kazanmaniza yardimei olacaktir.
Hesap Verebilirlik ve Yonetisim Cergevesi

KVKK/GDPR uyumlulugu, Ustyonetim dlzeyinde destek gerektirir. Bu nedenle Ustyonetimin KVKK/GDPR
dlzenlemelerinin gereklerini, yikimlaliklerini, risklerini ve sonuglarini iyi anlamasi gerekmektedir. KVKK/GDPR
uyumlulugunun saglanmasi ve daha da onemlisi strddrdlebilmesi icin gerekli kaynaklarin uygunlugu saglamak
ve slrddrmek icin gereken kaynaklarin tahsis edilmesi Gstyonetimin bu konudaki bilgisi ile yakindan ilgilidir.

Veri isleme Envanterinin Hazirlanmasi

Veri isleme faaliyetlerini belirlemesi ve veri isleme envanterinin hazirlanmasi ciddi bir is yiki getirir ancak
ozellikle turizm ve otelcilik sektorinde faaliyet gosteren tim kurum ve kuruluslar igin yasal bir zorunluluk
niteligindedir.

Veri isleme envanterinin hazirlanmasi, her faaliyet icin veri toplamadan yok etmeye kadar tim veri yasam
dongustndn anlasiimasini ve hazirlanmasini saglar.
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Fark Analizi ve Uyumluluk Plani

Kisisel verilerin islenmesi sirecinde kuruluslar veri akislarindaki bir dizi zayiflik ve kirilganliklarin olugmasi
olasidir. KVKK/GDPR uyumluluk calismalari kapsaminda bu zayifliklar ve kirilganliklar dikkatlice aranmali ve
bunlarin yol agacagi olasi riskler degerlendirmelidir. Daha sonra bu riskleri kabul edilebilir bir seviyeye
indirgeyecek veya ortadan kaldiracak pratik eylem planlari olusturulmalidir.

Zayifliklar uzun soluklu izlenmesi ve yeni kirilganliklarin olusmasini engellemek igin uygulama planlari ve
prosedirler belirlenmelidir.

Veri Koruma ve Gizlilik Politikalarinin Hazirlanmasi

Belirli eylem plani tamamlandiginda, uyumluluk igin uygulama asamasina gegebilir. Bu normalde gizlilik
politikalarinda degisiklik yapilmasini, Gglncu taraflarla yapilan sézlesmelerin, personele yapilacak bildirimlerin
yani sira uygun riza formlarinin da hazirlanmasini ierir.

Uygulama, manuel prosediirler, BT gtvenligi (givenlik duvarlari, sifreleme vb.) ve is siirekliligi ile olagansti
durum kurtarma planindaki degisiklikleri de icermelidir.

Dis danismanlar uygulamanin gesitli yonlerini yerine getirmeye yardimci olabilir, fakat ayni zamanda gabay!
yonetmeye de yardimci olabilirler.

Veri ihlal Siireclerinin Hazirlanmasi

Turizm ve otelcilik sektortndeki isletmeler, ihlal durumunda Kisisel Verileri Koruma Kurumuna ve veri
sahiplerine (veri ihlalinin tespitinden itibaren 72 saat iginde) s6z konusu ihlali ve olasi etkileri ile ilgili bildirimde
bulunmak zorundadirlar.

Bildirimin zamaninda gonderilebilmesi igin yapiimasi gereken ayrintili eylemleri igerecek bir Olay Raporu Plani
tasarlamasi ok Gnemlidir. Plan, onceden belirlenmis net bir dizi ardigik eylem ve bu eylemler icin agik bir
sorumluluk tahsisi ve bildirim sablonlari, arastirma gereksinimleri, raporlama, medya ve iletisim yonetimi vb.
Icermelidir. Turizm ve otelcilik sektdriinde faaliyet sunanlar ayrica ayrintilari igeren bir olay ginligii tutacak
teknik altyapiyi da hazirlamalidirlar.

Risk Degerlendirmesi

Gizlilik ve veri glvenligi alaninda gok sayida “risk” tanimi ve kavrami olmasina ragmen, KVKK/GDPR kapsaminda
sadece verileri islenen kisiler icin gindeme gelecek olan riske odaklaniimaktadir.

KVKK/GDPR dizenlemeleri, veri sorumlularinin belirli proje ve faaliyetlerde bulunan riske uygun bir glvenlik
dlzeyi saglamasini gerektirir. Turizm ve otelcilik sektoriinde faaliyet gosteren isletmeler, kisisel verilere,
Ozellikle de kisisel saglik verilerine yonelik riski azaltmak igin uygun seviyede teknik ve idari onlemleri
uygulamadan once riski belirlemek igin gerekli galismalari yapmalidirlar.

Veri sorumlulari Kkarsilasacaklari tek riskin sistemlerine girmeye calisan siber suclular oldugunu
disunmemelidirler, kisisel verilerin kazara veya kasitl imha, kayip veya ifsaya kargi savunmasiz oldugunu da
g6z 6ninde bulundurmalidir.

Kisisel Verilerin Giivenligine Yonelik Teknik Onlemlerin Alinmasi

KVKK/GDPR dlizenlemelerinin 6ngordGgl teknik ve idari 6nlemlerin alinmasi, idari ve hukuki énlemlerin
tamamlayici ve zorunlu tamamlayicisi durumundadir.

Bunun icin var olan bir bilgi givenligi politikalarina ek olarak kisisel verilerin korunmasina yonelik politika ve
sureclerin tanimlanmasi gerekmektedir.

Ayrica, kisisel verilere erisim icim yetki matrisinin de hazirlanmasi, veri kesif ve kisisel verilerin siniflandiriimasi
ile veri korumaya yonelik sifreleme, anonimlestirme ve bulaniklastirma (pseudonymization) tekniklerinin
uygulamasi, KVKK/GDPR uyumluluk sirecinin zorunlu parcalaridir.
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izleme ve Raporlama

KVKK/GDPR diizenlemeleri geredince turizm ve otelcilik sektoriindeki isletmelerin gerektiginde politikalarini ve
prosedirlerini giincelleyerek, personelini diizenli olarak egitmeli ve gerekli resmi belgelerini ve anlasmalarini
guncelleyerek uyumluluklarini strekli olarak izlemelidirler.

Ayrica olasi bir denetim igin bu uyumluluk altyapilarini da gosterebilmelerinin en saglikli yolu da dizenli olarak
ilgili raparlarin Gretilmesi ve arsivlenmesidir.

Yonetisime Yonelik Bir Kiiltiiriin Gelistirilmesi

Turizm ve otelcilik sektdriinde faaliyet gosteren bir isletmenin i¢ denetim ortaminda kisisel verilerin
korunmasina yonelik guvenlik tedbiri, etkili risk azaltma yontemleri her zaman sonunda insanlarin bu onlemleri
ne kadar iyi anladiklari ve uyguladiklarina bagl olacaktir.

Turizm ve otelcilik sektdriinde faaliyet gosteren igletmelerin kendilerini aktif olarak korumalari igin yanetisim
odakli bir kaltarun olusturulmasi ve strdurtulmesi gerekmektedir. Bu kisisel verilerin sagilma tehditlerine karsi
ok daha etkili bir kalkan olusturur.

Turizm ve otelcilik sektdrinde faaliyet gosteren igletmeler, gercekten risk odakli, etkili ve verimli bir sekilde
uyumluluk galigmalari ile hem uyumluluk maliyetlerini hem de olasi riskleri ve etkilerini en aza indirgemelidirler.
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Turizm Sektdriindeki Yaptirim Ornekleri

Turizm ve otelcilik sektdrinde kisisel verilerin yanisira KVKK diizenlemelerine gore “ozel nitelikli kisisel veri
olarak tanimlanan veriler de islenmektedir. Ozellikle, saglik ile ilgili veriler ayni zamanda, saglik sektorindeki
dlzenlemelere gore ise “kisisel saglk verileri' olarak tanimlanmistir.

Kisisel verilerin islenmesi, gerek KVKK gerekse TCK kapsaminda bir takim hukuki, idari ve cezai yaptinmlar ile
glvence altina alinmistir. KVKK uyumunun geregi yakimltlukleri yerine getirmeyenler de gerek ceza hukuku
(TCK) gerek idare hukuku (KVKK) gerekse dzel hukukta (MK, BK ve diger kanunlarda) ngoriilen yaptinimlara
maruz kalacaklardir.

Diger taraftan, hem KVKK hem GDPR dizenlemeleri, kisisel saglik verilerinin sagiimasi konusunda agir
yaptinmlar uygulamaktadirlar.

KVKK Uygulamalari

Kisisel Verileri Koruma Kurumu ve Kurulu bugiine kadar bir dizi ikincil mevzuati dizenleyip uygulamaya
koymustur. Bu diizenlemeler geregince birgok inceleme yapmis ve yaptirimlari da uygulamaya baglamistir.

Marriot International
KVKK incelenmesi neticesinde Kurulun 16.05.2019 tarih ve 2019/143 sayili Karari ile;

v Starwood otel markalari arasinda Tiirkiye'de faaliyet gdsteren, St. Regis, Sheraton Hotel & Resorts, Westin Hotels &
Resorts, Element Hotels, Aloft Hotels, The Luxury Collection, Tribute Portfolio, Le Méridien Hotels & Resorts, Four
Points by Sheraton and Design Hotels'in bulundugu,

' Ihlalden etkilenen veri tabaninin tutuldugu Starwood Hotels agina 2014'ten beri yetkisiz erisim oldugu, 2016 yili Eylil
ayinda Marriottun énceden halka agik ve ayn bir konaklama sirketi olan Starwoodu devralma islemi
gerceklestirdikten sonra da ihlalin 19.11.2018 tarihine kadar yaklasik 4 yil sirmesinin ¢ok ciddi bir givenlik agidi
oldugu ve Sirket tarafindan gerekli denetimlerin ve kontrollerin yapiimadiginin géstergesi oldugu,

' Ihlalden etkilenen veriler arasinda miisterilere ait ad, soyad, posta adresi, telefon numarasi, dogum tarihi, cinsiyet,
pasaport numarasi, Starwood Preferred Guest (“SPG") hesap bilgileri, otel 6diil bilgileri, otele giris ve cikis bilgileri,
Gdeme karti numaralari ve Gdeme karti son kullanma tarihleri, rezervasyon tarihi ve iletisim tercihlerini ieren
bilgilerin oldugu,

¥ Sistemde sifrelenmis ddeme karti bilgilerinin yaninda gok sayida sifrelenmemis ddeme karti numaralarinin da
bulunmasinin sistemin tasarim asamasindan itibaren dogru bir sekilde planlanmadigi ve gerekli kontrollerin
yapiimadiginin géstergesi oldugu, bu durumun ilgili kisiler agisindan olumsuz etki olusturabilecek bir gavenlik agigi
oldugu,

' Ihlalden etkilenen misterilere ait bilgiler arasinda (lke/bélge adresi Tirkiye olan yaklasik 1.24 milyon miisteri
kaydinin bulundudu, ancak ayni mdsteri icin birden fazla kayit bulundugu igin ihlalden etkilenen Tirk mdsterilerin
sayisinin tam olarak tespit edilemedidi,

v Saldirganin web sunucusuna bir komut istemi yiikleyerek Starwood agina girdiginin tespit edildigi ve web
sunucusuna erisimin saglanmasinin ardindan, saldirgan tarafindan web sunucusuna uzaktan erisim saglayan bir
truva ati (RAT) yiiklendigi, saldirganin daha sonra kimlik bilgilerini toplayan ilave araglar yikledigi ve sonrasinda
Starwood agindaki diger cihazlara erisim saglayabilmek icin kimlik bilgilerini ve i¢ ag baglanabilirligini kullandiginin
tespit edilememesinin alinan teknik ve idari tedbirlerin yetersizliginin géstergesi oldugu,

v 2014 yilindan itibaren mevcut olan yetkisiz erisim ve komut isteminin kurulumunu gdsteren web olay giinliklerinin
(log kayitlar) olmasina ragmen, olayin tespit edilememesinin Sirket tarafindan alinmasi gereken teknik ve idari
tedbirlerin alinmadiginin somut bir gdstergesi oldugu

hususlari dikkate alinarak

v Kanununun (Kanun) 12 nci maddesinin (1) numarali fikrasi gercevesinde veri giivenligini saglamaya yénelik gerekli
teknik ve idari ve tedbirleri almayan Sirket hakkinda Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi
uyarinca 1.100.000 TL,
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v Sirket tarafindan 08.09.2018 tarihinde tespit edilen ihlale iliskin Kuruma 03.12.2018 tarihinde bildirim yapiimasinin,
ihlalden etkilenen kisilere ise 30.11.2018 tarihinden sonra bildirimde bulunulmaya baslanmasinin, Kanunun 12 nci
maddesinin (5) numarali fikrasinda yer verilen “en kisa strede” bildirimde bulunma yikimliligine aykirilik tegkil
etmesi nedeniyle, Kanunun 18 nci maddesinin (1) numaral fikrasinin (b) bendi uyarinca Sirket hakkinda 350.000 TL

olmak izere toplam 1.450.000 TL idari para cezasi uygulanmasina karar verilmistir.*

Clickbus Seyahat Hizmetleri A.$.
KVKK incelenmesi neticesinde Kurulunun 16.05.2019 tarih ve 2019/141 sayili Karari ile;

v Siz konusu ihlalden Tiirkiye'de yerlesik 67.519 kisinin etkilendigi,

' Ihlalden etkilenmis kisilerin farkl kategorilerde ve sayida kisisel verileri arasinda kimlik bilgileri (cinsiyet, ad, soyad,
I.C. kimlik numarasi, dogum tarihi), iletisim bilgileri (cep telefonu tlke kodu, cep telefonu numarasl, sabit hat ilke
kodu, sabit hat numaras, sabit hat uzantisi/dahilisi, e-posta adresi, sms gdnderi izni, ticari elektronik ileti izni)
miisteri islemleri (Gdeme anahtari, yolculuk numarasi, sepet numaras, siparis numarasi, toplam tutar, seyahat
tard/kullanilacak arac, kalkis/vanis yer ve saati, yolcu basina Gcret referans numarasi, yolcu tird, oturum simgesi,
hata sebebi (uygulanabilir oldugu dlctide hangi dogrulama adiminin hataya sebep verdigi), segmentler), islem
glvenligi bilgileri (6deme bilgileri: kart (izerinde yazan isim, kart numarasi, kartin son kullanma tarihindeki ay ve
yil, kart givenlik kodu, taksit bilgisi, indirim kodu, seyahat sigortasi alinip alinmadigina iliskin bilgi, site kullanim
kosullarinin kullaniima bilgisi) verilerinin oldugu,

' Ihlalin 25 Eyliil 2018'den 25 Kasim 2018% kadar gegen dénemde 2 (iki) ay boyunca devam etmesinin Sirket tarafindan
gerekli denetimlerin ve kontrollerin yapilmadiginin gstergesi oldugu,

' hlalin 21 Kasim 2018 tarihinde tespit edilmesine ragmen 25 Kasim 2018 tarihine kadar 4 (dért) giin daha devam
etmesinin Sirket tarafindan alinan idari tedbirlerin yeterince alinmadiginin géstergesi oldugu,

v Siz konusu yetkisiz kisi veya kisilerin ayrica Sirketin kaynak koduna (source code) ulasarak degisiklik yapmasinin
ciddi bir gtivenlik agigi oldugu

hususlari dikkate alinarak

v Kanununun 12 nci maddesinin (1) numarali fikrasi gercevesinde veri giivenligini saglamaya ydnelik gerekli teknik ve
idari ve tedbirleri almayan Sirket hakkinda Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca
450.000 TL,

v (Ote yandan Sirket tarafindan 21.11.2018 tarihinde tespit edilen siber saldinya iliskin Kurula 07.02.2019 tarihinde
bildirim yapilmasinin, ihlalden etkilenen ilgili kisilere ise 25.02.2019 tarihinde bildirim yapilmasinin; Kanunun 12 nci
maddesinin (5) numaral fikrasinda yer verilen “en kisa stirede” bildirimde bulunma yikimliligine aykirilik tegkil
etmesi nedeniyle Kanunun 18 nci maddesinin (1) numaral fikrasinin (b) bendi uyarinca Sirket hakkinda 100.000 TL,

olmak tizere toplam 550.000 TL idari para cezasi uygulanmasina karar verilmistir.

Turizm Sirketi
KVKK incelenmesi neticesinde Kurulunun 27.08.2019 tarih ve 2019/255 sayili Karari ile;

v Sirket yetkilileri ve bilgi islem uzmanlarinin incelemeleri neticesinde Sirketin Local Area Network (LAN-Yerel Alan
Agi) izerinden, ilgili sifrelerin ele gegirilmesi yoluyla yetkisiz sifre girisi ile siber saldir yapildidi ve s6z konusu olayin
Sirketin Genel alanlarda bulunan bir galisan bilgisayan tzerinden ¢alisan adina sizilarak gerceklestirilmesi seklinde
oldugu,

~  Etkilenen kisisel verilerin;

*  Personel Verileri: Ad, soyad, TC kimlik numarasi, dogum tarihi, medeni durum, es ¢alisma bilgisi, cocuk sayisi,
anne adi, baba adi, adresi, GSM numarasi, banka hesap bilgileri

«  Misteri Verileri: Ulke/eyalet, uyruk, dogum tarihi (DB-Veri tabani seviyesinde sifreli), ad, soyad, telefon numaras|,
eposta adresi, mektup adresi, kredi kart numarasi ve son kullanim tarihi (DB-Veri tabani seviyesinde sifreli), firma
ise vergi numarasi, TC/Pasaport No (DB-Veri tabani seviyesinde sifreli), cinsiyet oldugu,

~  Etkilenen kisisel veriler arasinda 6zel nitelikli kisisel veri bulunmadid,

% https://www.kvkk.qov.tr/Icerik/5322/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-info.starwoodhotels.com
5 https://kvkk.qov.tr/lcerik/5478/2019-141

ACCERT Sektér Incelemeleri-5: Turizm ve Otelcilik Sayfa-27


https://www.kvkk.gov.tr/Icerik/5322/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-
https://kvkk.gov.tr/Icerik/5478/2019-141

Genel alanlarda bulunan bir cahisan bilgisayarina Sirket ¢alisani olmayan yetkisiz 3. kisilerce erisilebilmesinin idari
bir tedbirsizlik oldugu,

Genel alanlarda bulunan, sunuculara erisimi olan ¢alisan network baglantilarinin ihlal gerceklestikten sonra
kapatildigi ve bu hususun da sunucu givenligi noktasinda bir aksaklik teskil ettigi,

Giivenlik duvarinin ihlal gerceklestikten sonra yenilenmesinin saglandigi ve gavenlik duvarinin gincel durumda
bulunmamasinin teknik bir eksiklik oldugu,

Cahsanlarin ihlal gergeklestikten sonra gavenlik editiminin saglandigi ve daha énce béyle bir egitim almadiklari
anlasilmis olup bu durumun da kisisel veri gavenligi saglanmasi ve farkindalgi noktasinda idari bir eksikligin
gostergesi oldugu,

ihlali gergeklestiren kisinin dnce Sirket icindeki sunuculara erisim sagladigi, daha sonra dikkat cekmemek igin
Sirketten ayrildigi ve bir sunucuya yikledigi uzaktan erisim yazilimi ile islemlerini gerceklestirdidi,

Bilisim adlarinda sizma veya olmamasi gereken bir hareket olup olmadiinin Sirket IT sistemleri tarafindan fark
edilmemesinin teknik bir eksiklik oldugu, - Sunucu Gzerindeki verilerin geri getirilemez sekilde ihlali gergeklestiren
kisi tarafindan yok edildigi,

¥ Siz konusu olayin Bilgi Islem Birimine Sirketin dider birimlerinde ¢alisanlar tarafindan bildirilmesinin Sirketin Bilgi
Islem Biriminin ve Bilgi Sistemlerinin diizgiin olarak calsmadidji ve islemedidinin bir gdstergesi oldugu

« <L <L«

<

<

dikkate alinarak;

v Kanunun 12 nci maddesinin (1) numarali fikrasinda yer alan “..veri sorumlusu; a) Kisisel verilerin hukuka aykiri olarak
islenmesini énlemek, b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek, c) Kisisel verilerin muhafazasini
saglamak amaciyla uygun givenlik dizeyini temin etmeye yénelik gerekli her tirlii teknik ve idari tedbirleri almak
zorundadir.” hikmii ile, (3) numarali fikrasinda yer alan “Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hikimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.” hikmi
cercevesinde veri glvenligini saglamaya yénelik gerekli teknik ve idari ve tedbirleri almayan Sirket hakkinda
Kanunun 18 inci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 400.000 TL idari para cezasi uygulanmasina,

v Sirket tarafindan tespit edilen ihlale iliskin ilgili kiilere bildirim yapiimadigi ve Kuruma yapilan bildirimin Kanunun
12 nci maddesinin (5) numaral fikrasinda yer verilen “en kisa siirede” bildirimde bulunma yikimliligine aykiriik
teskil etmesi nedeniyle Kanunun 18 inci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 100.000 TL idari para
cezasi uygulanmasina karar verilmistir.%

Holiday Inn istanbul-Sisli Veri ihlali

Sisli Turizm Yatinmlari insaat San. ve Tic. A.S. (Holiday Inn Istanbul-Sisli) unvanli sirket tarafindan Kurum'a
gonderilen 05.02.2019 tarihli ihlal bildiriminde 6zetle;

¥ Holiday Inn Istanbul-Sislinin 1.0cak.2019 tarihinde siber saldiriya maruz kaldig,
v Siber saldiri sonrasinda ilgili yedek verilerin saldiryr yapan kisiler tarafindan silindigi
v Siber saldiniya iligkin sirket teknik ekibi tarafindan detayl bir rapor ¢calismasina baslandigi belirtilmektedir.*®

Turmobil Turizm Rent a Car Veri ihlali

Turmobil Turizm Rent a Car Tagimacilik ve Nakliyat San. Tic. Ltd. Sti. tarafindan belirli konularda hizmet aldigi
Optimum Otomotiv Satig Sonrasi Goziimleri Tic. A.S (Optimum) nezdinde gergeklesen veri ihlali ile iliskili olarak
KVKK'ya 07.03.2019 tarihli bildirimde 6zetle;

~ Veriihlalinin 22-29 Aralik 2018 tarihlerinde meydana geldigi,

~ Yetkisiz web arayiizii kullanicisi ile sisteme erisildidi ve miisterilere ait resim dosyalari ile kisisel verilerin sizdirildig,

~  Veri ihlalinden etkilenen kisisel verilerin kimlik, iletisim, arag ruhsati, trafik poligesi, kaza tespit tutanadi, alkol
raporu, beyan dilekgesi ve azel nitelikli kisisel veri olarak saglik verileri oldugu,

bilgilerine yer verilmistir. KVKK konuya iliskin incelemelerini sirdirmektedir.%

% https://www.kvkk.gov.tr/Icerik/5537/2019-255
% https://www.kvkk.qov.tr/Icerik/5357/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Sisli-Turizm-Yatirimlari-Insaat-San-ve-Tic-A-S-Sisli-Turizm-
80 https://www.kvkk.qov.tr/Icerik/5385/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Turmobil-Turizm-Rent-a-Car-Tasimacilik-ve-Nakliyat-San-Tic-Ltd-Sti-
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Bartu Turizm Yatinimlan A.$. Veri ihlali
Bartu Turizm Yatinmlari A.S. tarafindan KVKKYya bildirilen ihlal bildiriminde 6zetle;

¥ hlalin 05.06.2019 tarihinde Sirkete génderilen ve dogrulanmayan tehdit ve santaj icerikli e-posta mesajt ile
adrenildigi,

ihlalin bir hacker grubu tarafindan Sirket sistemlerine sizilarak gerceklestirildigi,

Ihlalden etkilenen ilgili kisilerin, sirket yetkilileri, calisanlart ve Sirket ile ilgisi tespit edilemeyen diiincii kisiler oldugu,
ihlalden etkilenen tahmini kisi sayisinin 52 ve bu kisilerin Sirket calisani oldugu,

Hacker grubu tarafindan Sirkete génderilen e-postada ise 70 binin tizerinde kisiye ait kimlik bilgisinin elde edildigi,
ihlalden etkilenen kisisel veriler arasinda kimlik bilgileri ve iletisim bilgilerinin oldugu,

CLLCLKL

bilgilerine yer verilmistir.”" KVKK konuya iliskin incelemelerini sirdirmektedir.

5.2. GDPR Uygulamalari

AB, kisisel verilerin korunmasi konusunda 1981 yilindan bu yana ciddi mevzuat ve uygulamalari hayata gegirmis,
bu mevzuat ve uygulamalari gerek is hayatinin strekliligi gerekse de kisilerin mahremiyetinin korunmasi
acisindan dengeleyecek daha ok tecriibe edinme firsati yakalamistir.

Bu kapsamda, kisisel verilerin korunmasi konusunda yeterli hassasiyeti gostermeyen cok buyik olcekli
uluslararasi firmalar ve bircok kamu kurumlarina cesitli yaptinmlar uygulamistir. Asagida bu ihlal ve bildirim
ornekleri yer almaktadir.

Marriott International

30.Kasim.2018 tarihinde Marriott Hotelleri biinyesinde bulunan Starwood Hotel ve Resort tarafindan, Starwood
veritabanina yonelik olarak gergeklestirilen siber saldirilar sonucunda, 339 milyon musterinin isim, adres,
pasaport numarasi ve hesap numarasi bilgileri dahil, gesitli masteri bilgilerinin tehdit altinda bulunabilecegi ve
s0z konusu veriler arasinda hassas verilerin de bulundugu belirtilmistir. Veri ihlalinin 2014 yilindan 2018 yilinin
Eyliil ayina kadar yapilan rezervasyonlari igerdigi tahmin edilmektedir. ®

Otelin yonetim merkezi ABD'de bulunmasina ragmen, s6z konusu veri ihlali igin GDPR kapsaminda bildirimde
bulunulmustur.

Ingiliz Veri Koruma Otoritesi IC0, Marriott'a Kasim.2018'de bildirilen 339 milyon miisteri verilerinin kaybi icin 123
milyon $ tutarinda bir idari para cezasi uyguladi. Ayrica GDPR kapsaminda, miisterilerin Marriott'tan
tazminat talep etme haklar bulunmaktadir.

Uygulanan yUklu para cezalarinin yani sira, otelin ticari itibarinin ve gelecege yonelik islerinin s6z konusu ihlal
nedeniyle zarar gérecegi tahmin edilmektedir. Bu kapsamda, ihlalin agiklanmasinin ardindan Marriott'in
hisse senedi fiyatlarinda %8'in iizerinde bir diisiis meydana gelmistir.

Radisson Hotel Group

Radisson Hotel Group, 70 (lkede 1.400'den fazla otelde firmanin sadakat ve ddullendirme planini etkileyen bir
veri ihlali yasad1.®

Ihlal gerceklestikten 20 giin sonra fark edildi. S8z konusu veri ihlalinde, Radisson Rewards iyelerinin
numaralarinin yani sira, isimler, fiziksel adresler, ikamet edilen dlkeler, e-posta adresleri, sirket isimleri, telefon
numaralari ve sik ugan yolcu numaralari gibi verilerin alinmig oldugu bildirilmistir.

Radisson Hotel Group, ihlal hakkinda AB dizenleyicilerine bildirimde bulundu.

81" https://www.kvkk.qgov.tr/Icerik/5474/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Bartu-Turizm-Yatirimlari-A-S-

8 https://qdpr.report/news/2018/11/30/marriott-data-breach-affects-500-million/

8 https://www.gdprregister.eu/news/radisson-hotel-breach-gdpr/
https://www.compliancejunction.com/radisson-hotel-group-data-leak-may-lead-to-gdpr-fines/
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Romanya World Trade Center Biikres (Pullman Hotel)

Romanyanin baskenti Blikres'teki Pullman Hotelde, sadece uygun kisilerin kahvalti almasini saglamak igin
tutulan konuk listesi, yemek salonunun girisinde bir ¢alisan tarafindan salona girig yapan konuklari isaretlemek
icin kullanilmaktadir.

Boyle bir liste bazi Kisiler tarafindan fotograflanarak internette yayinlanmistir. 46 masterinin kisisel verilerini
iceren listenin tam olarak hangi verileri igerdigi bilinmemektedir. Kullanim amaci nedeniyle konugun adi ve
soyadi, oda numarasi ile varis ve ayrilig gunlerinin not edildigi varsayiimaktadir.

Otel, kisisel verilerin yanlis islenmesi nedeniyle 15.000 € idari para cezasina carptirildi.®

Ispanya Gesthotel Activos Balageres

Ispanyol kisisel verileri koruma otoritesi AEPD, Gesthotel Activos Balagares'e GDPR ihlali iin 15.000 € idari para
cezasi uygulad..®

Kararda ozellikle, bireysel bir davacinin muhatap oldugu bir taciz olayiyla ilgili otel yonetimine ve sendikaya
gonderdigi ve icinde tibbi durumunu da detaylandirdigini mektubu, otel yonetiminin ve sendika temsilcisinin,
sikayetcinin is arkadaslari ile yaptiklari toplantida, batanluk ve gizlilik ilkesini ihlal ederek, mektubun igerigini
okuduklari vurgulamaktadir.

8 https://easyqdpr.eu/gdpr-incident/strafe-gegen-hotel/
% https://www.dataguidance.com/news/spain-aepd-fines-gesthotel-activos-balagares-%E2 %82 %AC15000-gdpr-violation
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5.3. A.B.D. Uygulamalar

ABD uygulamalari kapsaminda, kisisel verilerin korunmasina iliskin oteller tarafindan gergeklestirilmis ihlaller
ve ihlal bildirimlerine iliskin cesitli rnekler bulunmaktadir.

Hilton Hotelleri

1.Kasim.2017 tarihinde Hilton Otellerinin ana sirketi konumunda olan Hilton Domestic Operating Company, Inc.
(Hilton), msterilerinin kredi karti bilgilerini de kapsayan iki farkli veri ihlali nedeniyle 700.000 $ idari para
cezasina carptiniimistir. 2014 ve 2015 yillarinda Hilton'a yénelik gergeklestirilen siber saldirilarin 360.000'den
fazla hesabi tehlikeye attigi belirlenmistir. ABD veri koruma otoritesi, sirketin misterilerini veri ihlali konusunda
uyarmasinin uzun strddgind ve Hilton tarafindan yeterli glvenlik dnlemlerinin alinmamis oldugunu iddia
etmistir.%

Veri ihlali, ilk olarak 18.Kasim ve 5.Aralik.2014 tarihleri arasinda Hilton tarafindan fark edilmis, ikinci olarak
Haziran.2015'te sistemde bir diger ihlal fark edilmistir. Ancak Hilton s6z konusu veri ihlallerini Kasim.2015'e kadar
kamuayuna duyurmamistir. Hilton, herhangi bir verinin ¢alindigina dair bir kanit olmadigini iddia etmistir.

Trump Hotelleri

Msterilerine ait 70.000 kredi karti bilgisinin ve diger kisisel bilgilerinin birkag kez veri ihlaline konu olmasi
izerine, Trump Hotelleri zinciri, 50.000 $ para cezasi ddemeyi ve giivenlik politikalar revize etmeyi kabul
etmistir.®’

ABDIi yetkililer, Haziran.2015ten itibaren Trump Hotellerinin veri ihlallerinden haberdar olmasina ragmen
masterilerini yaklasik dort ay boyunca bu konuda uyarmadiklarini belirtmistir.

Marriott International (1)

ABde yirtrluge girmis bulunan GDPR kapsaminda, Marriott Otelleri tarafindan 2014-2018 yillari arasinda
gerceklestirilmis bulunan ve AB'de de incelenen veri ihlali tespit edilmistir. S6z konusu ihlale iliskin olarak
ABD'de toplu davalar hala stirmektedir. Yiirlyen davalar kapsaminda, Marriott'tan 12,5 Milyar $ veya etkilenen
miisteri bagina 25 $ degerinde tazminat talep edilmektedir.®

Marriott International (2)

Marriott International 31.Mart.2020 tarihinde yapti§i agiklamada, Subat 2020'nin sonunda bir franchise tesisinde
iki calisanin oturum agma bilgileri kullanilarak beklenmedik miktarda konuk bilgisine erisilebilecegini tespit etti.
Sirket, bu etkinligin Ocak 2020'nin ortalarinda basladigina inaniyor.*

Bu noktada sirket, bu bilgilerin tim ilgili konuklar igin mevcut olmamasina ragmen, yaklasik 5,2 milyon konuk
icin iletisim bilgilerinin (ad, posta adresi, e-posta adresi ve telefon numarasi vb), baghlik hesap bilgileri (sifreler
harig, hesap numaras ve puan bakiyesi, vb), ek kisisel veriler (sirket, cinsiyet ve dogum giinii ve ay vb), ortakliklar
ve baglantilar (baglantill havayolu sadakat programlari ve numaralari vb), tercihler (konaklama / oda tercihleri ve
dil tercihi vb) dahil oldugu kisisel verilerin alinmis oldugunu bildirdi.

Marriott ilgili kisileri e-posta ile bilgilendirirken, ayrica konuklar igin ek bilgiler iceren ozel bir web sitesi
(www.mysupport.marriott.com) ve cagr merkezi kaynaklari kurdugunu aciklamistir.

8 https://gdprguys.co.uk/hilton-is-fined-for-data-breach/

8 https://www.nytimes.com/2016/09/25/us/politics/trump-hotel-data.htm

8 https://gizmodo.com/only-jail-time-and-stiff-fines-will-stop-this-say-sena-1830779327
https://www.cbsnews.com/news/marriott-data-breach-class-action-lawsuits-seek-billions-with-more-to-come/

% https://news.marriott.com/news/2020/03/3)/marriott-international-notifies-quests-of-property-system-incident

ACCERT Sektdr Incelemeleri-5: Turizm ve Otelcilik Sayfa-31


https://gdprguys.co.uk/hilton-is-fined-for-data-breach/
https://www.nytimes.com/2016/09/25/us/politics/trump-hotel-data.html
https://gizmodo.com/only-jail-time-and-stiff-fines-will-stop-this-say-sena-1830779327
https://www.cbsnews.com/news/marriott-data-breach-class-action-lawsuits-seek-billions-with-more-to-come/
https://news.marriott.com/news/2020/03/31/marriott-international-notifies-guests-of-property-system-incident

Hyatt Hotelleri (1)

13.AGustos ve 8.Aralik.2015 tarihleri arasinda Hyatt Otellerine yonelik gerceklestirilen bir 6nceki siber saldiridan
250 Hyatt Oteli etkilenmis ve s6z konusu veri ihlali 23.Aralik.2015 tarihinde Hyatt tarafindan kamuoyuna
duyurulmustur.™

Hyatt Hotelleri (2)

Ekim.2017 tarihinde, 18.Mart.2017 ve 2.Temmuz.2017 tarihleri arasinda Hyatt tarafindan yonetilen 41 otelde kredi
karti bilgilerine yetkisiz erigsim sonucu kart sahibinin adi, kart numarasi, son kullanma tarihi ve dahili dogrulama
kodu gibi kredi karti bilgilerin calindigi belirlendi.”

Temmuz ayinda kesfedilen veri ihlali hakkinda miisterilerin bilgilendirilmesi yaklasik iic ay siirddi. ihlale iliskin
incelemede, Gglincu taraflarin otel bilgi teknolojisi sistemlerine kotd amacl yaziim kodlari ekledigi belirlendi.

Bu, 2015 yilinda 6deme igleme sistemine, yaklasik 50 lkede 250 oteli etkileyen ve kredi karti bilgilerinin ¢alindigi
ihlalden sonra 2. ihlaldir.

Choice Hotels Veri ihlali

35.000den fazla dlkede 500.000'den fazla odaya sahip, 6.800'den fazla oteli isletmekte olan Choice Hotels
International 29.Kasim.2019 tarihinde belirli konuk bilgilerinin yanliglikla ifsa edilmesini igeren ihlal bildirimi
yayinladi. Bu sorunun Haziran 2015'ten 12.Kasim.2019'a kadar yaklasik 88.000 kez meydana geldidi bildirildi.”

llgili web sayfasini ziyaret eden kisi Safari kullaniyorsa ve tarayici ¢oktiginde rezervasyon sayfasindaysa,
tarayici yeniden baslatildiginda girmis oldugu tam bilgiler, ilgili tarayici tarafindan kopyalanmaktadir. Bu
sayfadaki web sitesi adresine girilebilecek alanlara yazilan bilgiler, rezervasyon yapan kisinin adini, e-posta
adresini, adres, eyalet, posta kodu, tlke kodu ve rezervasyon yapmak igin kullanilan kredi kartinin numarasi ve
son kullanma tarihi igerebilir. Rezervasyon bir puan ve 6deme karigimi kullanilarak yapiliyorsa, karttaki harici
dogrulama degeri de web sitesi adresine ytklenmis olabilecegi bildirilmistir.

Drury Hotels Veri ihlali

Drury Hotels, (cinc( taraf evrimici rezervasyon web sitelerinde, misafirlerin yaptigi rezervasyonlari toplamak
ve bunlari sisteme girmek icin kullandii bir hizmet saglayicinin agina yetkisiz erisimde bulunuldugunu bildirdi.”

Bu servis saglayici, 29.Aralik.2017 - 13.Mart.2019 tarihleri arasinda baz Gg¢unci taraf gevrimigi rezervasyon
sitelerinden belirli islem kayitlarina erisildigini bildirmistir.

Islem kayitlarinda yer alan bilgiler arasinda isim, kredi karti numarasi, son kullanma tarihi ve kartin harici
dogrulama kodu bulundugu, baziislem kayitlarinda posta adresleri veya e-posta adreslerinin de oldugu ve ayrica
bazi Giglinc taraf ¢evrimigi rezervasyon web sitelerinden gelen islem kayitlarinin da sacilan veriler arasinda yer
aldigr bildirilmistir.

MGM Resorts Veri ihlali

MGM Resorts otellerinde kalan 10,6 milyondan fazla kullanicinin kisisel bilgileri Subat.2020'de yapilan bir
bilgisayar korsanligi forumunda yayinlanmistir.™

Sizdiran dosyalarda bulunan dizenli misterilere ait ayrintilarin yani sira, Unliler, teknoloji CEQ'lari, muhabirler,
hikimet yetkilileri ve dinyanin en bayik teknoloji sirketlerinden bazilarinin galisanlarina ait iletisim bilgileri ve
diger kisisel veriler de bulunmaktadir. Forumda paylasilan MGM veri dokimda, 10.683.188 eski otel misafirinin

™ https://gdpr.report/news/2017/10/16/hyatt-hotel-chain-hit-second-breach-year/

' https://www.reuters.com/article/us-hyatt-hotels-cyber/hyatt-hotels-discovers-card-data-breach-at-41-properties-idUSKBNICH2WP
72 http://media.choicehotels.com/2019-11-29-Choice-Hotels-Notifies-Guests-of-Inadvertent-Disclosure-Issue

7 https://hospitalitytech.com/drury-hotels-announces-third-party-service-provider-security-incident

7 https://www.zdnet.com/article/exclusive-details-of-10-6-million-of-mgm-hotel-quests-posted-on-a-hacking-forum/
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kisisel bilgilerini icermektedir. Sizan dosyalar, tam adlar, ev adresleri, telefon numaralari, e-postalar ve dogum
tarihleri gibi kisisel verileri igermektedir.

MGM Resorts, veri ihlalinin 6nceki konuklara ait sinirli miktarda bilgi igeren bir bulut sunucusuna yetkisiz erisim
ile gergeklestirildigini belirtmistir.

Galt House Hotel Veri ihlali

ABD'de bulunan Galt House Hotel, 26.Temmuz.2017 tarihinde otel veritabaninda yer alan kredi karti bilgilerine
yonelik bir siber saldirinin gerceklestigini ve 21.Aralik.2016 tarihi ile 11.Nisan.2017 tarihleri arasinda kredi karti ile
kullanmis olan otel konuklarina ait bilgilerin tehlikede olabilecedini duyurmustur.”

Sabre Hospitality Solutions Veri ihlali

Sabre Hospitality Solutions tarafindan, 6.Temmuz.2017 tarihinde, Hard Rock Hotels&Casinos, Four Seasons
Hotels&Resorts, Trump Hotelleri, Loews Hotelleri, Kimpton Hotels&Restaurants, RLH Corporation ve Club Quarter
Hotellerinin aralarinda bulundugu birgok otele saglanan rezervasyon sistemine iligkin veri ihlali bildiriminde
bulunmustur.

Ihlal kapsaminda, Agustos.2016 ve Mart.2017 tarihleri arasinda kredi karti bilgileri ile bazi rezervasyon bilgilerine
yetkisiz erisimde bulunuldugu belirtilmistir.”

Radisson Hotel Group

Radisson 1.Ekim.2018 tarihinde belirledigi veri giivenligi ihlali sonucu, (ye adi, adres (ikamet (lkesi dahil), e-
posta adresi ve bazi durumlarda sirket adi, telefon numarasi, Radisson Rewards tye numarasi ve sik ucan yolcu
numaralarinin galindigini bildirdi.”

Bu sorunun tespit edilmesinden sonra, yetkisiz kisilerin erigimleri iptal edildigi belirtildi.

InterContinental Hoteller Grubu

InterContinental Hoteller Grubu (“IHG") 3.Subat.2017 tarihinde, 1.Agustos ve 20.Aralik.2016 tarihleri arasinda,
Kanada ve ABD'de bulunan IHG biinyesindeki restoranlarda kullaniimis olan kredi karti bilgilerine yonelik bir
siber saldiri diizenlendigini duyurmustur.”

5.4. Giiney Kore: Hana Tour Veri ihlali - Gizlilik Memuruna Kisisel Sorumluluk

Giney Kore seyahat acentesi Hana Tour Service Inc. sirketin 465.000 misterisi ve 29.000 Hana Tour galiganini
etkilenen 2017 veri ihlalindeki ihmalinden dolay, Igisleri ve Givenlik Bakanhigi tarafindan sirkete 327.250.000
Gliney Kore Wonu (yaklagik 280.000 $) tutarinda bir idari para cezasi verilmistir.”

Seul Dogu Bolge Mahkemesi de ayrica sirketin veri koruma gorevlisine de 10 milyon Giiney Kore Wonu (yaklasik
8.500 $) idari para cezasi vermistir.

5.5. Kanada: llging Bir Vaka - Affinity Group Tours

Temmuz.2019da Kanada Vancouverda okul gezileri dizenleyen bir tur sirketi, cekler, bankacilik bilgileri,
ebeveyn onayi formlari, uguslar icin yolcu bildirimleri, hala gecerli olan kredi kartlarinin ve pasaportlarin tam
renkli, yiksek ¢ozanGrlukla kopyalarini ve alerji gibi bazi tibbi bilgiler gibi kisisel verileri iceren binlerce sayfa
belgeyi cevre sakinlerinin erisebildigi bir geri dontsim kutusuna atmasi sonucu islem baslatiimistir.

% https://www.bizjournals.com/louisville/news/2017/07/27/qalt-house-credit-card-information-stolen-in.html

7 https://www.forbes.com/sites/leemathews/2017/07/06/travel-giant-sabre-confirms-its-reservation-system-was-hacked/ #580f4d314b20
T http://www.hotelnewsnow.com/Articles/291265/Radisson-Rewards-members-exposed-to-breach

78 https://www.zdnet.com/article/intercontinental-data-breach-expands-to-thousands-of-hotels/

7 https://www.huntonprivacyblog.com/2020/01/09/south-korean-court-imposes-personal-liability-on-privacy-officer-for-data-breach/
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Bir bolge sakininin fark ettigi olay igin, Vancouver polisi konunun bir sug teskil etmedigini, ancak Bilgi ve Gizlilik
Komiseri Ofisi'nin bir inceleme baslattigini bildirdi.%°

5.6. Cin: Huazhu Hotels Group

Fransiz otel grubu AccorHotel'e ait Mercure ve Ibis otelleri de dahil olmak Uzere Gin'de 18 marka isleten Sangay
merkezli Huazhu Hotels Group, 28.AGustos.2018 tarihinde yaptigi agiklamada, otel grubunun 130 milyon
mdsterisine ait yaklasik 500 milyon parga bilginin ¢evrimigi bir sitede yayinlandigini ve bunun da musteri kayit
bilgilerini, kisisel verileri ve rezervasyon kayitlarini igerdigini bildirdi.®

% https://be.ctvnews.ca/we-feel-terrible-vancouver-tour-company-apologizes-as-privacy-commissioner-looks-into-breach-1.4525911
8" http://www.hotelnewsnow.com/Articles/50937/Timeline-The-growing-number-of-hotel-data-breaches
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6. Uyumluluk ve Denetim

Kisisel verilerin korunmasiyla tutarli bir uygulamaicin tim bu yapilari ugtan uca kapsayacak uygulama projesine
s erek vardir. Bu, KVKK ve GDPR igin uygulama projesinin
Biitiinlesik Coziim tim  bilesenlerini  kapsayan stirecin izlenmesi ve
degerlendirilmesi icin tam bir ¢éziim olmalidir.

Yonetisim
Bu nedenle; Kisisel Verilerin Korunmasina ydnelik

— WSS gerceklestirilecek bir calismada hukuki, idari ve teknik
Operasyon / is Siirecleri olmak Uzere g farkl eksenli galismalarinin buttinlesik
olarak hep birlikte yapilmasi zorunludur.

Hukuki Uyumluluk

Bilgi Biivenligi

Teknik Kisisel Veri Yonetimi

6.1. Hukuki Calismalar
Hukuki degerlendirmeler;

v Aydinlatma ve acik riza metinlerinin diizenlenmesi,

v (alisanlar, tedarikgiler, misteriler, isortaklari ve benzeri 3. taraflarla diizenlenen sézlesmelerin gdzden
gecirilip KVKK /GDPR mevzuatina uyumlu hale getirilmeleri,

¥ Kisisel verilerle calisan personel ile yine mevzuata uygun sdzlesmelerin dizenlenmesi,

v Veri sahiplerinin KVKK/GDPR kapsamindaki taleplerinin incelenmesi ve degerlendirilmesi,

v KVKK/GDPR ilgili diger konulardaki hukuki degerlendirmelerin yapiimasi konularini icerir.

6.2. idari Calismalar

dari degerlendirmeler;

v Veri koruma ve glvenlik politikalarinin belirlenmesini,
" Risk ydnetimini,
v Proje metodolojisini ve dedisim/uyum siirecinin KVKK/GDPR diizenlemelerine gdre yonetilmesini igerir.

Ayrica,

v KVKK/GDPR mevzuatina gore kisisel verilerin korunmasina yonelik gerekli kurum igi organizasyonun
olusturulmasl,

v Gorev ve sorumluluk matrisinin hazirlanmasi ve siireglerin diizenlenmesi

v KVKK/GDPR kurumlart ile iletisim ve bagvurularda gerekli desteklerin saglanmasi konularini da igerir.

Bu kapsamda yapilacak uyumluluk galismalari;

[/ KVKK Onleyici ve Diizeltici Danismanlik
M Politikalar / Siiregler / Belgeler

M Gizlilik ve Mahremiyet Politikalari

M Veri Koruma Etki Analizi

M Egitim

kapsamaktadir.
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6.3. Teknik Calismalar

Musteri verilerinin teknik kontrolt, uyumlulugunun anahtaridir;

v Yapilandiriimis (veritabanlari), yari yapilandiriimis (Excel vb.) ve yapilandiriimamis (dokiimanlar, PDF vb.) veri
analizi uygulamalari,

v Kullanilan uygulamalar ve veri tabanlari,

v Veri merkezi, gtivenlik duvari sistemi, veri depolama,

¥ Bulut servisi, e-posta hizmetleri ve giivenlik sistemlerini igerir.

Ancak tima bunlarla sinirli olmayip, KVKK/GDPR zorunlu kildigi analizlerin ve degerlendirmelerin yapilmasi ve
Miisteri tarafindan kullanilan diger 6zel uygulamalar da bu stirece dahil edilmektedir. (Kisisel Veri Yanetisimi,
Misteri Talep Ynetimi, Sifreleme vb.)

KVKK/GDPR Uyumluluk ¢ézimindn ikinci asamasl, idari ve hukuki sireglerin belirlenen tespitlerin gdzden
gecirilmesi ve tamamlanmasi ile tim teknik altyapinin uyum otomasyonunu saglayarak biitiinlesik ¢dziimii
gerceklestirecek bir asamadir. Bu teknik uygulama sireclerini tamamlamak, dlzenli ve sirekli bir sireg
otomasyonu ile uyum igin hazir hale gelinmesinin on kosuludur. Bu kapsamda;

Yapilandiriimis / Yapilandirimamig Ortamlarda Veri Kesfi
Veri Siniflandinimasi / Strec Yonetimi / Veri Yonetisimi
Sifrelendirme / Anonimlestirme / Silme / Yok Etme

Veri Sahibi Talep Yonetimi

Risk Yonetimi / Veri Koruma Etki Analizi

Uyumluluk

Denetim

NNRNRANNN

calismalart “Ikinci Asamada” gerceklestiriimesi gereken ve temel bir teknik altyapiyi gerektiren is ve islemlerdir.

Kisisel verileri korumanin ve korumada siirekliligin saglanmasi ancak ugtan-uca izleme ve denetleme
olanagi saglayan teknik bir ¢oziim ile miimkiindiir ve bu da KVKK/GDPR uyumlulugunun gercek

anahtaridir.
[
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ACCERT A.S.

ACCERT A.§. 2018 Yilinda sadece Kisisel Verilerin Korunmasi ile ilgili galismalar yapmak igin kurulmustur.

Kurucular:  Bilisim Teknolojileri, Bilgi Glvenligi ve Regulasyon alaninda 30 yilin Gzerinde deneyimli uzman ve
akademisyenlerden olugsmaktadir.

Vizyonu: Kisi, kurum ve kuruluslari ulusal ve uluslararasi kisisel verilerin korunmasi sureglerine hazirlamakir.
Misyonu: Kisilerin gizlilik haklari ile mesru is firsatlari arasinda adil denge kurmak igin en uygun gézimleri
sunmakir.

Kisisel Verilerin Korunmasi Kanunu (KVKK) ve Avrupa Veri Koruma Tiziigli (GDPR) gereklilikleri ve yikiimlilikleri ile
kurum ve Kisiler arasinda adil denge kurmak igin farkindaligi artirmak ve gtiven ortaminin devamliligini saglamak
amaciyla butunsel ¢ozimler sunmaktir.

ACCERT A.S. Vizyon ve Misyonuna bagh olarak konusunda uzman ulusal ve uluslararasi kuruluslar ile isbirligi yaparak
kisisel verilerin korunmasi konusunda ¢6zim sunma galismalarini ilerletmistir.

KVKK ve GDPR dizenlemelerine yonelik uyumluluk calismalarinda danismanlik, denetim ve egitim hizmetleri sunmaktadir.

Bugin is ortaklariile bu alanda ugtan uca ¢6zim sunabilen Tlrkiye'deki 6ncd kuruluslardan biridir.

ACCERT Sertifikasyon, Belgelendirme, Danigmanlik, Egitim ve Denetim A.S.

Ugur Mumcu'nun Sokagi No:39/7
Bliyikesat Mahallesi, Cankaya / Ankara

Telefon :+90(312) 436 4193
E-Posta :accert@accert.com.tr
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