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Onsoz

ACCERT Sektorel inceleme Raporlarininilk iigi bekledigimizden daha ok ve daha olumlu geri déniisler sadladi. Bu da bizleri,
yaptigimiz bu is icin fazlaca yireklendirmeye yetti. Benzeri bigimde yenileri icin yireklendirirken de, konu yani sektor
acisindan beklentileri de gdsterdi. iste bu beklentilere yonelik Sigortacilik sektdriinde kisisel verilerin islenmesi ve korunmas|
Uzerine bu inceleme raporunu hazirlayip yayinlamaya karar verdik. Bu raporda da yine sigortacilik sektoriinin kendisine has
yasal ve pratik durumunu Kisisel veriler ve mahremiyetin korunmasi agilarindan ele alip ilgili sektore bir rehberlik sunabilmeyi
hedefliyoruz.

Bu raporu hazirlarken de diinya kiiresel salginla (pandeminin) miicadelesini siirdiiriiyor. Onceligimiz bu salgini sag-salim
atlatabilmek. Ama agir-aksak da olsa, yasam striyor.

Sektorel olarak salgini ve yol actigi tahribati en yakindan izleyen sektorlerin basinda saglik geliyorsa hemen ardindan gelen
sektorinden biri de sigortaciliktir. Hem insan hayati hem de faaliyet alani agisindan sigortacilik da ok ciddi bir sinamadan
geciyor ve gecmeye devam edecek.

Sigortacilik, ana faaliyetleri nedeniyle kisisel veriler, dzellikle de dzel nitelikli kisisel veriler (agirlikli olarak da kisisel saglik
verileri)ile ugrasan bir sektdr. Bu nedenle, salgin déneminde ve salgindan sonra gok daha fazla dikkatli olmasi gerekmektedir.
Kiiresel anlamda buyiik sikinti yasayan kisiler ve sirketler daha alingan, daha kirllgan olacaklardir.

Yiizyllda bir kez yasanan kiresel salgin, geleneksel is yapis bigimlerini etkileyip dedistirirken, kapsam ve dlcek olarak
sigortacilik sektoriinde de bitin varsayimlari, hiitin algilar degistirecektir. iste boyle bir dénemde, boyle bir ortamda
sigortacilik sektor(i kendisini daha fazla hirpalayacak "bos bulunmalardan” kacinmalidir ve kisisel verilerin korunmasi da
bunlardan birisidir.

Kisisel verilerin korumasi ile salginla miicadelede kisisel verilerin (6zellikle saglik verilerinin) kullanimini bir ¢atismaya
donlstirmeye veya kisisel veri korumadan feragat edilmesini gerektiren bir ortam yaratilimasina gerek yoktur.

Teknoloji politikalari ve gizlilik haklariyla ilgili olan her sey su anda daha diisik dncelige sahip gibi gérinse de, kisisel veriler
ve mahremiyet konusu yeterince dikkat ve 6zenle ele alinmazsa, bu durum sigortacilik da dahil kurumlara duyulan inang ve
gUveni ciddi bir bigimde asindiracaktir.

Bltin dunyay istedigi gibi yonetecegini, her istedigini yapabilecegini ve her seyi dizenleyip, denetleyip, kontrol altina
alacagini sanan insanoglu, aslinda bu kadar gicli olmadigini, aksine evrenin kanunlari karsisinda ne kadar garesiz ve zayif
oldugunu da gok aci bir deneyimle gormeye baslamistir.

Ancak insanlik tarihinin gok 6nemli olaylarindan birisi olan bu “Korona Salgini” bir gercedi daha net bir sekilde ortaya koydu.
Bu gergek, yakin gelecekte yani korona sonrasi dinyada, insanoglunun hayatinin hemen hemen her seyiyle sayisallastii, bir
siber hayat ve siber dinya olacagi gergegidir.

Yarinin “Siber Diinyasinda” veri ve bilgi kavramlari buginden daha fazla anlam ve kiymet ifade edecek, bilginin ve verinin
korunmas! ise daha Gnemli bir hale gelecektir. Kisisel verilerin korunmasi ve kisisel mahremiyet 6zelinde ise konu her
zamankinden daha baska bir anlam kazanacaktir. Glinki yerylziinde yasayan insanoglunun tiim kisisel bilgileri, siber diinya
icinde dolagmaya baglayacak ve yeni bir e-insan tipi ortaya ¢ikacaktir.

Korona sonrasi kimler hayatta kalir bilinmez ama bitin insanligin en az kayip ve zararla bu streci atlatacagi umudu ve
dilegiyle bu calismanin bundan sonraki stregte insan icin 6nemli bir kaynak olacag inancini tagiyoruz.

Insanoglunun varhini siirdiirmesinde, saglikli yasamasinda, mutlu olmasinda en bilyiik paya sahip, basta Tirk Hekimleri,
saglik kurumlari ve galisanlari olmak dzere, tm diinya saglik insanlarina bu vesileyle bir kez daha sikranlarimizi sunuyoruz.

Bundan sonraki stirecte farkli sektdrler igin hazirlamay planladigimiz Kisisel Verilerin Korunmasi kapsamindaki sektor
inceleme raporlarini da kamuoyuyla paylasiyor olacagiz.

Raporun hazirlanmasi stirecinde bizlere destek olan ve bu galismaya katki veren tim kisi ve kuruluslarimiza tesekkur ediyoruz.

Prof. Dr. Mustafa Alkan / Prof. Dr. Turhan Mentes / Mehmet Ali inceefe
Haziran.2020 Ankara
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Tanim ve Kisaltmalar

AB

Avrupa Birligi

A.B.D.

Amerika Birlesik Devletleri

Alt Veri isleyen

Veri isleyen tarafindan kendisine verilen yetkiye dayanarak ve yine Veri Isleyen'in talimatlari
dogrultusunda veri isleme faaliyetleri gergeklestiren

AT Avrupa Toplulugu

Birlik Turkiye Sigorta Birligi (TSB)

BT Bilisim Teknolgjileri

CCTV Kapali Devre Kamera Sistemi (Closed Circuit Camera System)

Calisan Kurum biinyesinde istihdam edilen gercek kisi

Direktif Veri Koruma Direktifi (95/46/EC Data Protection Directive)

DSO Diinya Saglik Orgiitii (World Health Organization)

e-Devlet e-Devlet, vatandaslara devlet tarafindan verilen hizmetlerin elektronik ortamda sunulmasi

EDPB Avrupa Veri Koruma Kurulu (Furopean Data Protection Board)

GDPR Avrupa Genel Veri Koruma Tiiziigii (General Data Protection Requlation)

GPS Kiresel Konum Sistemi (Global Positioning System)

GSYiH Gayrisafi Yurt ici Hasila

HHS A.B.D. Saglik ve insan Hizmetleri Bakanliji (Department of Health and Human Services)
Saglik Sigortasi Taginabilirligi ve Hesap Verebilirlik Yasasi (Health Insurance Portability and

HIPAA .
Accountability Act)

IAIS Uluslararasi Sigorta Denetgileri Dernedi (The International Association of Insurance Supervisors)

ICO Ingiltere Bilgi Komiseri Ofisi (Information Commissioner’s Office)

K 4857 Sayili is Kanunu

ilgili Kisi Kisisel verisi islenen gercek kisi

KVKK 6698 sayill Kisisel Verilerin Korunmasl Kanunu

KVK Kurumu Kisisel Verileri Koruma Kurumu

MEDULA e-Nabiz Sistemi

NAIC A.B.D. Ulusal Sigorta Komisyoncular Birligi (National Association of Insurance Commissioners)

0CR A.B.D. Saglik ve insan Hizmetleri Bakanhii Sivil Haklar Ofisi (Office for Civil Rights)

0ECD Ekonomik ishirligi ve Kalkinma Teskilati (Organization for Economic Cooperation and Development)

SBM Sigortacilik Bilgi ve Gdzlem Merkezi

SGK Sosyal Glvenlik Kurumu

TBK 6098 sayili Tirk Borclar Kanunu

TCK 5237 sayil Tirk Ceza Kanunu

TCSB T.C. Saglik Bakanlgi

TKHK Tlrkiye Kamu Hastaneleri Kurumu

TMK 4721 sayili Ttirk Medeni Kanunu

TOBB Tlrkiye Odalar ve Borsalar Birligi

TSB Tlrkiye Sigorta Birligi

TUIK Tiirkiye Istatistik Kurumu

VERBIS Veri Sorumlulari Sicil Bilgi Sistemi

Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen, veri

sorumlusunun organizasyonu disindaki gercek veya tizel kisiler

Veri Sorumlusu

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tizel kisiyi

WHO

Diinya Saglik Orgitii (World Health Organization)
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Sigortacilik Sektori ve Kisisel Veriler

Kisisel verilerin hem kamusal hem de ticari agidan ¢ok kritik Gnem tasidigi gintimuzde finans ve sigortacilik,
kisisel veriler agisindan gesitli ve karmasik is yuku ve is sireclerine sahip bir sektorddr.

5684 sayili Sigortacilik Kanunu'nda tanimlanan sigorta islemleri kisilerin, kurum ve kuruluslarin gesitli
bilgilerinin toplandigi streclerden olugmaktadir. Sigortacilik toplum ve is hayatinin gok genis bir kesimini
kapsayan faaliyetleri icin topladigi blyuk olgekli verilerin igerisinde gok fazla miktarda da kisisel veriler
bulunmaktadir. Bunlarin basinda bireysel emeklilik, hayat ve kaza sigortalari gibi islemleri olmak Uzere,
sigortacilik gok cesitli kisisel verileri ve bilgileri igeren karmasikliktaki is ve islemlerden olusmaktadir.

6698 Sayili Kisisel Verileri Koruma Kanunu, sigorta sektord igin cok kritik bir yasadir;

v Sigortacilik mesleginin ana is konusu kisisel veriler ile ilgilidir.

v Sigortacilar, yapilan islerin dogasi geregi, birgok kisi ve kuruma (niteligine bagl olarak ulusal ve
uluslararasi) bilgi ve veri aktarimi yapmaktadir.

v Ozellikle saghk verileri gibi KVKK'da dzel nitelikli kisisel verileri de islemektedir.

Hem ulusal hem de uluslararasi dizenlemelere bakildiginda, bu alana yonelik 6nemli tanimlamalar ve
dizenlemeler oldugu goriilmektedir. Ulkemizde 7.Nisan.2016 tarihinde yiriirlige giren KVK Kanunun 6.
Maddesinde “dzel nitelikli Kisisel veriler”; "kisilerin irki, etnik kkeni, siyasi distncesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilk ve kiyafeti, dernek, vakif ya da sendika Gyeligi, saglidi, cinsel hayati, ceza
mahkdmiyeti ve gavenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” olarak tanimlanmistir.

Uluslararasi dlzenlemeler arasinda en Gnemlisi olan ve (lke olarak bizim de sorumluluk kapsamina
girdigimiz Avrupa Genel Veri Koruma Tiziigi'nde (GDPR) ise kisisel verilerin yanisira dzel nitelikli kisisel
veriler ile ilgili (-ki bunlarin basinda saglikla ilgili veriler, genetik veriler ve biyometrik veriler gelmektedir)
daha ayrintili dizenlemeler yapilmistir.

Dizenlemelere gore sigorta sirketleri ¢ogu durumda dogrudan veri serumlusu, bazi durumlarda da veri
isleyen niteligini haiz olmaktadir. Bu sigorta sirketleri icin, gerek dogrudan veri sorumlusu, gerekse de veri
isleyen niteligi ile hem kendisinin eylemlerinden dogrudan hem de kisisel verileri paylastiklari 3. taraflarin
isleyeceqi eylemlerden dolayl miigtereken sorumluluklar dogmaktadir.

Bu kapsamda, sigorta sirketleri tarafindan;

' Bazi verileri kanunun agik hiikiimleri uyarinca islemekte iken,

' Hemen hemen tiim islemler igin ilgili kiginin aydinlatiimasi,

v Baziislemler igin de agik riza alinmasi,

v Ayrica, bu verilerin yurtdigina aktariimasi durumunda ise bazi 6zel iglem ve izinlerin alinmasi
gerekmektedir.

Bu durum, KVKK uyarinca sigorta sirketleri tarafindan yapilan islemler ile ilgili cok kapsamli ve detayl bir
“envanter” ¢ikariimasini ve ‘risk/etki analizlerinin” yapilmasini gerektirmektedir.

Sigortacilik islemlerinde KVKK/GDPR diizenlemeleri kapsaminda tanimlanmig olan kisisel veriler, agirlikli
olarak kisilerden olmak dzere, gesitli kurum ve kurulustan toplanip, islenmekte ve bir kismi is geregi bir
kismi da mevzuatlar geregi paylasiimaktadir. Bu denli genis bir kapsamda ve biyik miktarda toplanip
islenen ve paylasilan kisisel verilerin yonetilmesi elbette zor ve oldukga risklidir. Bunun tabii sonucu olarak,
veri ihlalleri ve sagilma riskleri de artmaktadir.

Sigorta islemleri 6zellikle saglik ve hayat sigortalarindaki islemler, kendi dogasi ve ulusal sigorta mevzuatinin
yapisindan dolayl ulusal ve uluslararasi alanda, islenen ve aktarilan yiksek duzeydeki kisisel veriler
acisindan, bu sigorta sirketlerini daha kirllgan hale getirmektedir.
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Zira bazi sorumluluklarin yerine getirilememesi veya yukimitliklerin ihlal edilmesi TCK 135-140 ile
dlzenlenmis suglar bakimindan hapis cezasi gerektirmektedir. Benzer bigimde KVKK 18. maddesindeki
kabahatleri isleyen sirketlere idari para cezalari uygulanmasi riski de bulunmaktadir.

Yurtdisina aktarilacak kisisel veriler ise, KVKK dizenlemelerindeki kosullara ve yerine gére KVK Kurulu'nun
iznine tabiidir. Bu nedenle yurtdisina veri aktarimi gerektiren tim islem sirecleri de KVKK diizenlemelerine
uyum bakimindan goézden gegirilmelidir. KVK Kurumu, “veri merkezleri yurtdisinda olan platformlarin
kullaniimasi durumunda yurtdisina veri aktarimi sdz konusu olacadindan, Kisisel Verilerin Korunmasi
Kanununun 9 uncu maddesinde belirtilen sartlara uygun olmayan aktarimlarin Kanunun ihlali anlamina
gelebilecegini” belirtmistir.”

Bu drneklerden gortlecedi Uzere, KVKK uyumlulugu sigortacilik sektérinde faaliyet gasterenler igin hayati
Gnemi haizdir. Aksi takdirde, telafisi mimkin olmayan maddi ve manevi sonuglar doguracaktir. Bu sonuglar,
idari para cezalari ve hapis cezalari basta olmak Uzere glven ve itibar kayiplarina sebep olacaktir.

Diger taraftan GDPR dizenlemeleri, verilerin nerede tutulduguna bakilmaksizin, AB yerlesik bireylere ait
kisisel verilerin, 0zellikle de kisisel saglik verilerinin islenmesi durumunda AB disindaki kurum ve kuruluslari
da kapsamaktadir.2 AB'de yerlesik veri sahiplerine mal ve hizmet saglayan ya da davranislarini izleyen
AB tyesi olmayan veri sorumlusu ve/veya veri isleyenleri, dolayisiyla bu islemleri yapan sigortacilik sirketlerini
de kapsayacaktadir.®

KVKK sorumluluk ve yakimldltklerinin yani sira, yaptigi i ve islemler ile aktardigi veya aktarilan bir takim
kisisel verilerden dolayl GDPR kapsamina girecek sigorta sirketlerinin GDPR dizenlemeleri geregince ek bazi
teknik, idari ve cezai sorumluluk ve yikimltlikleri de bulunabilecegi, GDPR yaptirimlarinin sonuglarinin ise
daha agir oldugu g6z 6ninde bulundurulmalidir.

Sigortacilik sektorl de bu diizenlemelerden en fazla etkilenecek alanlardan biri olup yeni diizenlemelere en
etkili ve verimli bigimde uyumluluk saglamasi gerekmektedir.

Gunlik calisma stireclerine etkili veri koruma denetimleri uygulamak bazi sikinti ve zorluklar getirmektedir,
ancak KVKK/GDPR dizenlemeleri yarirlige girdiginden bu yana, kisisel verilerin toplanmasi, islenmesi ve
paylasiimasi, bu dizenlemeler agisindan bazi uyumsuzluklara yol agabileceginden dlkemizde sigortacilik
hizmeti veren kurum ve kuruluslar biytk para cezalari ve itibar kaybi gibi ciddi riskler beklemektedir.

Etkili bir uyumluluk strecinde yasal yuakimldliklerin yanisira ticari faydalar da vardir. Musterilerinin,
calisanlarinin ve is ortaklarinin mahremiyetini koruyan ve uygun sekilde hedeflenmis calismalar yariten
sigorta sirketlerinin, is, personel ve misteriler igin daha gtvenli ve tercih edilir olmalarini saglayacaktir.

1

https://www.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-Hakkinda-Kamuoyu-Duyurusu

2 Avrupa Genel Veri Koruma Tiiziigi (GDPR) m.3
* EDPB Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - version adopted after public consultation
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2.

2.1.

Kisisel Verileri Koruma Kanunu (KVKK)

6698 sayili Kisisel Verileri Koruma Kanunu (KVKK) 07.Nisan.2016 tarihinde yiiriirlige girmis ve 07.Nisan.2018
tarihinde 2 yillik gegis strecini de tamamlamistir. Kanunun amaci;

"kisisel verilerin islenmesinde basta dzel hayatin gizliligi olmak (zere kisilerin temel hak ve 6zgdrliiklerini korumak
ve kisisel verileri isleyen gercek ve tiizel kisilerin yikimlGlikleri ile uyacaklari usul ve esaslari diizenlemek”

olarak tanimlanmaktadir. Kanunda “verilerin islenmesi” ise $oyle tanimlanmistir:

“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, dedistirilimesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hdle getirilmesi, siniflandiriimas ya da
kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii islem”

Verilerin islenmesi ile ilgili olarak KVKK ve diger diizenlemeler kapsaminda bir dizi kurumsal ve kisisel
sorumluluklar ve yeni tnvanlar getirilmis ve yikamlalikler de ayrintili olarak tanimlamistir.

Veri Sorumlusu

KVKK'da Veri Sorumlusu; “Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan gercek veya tiizel kisi” olarak tanimlanmis, herhangi bir kisi ya
da kurum bu yiikimliliikten muaf tutulmamigtir.

Veri isleyen

Diger yandan KVKK, Veri Isleyeni de; “Veri sorumlusunun verdidi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tizel kisi" olarak tanimlamaktadir.

KVKK'nin ilgili tanimlarina gore sigortacilik sektorinde faaliyet yirtten kurum ve kuruluslar bazi durumlarda
dogrudan veri sorumlusu, bazi durumlarda da veri isleyen niteligini haiz olmaktadir.

Yikimluliikler

KVKK'nin 10. ve 12. maddeleri Veri Sorumlu ile ilgili yakumldlukleri siralamistir:
MADDE 10-1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdidi kisi ilgili kigilere;

) Veri sorumlusunun ve varsa temsilcisinin kimligi,

Kisisel verilerin hangi amagla islenecegi,

Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecedji,
Kisisel veri toplamanin yéntemi ve hukuki sebebi,

1 inci maddede sayilan diger haklari

a
b
c

= - - =

¢

d
Konusunda bilgi vermekle yukamltddr.

Kisisel verilerin gtvenligine yonelik yakamldlikler:
MADDE 12- 1) Veri sorumlusu;

a) Kisisel verilerin hukuka aykir olarak islenmesini nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini énlemek,
c) Kisisel verilerin muhafazasini saglamak,

Amaciyla uygun giivenlik diizeyini temin etmeye yénelik gerekli her tiirlii teknik ve idari tedbirleri aimak zorundadir.

Diger taraftan denetime yonelik sorumluluklar da “Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.”
olarak aciklanmistir.
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2.2.

2.3.

Yaptinimlar

Kanun, ilgili htktmleri ihlal edilmesi durumunda, ihlalleri niteligine gore “suglar” ve “kabahatler” olarak
ayirmis olup, kabahatler igin sorumlu kisi veya kurumlara idari para cezasi uygulamay, s6z konusu ihlalin
bir kamu kurumu tarafindan yapilmasi durumunda disiplin cezasi uygulanmasi igin ilgili kurumun
bilgilendirilmesini 6ngormektedir.

Kisisel veriler ile ilgili ihlallerin sug niteligini haiz olmasi durumunda ise TCK'nin 135-140. maddeleri geregi
islem yapiimasini Gngormektedir.

idari Para ve Disiplin Cezalari

KVKK'na gore kisisel verilere yonelik yukimlUluklerin yerine getirilmemesi durumunda Veri sorumlusuna
5.000 TL'ndan 1.000.000 TL'na kadar idari para cezasi verilir ve/veya diger idari iglemler uygulanir.

Hapis Cezalari

KVKK'nin 17. maddesinde kisisel verilere yonelik yakimldltklerin ihlal edilmesinden kaynaklanacak suglar
icin uyqulanacak ceza iglemleri asagidaki gibi tanimlanmaktadir;

Kisisel verilere iliskin suclar bakimindan 26/9/2004 tarihli ve 5237 sayilh Tirk Ceza Kanununun 135 ila 140. madde
hiikimleri uygulanir.

¥ Hukuka aykini olarak kisisel verileri kaydeden kimseye bir yildan (g yila kadar hapis cezasi,
v Kisisel verileri, hukuka aykin olarak bir baskasina veren, yayan veya ele geciren kisi, iki yildan dért yila kadar
hapis cezasi uygulanir.

Tazminat Hakki

Idari para ve disiplin cezalari ile hapis cezalarinin yani sira KVKK'nin 14. maddesinin (3). fikrasina gére “Kisilik
haklari ihlal edilenlerin, genel hikimlere gére tazminat hakki sakhidir."

KVKK Uygulama Ornekleri

Kurum ve Kurul bugiine kadar bir dizi ikincil mevzuati dizenleyip uygulamaya koymustur. Bu dizenlemeler
geregince bir dizi inceleme ve yaptirimlari da uygulamaya baslamistir.

KVK Kurumu, kurulusundan bugtne kadar cesitli uygulamalari ve yaptirimlari hayata gegirmistir. Baglica
ceza gerekgeleri;

Veri Giivenligine Yénelik Gerekli Teknik ve idari Tedbirlerin Alnmamasi

Kanuna Aykir Sekilde Kisisel Verilerin Paylasiimasi

Kisisel Veri Gavenliginin Saglanmasi Amaciyla Uygun Glvenlik

Ilgili Kisinin Verilerinin Silinmesi Talebinin Yerine Getirilmemesi

Acik Rizanin Hizmet Sartina Baglanmasi

Ozel Nitelikli Kisisel Verilerin Kanuna Aykiri Sekilde internet ve Sosyal Medya Mecralarinda

Paylasiimasidir.

CLLLLKL
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Tarih Veri Sorumlusu / Isleyen Ceza[TL] ilgili Maddeler Aciklamalar
18.09.2019|Facebook 1.150.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.05.2019 [Marriott International In. 1.000.000|m. 12/1 a Veri Givenlidi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
11.04.2019|Facebook 1.000.000{m. 12/1a Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
17.08.2019 {Dubsmash Inc 680.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Ailnmamasi
11.04.2019|Facebook 550.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
18.09.2019|Facebook 450.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019|Cathay Pacific Havayolu 450.000(m. 1214 Veri Gvenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.05.2019Click Bus 450.000({m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.08.2019(Turizm Sirketi 400.000|m. 12/1a-b-c |Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.05.2019 | Marriott International In. 350.000(m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
12.03.2020internet Servis Saglayicis 300.000{m. 1211 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.02.2020|Spor Salonu 225.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
6.02.2020{Banka 210.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.08.2019S §ans Qyunlar 150.000|m. 12/1 a Veri Givenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
14.02.2019|Teknik Servis 150.000(m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
9.12.2019|Gazete 125.000(m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.02.2020|Amazon Turkey 100.000|m. 10 Aydinlatma Yikimlalugind Yerine Getirmemek
1.10.2019|Havayolu Tasimaciligi 100.000|m. 12/1a Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
10.09.2019|Banka 100.000(m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.08.2019Turizm Sirketi 100.000 {m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019|Cathay Pacific Havayolu 100.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019Click Bus 100.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
8.07.2019|Yatirim Sirket 75.000(m. 12/1a Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
26.11.2019|Banka 70.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
7.11.2019 {Doktor 50.000|m. 12/1a Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
18.09.2019|Seving Egitim Kurumlari 50.000|m. 12/1a Veri Giivenlidi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.01.2020|Gayrimenkul Sirketi 50.000|m. 5 Genel Veri Isleme ilkelerine Uyumsuzluk
6.02.2020{Ugak Bileti Satis Firmasi 50.000|m. 15/5 Kurum Kararini en geg 30 Giin iginde Yerine Getirmemek
17.08.2019|Dubsmash Inc 50.000{m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
51.05.2019 |Avukat 50.000|m. 12/1a Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
31.05.2019|Sirket 50.000|m. 1214 Veri Gvenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
5.03.2019|Teknik Servis 50.000|m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
7.11.2019|Telekom Sirketi 50.000|m. 1211 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.01.2020|Banka 50.000(m. 12/2 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
14.01.2020|Egitim Kurumu 50.000(m. 12/1a Veri Gvenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
14.01.2020|Avukat 50.000|m. 1211 Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
26.11.2019|Banka 30.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
27.08.2019|S Sans Oyunlan 30.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
27.01.2020|Sigorta Acentas! 22.500(|m. 12 Genel Veri Isleme ilkelerine Uyumsuzluk
31.05.2019|Varlik Sirketi 20.000|m. 12/1a Genel Veri isleme ilkelerine Uyumsuzluk
16.01.2020(Cagn Merkezi 18.000|m. 12/1a Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.01.2020Mobil Uygulama 10.000|m. 10 Aydinlatma Yakimlalugund Yerine Getirmemek
1.10.2019|Operator Sirket Talimat
1.07.2019|M.S.6.8.Universitesi Disiplin
25.03.2019|Spor Salonu idari Para Cezas|
14.02.2019|Teknik Servis Linkleri Durdurma
2.05.2019|Ziraat Bankasi Talimat
16.01.2020{Banka BDDKya intikal ~ |m. 12 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi

Tablo.1. KVKK tarafindan kesilen baslica idari para cezalari ve gerekgeleri.
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3.

3.1

3.2.

3.3.

3.4.

Avrupa Veri Koruma Tiiziigii (GDPR)

Sigortacilik sektoriinde faaliyet yariten kurum ve kuruluglarin KVKK sorumluluk ve yakamluliklerinin yani
sira Avrupa Veri Koruma TaizGga (GDPR) geregince ek bazi teknik, idari ve cezai sorumluluk ve yikimlilikleri
de bulunmaktadir.

Kapsam

AB, GDPR dlzenlemelerinin kapsamini AB dlkeleri ile sinirli birakmayip, Avrupa vatandaglari ile ilgili kisisel
verilerin iglendigi Avrupa diginda yerlesik tiim kurum ve kuruluslan da kapsayacak bigimde genigletmistir.

Cezalar

AB tarafindan, GDPR kapsaminda verilecek cezalarinin “etkili, élgiilii ve caydirici’ olmasi 6ngérulmds ve bu
nedenle sz konusu idari para cezalari da ciddi miktarlara ulagabilmektedir.

Bir takim idari yakamldltklerin yerine getirilmemesi durumunda;

' 10.000.000 Euro'ya kadar veya bir tesebbiis olmasi halinde, bir énceki mali yilin yillik diinya ¢apindaki
cirosunun %2'sine kadar idari para cezalari (hangi meblag yiksek ise, o gecerlidir) kesilecektir.
= Veri Koruma Gérevlisinin Belirlenmesi
= Veri Karuma Gérevlisinin Konumu ve Garevleri
= Onayl Davranis Kurallarinin [zlenmesi
= Veri Koruma Etki Degerlendirmesi (DPIA)
= (n istisare
= DPIA siireclerindeki Eksiklik - Yanhshk: idari Para Cezasi

Bir veri saciimasi durumunda ise;

' 20.000.000 Euro’ya kadar veya bir tesebbiis olmasi halinde, bir énceki mali yiln yillik diinya
capindaki cirosunun %4'iine kadar idari para cezalari (hangi meblag yiiksek ise, o gecerlidir)
kesilecektir.
= Riza kosullari da déhil olmak iizere isleme faaliyetine iliskin Temel llkeler (m.5, 6, 7 ve 9)
= \Veri Sahiplerinin Haklari (m.12 ila 22)
= giinci (ilkedeki bir alictya veya bir uluslararasi kurulusa yénelik kisisel veri aktarimlari (m.44-49)

Veri Akisinin Askiya Alinmasi

v Uclincii bir Glkedeki bir aliciya veya uluslararast bir kurulusa yonelik veri akislarinin askiya
alinmasi yoninde talimat verilmesi s6z konusudur.

Tazminat Hakki
' Bir diger risk de, veri ihlalinden zarar gorecek kisilere taninan tazminat hakkidir.

Ayrica, yol acacad ticari zararlar ve itibar kayiplari da g6z ontnde bulundurulmasi gereken bir husustur.

ACCERT Sektér Incelemeleri-4: Sigortacilik Sayfa-8



Ulke Tarih Ceza[€] Veri /isleyen lgili Maddeler (GDPR) A
INGILTERE 8.07.2019| 204.600.000|British Airways m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
INGILTERE 9.07.2019|  110.390.200|Marriott International, Inc m.32 Veri Giivenlii icin Gerekli idari ve Teknik Tedbirlerin Al
FRANSA 21.01.2019]  50.000.000|Google Inc. m.13, m.14, m.6, m.5 Veri Isleme icin Yetersiz Yasal Dayanak
ITALYA 15.01.2020/  27.800.000|TIM m.5, m.6, m.17, m.21, m.32 Veri Isleme icin Yetersiz Yasal Dayanak
HIRVATISTAN | 13.03.2020 20.000.000|Banka m.15(1).(3) Veri Sahibi Haklan Saglanama Yakimlaginin Tam Sagl
AVUSTURYA 23.10.2019|  18.000.000 |Austrian Post m.5 (1) a, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ALMANYA 30.10.2019]  14.500.000 | Deutsche Wohnen SE m.5, m.25 Genel Veri Isleme ilkelerine Uyumsuzluk
ALMANYA 9.12.2019 9.550.000|1&1 Telecom GmbH m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ITALYA 17.01.2020 8.500.000|Eni Gas e Luce S.p.A. (Elektrik ve Gaz) m.5, m.32 Gizlilik politikalarinin yetersizligi
ISVEC 11.03.2020 7.000.000|{Google LLC m.5, m.6, m.17 Veri Sahibi Haklar Saglanama Yikiimliginin Tam Sagl \
ITALYA 18.01.2020/  3.000.000|Eni Gas e Luce S.p.A. (Elektrik ve Gaz) m.5, m.6; m.7, m.25 Riza Eksikligi, Veeri Gilvenlidi icin Gerekli Idari ve Teknik Tedbirlerin
BULGARISTAN | 28.08.2019 2.600.000 Ulusal Gelir idaresi m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
HOLLANDA 31.10.2019 900.000|UWV (Calisan Sigorta Hizmetleri) m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
HOLLANDA 30.04.2020 725.000|Bilinmiyor m.5, m.9 Veri Isleme icin Yetersiz Yasal Dayanak
POLONYA 10.09.2019 644.780|Morele.net m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
HOLLANDA 3.03.2020 525.000 |Royal Dutch Tennis Assaciation ("KNLTB') m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
BULGARISTAN | 28.08.2019 511.000 | DSK Bank m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
FRANSA 21.11.2019 500.000|Futura Internationale m.5, m.6, m.13, m.14, m.21 Veri Sahibi Haklari Saglanama Yikimliganin Tam Sagl
HOLLANDA 18.06.2019 460.000 |Haga Hastanesi m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
PORTEKIZ 17.07.2018 400.000|Kamu H m.5 (1) f, m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin
FRANSA 28.05.2019 400.000 |SERGIC (Emlak) m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
INGILTERE 20.12.2019 320.000 |Doorstep Dispensaree Ltd. (Pharmacy) m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ISPANYA 11.06.2019 250.000 |Profesyonel Futbol Ligi (LaLiga) m.5(1)a,m.7(3) Veri Sahibi Haklan Saglanama Yikimlagintn Tam Sagl
POLONYA 26.03.2019 219.538 |0zel Veri Sirketi m.14 Veri Sahibi Haklar Saglanama Yikimliginin Tam
NORVEG 29.04.2019 203.000|0slo Belediyesi Egitim Birimi m.32 Veri Gavenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
DANIMARKA 3.06.2019 200.8501Ddesign A/ S mb(1)e m5(2) Genel Veri Isleme Ilkelerine Uyumsuzluk
YUNANISTAN 7.10.2019 200.000 [Hellenic Telecom Organization (OTE) m.5 (1) ¢, m.25 Genel Veri Isleme Ilkelerine Uyumsuzluk
YUNANISTAN 7.10.2019 200.000 [Hellenic Telecom Organization (OTE) m.21(3). m.25 Genel Veri isleme ilkelerine Uyumsuzluk
ALMANYA 19.09.2019 195.407 | Delivery Hero m.15, m.17, m.21 Veri Sahibi Haklan Saglanama Yiikiimligindn Tam Sagk
FRANSA 25.07.2019 180.000 ACTIVE ASSURANCES (Otomobil Sigorta) m.32 Veri Gilvenligi icin Gerekli idari ve Teknik Tedbirlerin Al
NORVEG 2019-03 170.000 Bergen Belediyesi m.5 (1) f, m.32 Veri Giivenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
DANIMARKA 11.07.1905! 160.000|Taxa 4x35 m5(1)e Genel Veri Isleme llkelerine Uyumsuzluk
ROMANYA 9.10.2018 150.000 [Raiffeisen Bank SA m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
LATVIA 2019-1 150.000 Bilinmiyor m.6 Veri Isleme icin Yetersiz Yasal Dayanak
YUNANISTAN 19.12.2019 150.000 |Aegean Marine Petroleum Network Inc. m.5, m.6, m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
YUNANISTAN 30.07.2013 150.000 |PWC Business Solutions m.5 (1(2). m.6 (1) m.13 (1)c. m.14 | Veri Isleme icin Yetersiz Yasal Dayanak
ROMANYA 21.06.2019 130.000UNICREDIT BANK SA m.25 (1), m.5 (1)c Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 27.02.2020 120.000|Vodafone Espana, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ALMANYA 3.12.2019 105.000 |Hastane m.5 Genel Veri Isleme ilkelerine Uyumsuzluk
FINLANDIYA 22.05.2020 100.000 |Posti Group Oyj m.12, m.13, m.14, m.15 Veri Sahibi Haklan Saglanama Yiikiimligindn Tam Sagl
MACARISTAN 23.05.2019 92.146 |SZIGET ve VOLT festivalleri Organizatdri m.6, m.5(1)b, m.13 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 14.02.2020 80.000|Iberdrola Clientes m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ALMANYA 11.07.1905 80.000|Bilinmiyor m.32 Yetersiz idari ve Teknik Veri Giivenlidi Tedbirleri
ALMANYA 11.07.1905 80.000 Bilinmiyor m.32 Yetersiz idari ve Teknik Veri Giivenlidi Tedbirleri
IRLANDA 17.05.2020 75.000|Tusla m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 3.02.2020 75.000 |Vodafone Espafia, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
|ISPANYA 3.02.2020 75.000|Vodafone Espana, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 7.01.2020 75.000 |EDP Espana S.A.U. m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 7.01.2020 75.000|EDP Comercializadora, S.A.U. m.6 Veri Isleme icin Yetersiz Yasal Dayanak
LITVANYA 16.05.2019 61.500{Payment service provider UAB MisterTango m.5, m.32, m.33 Veri Ihlali Bildirim Yiikimliligiinin Tam Olarak Yerine Getirilmemesi
ISPANYA 4.03.2020 60.000|Vodafone Espaia, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 3.02.2020 60.000|Xfera Moviles S.A. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 3.02.2020 60.000|Vodafone Espania, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 21.11.2019 60.000|Viaqua Xestion Integral Augas de Galicia m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 19.11.2019 60.000 | Corporacién radiotelevisién espanola m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 19.11.2019 60.000|Xfera Moviles S.A. m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 16.10.2019 60.000 | Xfera Moviles S.A. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 16.08.2019 60.000|AVON COSMETICS m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA - 60.000 Debt collecting agancy (GESTION DE COBROS, YO COBRO m.5 (1) f Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 11.07.1905! 60.000 |ENDESA (Enerji Dagitimi) m.5 (1) Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA 3.02.2020 50.000|Vodafone Espana, S.A.U. m.5 Genel Veri Isleme Ilkelerine Uyumsuzluk
SLOVAKYA 4 50.000 |Sosyal Giivenlik Kurumu m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ITALYA 17.04.2019 50.000 Italian political party Movimento 5 Stelle m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ALMANYA 03.2019 50.000|N26 m.6 Veri Isleme icin Yetersiz Yasal Dayanak
AVUSTURYA 03.2020 50.000|Saghk Sektdrinde Bir Sirket m.13, m.37 Aydinlatma Yikiimldligandn Tam Olarak Yerne Getirilmemesi
ISPANYA 28.02.2020 48.000|Vodafone ONO, S.A.U. m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ISPANYA 25.02.2020 48.000|HM Hastaneleri m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
POLONYA 16.10.2019 47.000 |ClickQuickNow m.5 Genel Veri Isleme Ilkelerine Uyumsuzluk
ISPANYA 7.01.2020 44.000Vodafone Espafia, S.A.U. m.5 (1) f Genel Veri Isleme Ilkelerine Uyumsuzluk
ISPANYA 3.03.2020 42.000{Vodafone Esparia, S.A.U. m.5 (1) f, m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 14.02.2020 42.000{Vodafone Esparia, S.A.U. m.5 (1) f, m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 3.03.2020 40.000{Vodafone Esparia, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
SLOVAKYA - 40.000{Slovak Telekom m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 25.10.2019 36.000{Vodafone Espana, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISVEG 16.12.2019 35.000{Nusvar AB m.6 Veri Isleme icin Yetersiz Yasal Dayanak
MACARISTAN 5.04.2019 34.375|Hugarian political party m.33 (1), m.33 (5). m.34(1) Veri ihlali Bildirim Yakimldliginan Tam Olarak Yerine Getirilmemesi
ISPANYA 14.02.2020 30.000|Xfera Moviles S.A. m.5 (1) f, m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ISPANYA 14.11.2019 30.000{Telefdnica SA mS5 Genel Veri Isleme ilkelerine Uyumsuzluk
ISPANYA 1.10.2019 30.000|Vueling Airlines m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ITALYA 23.01.2020 30.000 |Azienda Ospedaliero Universitaria Integrata di Verona |m.5 (1) f, m.32 Veri Gilvenlidi icin Gerekli idari ve Teknik Tedbirlerin Al
ITALYA 23.01.2020 30.000|Sapienza Universita di Roma m.5(1)f, m.32 Veri Giivenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
BULGARISTAN | 26.02.2019 21.100|Telekom Hizmet Saglayicis m.5 (1) a, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
ISPANYA - 21.000|Vodafone Esparia, S.A.U. m.5(1) d Veri Sahibi Haklan Saglanama Yiikimliigiintin Tam Sagl
ISPANYA 3.03.2020 24.000{Vodafone Esparia, S.A.U. m.5, m.6 Veri Isleme icin Yetersiz Yasal Dayanak
{ZLANDA 10.03.2020 20.600 |National Center of Addiction Medicine (‘SAA') m.b(1)f m.32 Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Al
ISPANYA 3.02.2020 20.000|Iberia Lineas Aereas de Espana, S.A. Operadora m.5, m.6, m.21 Veri Isleme icin Yetersiz Yasal Dayanak

Tablo.2. GDPR kapsaminda Mayis.2018 tarihinden itibaren kesilen baslica idari para cezalari.

ACCERT Sektér incelemeleri-4: Sigortacilik

Sayfa-9



4. Sigortacilik Sektorii ve Kisisel Verilerin Korunmasi

Sigortacilik, Turkiye Sigorta Birligi (TSB) tarafindan “ayni tiirden tehlikeyle karsi karsiya olan kisilerin, belirli
bir miktar para 6demesi yoluyla toplanan tutarin, sadece o tehlikenin gergeklesmesi sonucu fiilen zarara
ugrayanlarin zararini karsilamada kullanildigi, bir risk transfer sistemi™ olarak tanimlanmistir.

Sigortanin temel islevi, zarar ekonomik agidan Gnemsiz bir duruma getirmektir. Kisiler tek basina
karsilayamayacaklari zararlari bir organizasyon araciligiyla aralarinda paylasmaktadirlar.

"Modern sigartaciligin dogusuna deniz, kara sigortaciligina yangin, kaza sigortaciligina tren kazalari ile iligkin
bireysel kazalar dnciliik ederken, sanayinin gelismesiyle yasanan buydk teknik hasarlar, mahendislik
sigortalarinin gelisimine yol agmistir.

20. yazyihn baslarinda sigorta sirketleri her tirld sigorta ihtiyacina cevap verebilecek sekilde Grgttlenmelerini
tamamlamis kuruluslar olarak etkin hizmet verebilecek diizeye ulasmislardir.”

Kisilerin mahremiyeti ve kisisel verilerin karunmasi ile mesru is firsatlan arasindaki denge her zaman
tartisma konusu olmustur.

Nitekim Sigortacilik sektorinin ana faaliyetlerinin odak konusu olan kisisel verilerin islenmesi, AB
diizenlemelerinde de tartisma konusu olmustur. GDPR metninin basinda yer alan Agiklamalar (Recitals)
boluminde bu konuda 6zel agiklamalar yer almaktadir.

(52) Birlik veya Uye Devet yasalarinda éngdriildiidii ve kisisel verilerin ve diger temel haklarin korunmasina yénelik
yeterli énlemlerin alinmasi kasuluyla, 6zellikle is hukuku alanindaki kisisel verilerin islenmesi, emekli ayliklari ve saglik
glivenligi déhil olmak (izere sosyal koruma kanunu, izleme ve uyari amaciyla, bulasici hastaliklarin ve diger saghga
yonelik ciddi tehditler dnlenmesi veya kontrold icin dzel kisisel veri kategorilerinin islenmesine iliskin yasagin
kaldinlmasina izin verilemelidir. Bu tir bir istisna, halk saglhigi ve saghk hizmetleri hizmetlerinin yénetimi de déhil
olmak (zere saglk amaclar icin yapilabilir, dzellikle saghk sigortasi sisteminde hak ve hizmetlere iligkin
taleplerin ¢dziimiinde kullamlan prosediirlerin kalitesinin ve maliyet etkinliginin saglanmasi amaciyla veya
kamu yararing, bilimsel veya tarihi arastirma amaglarina veya istatistiksel amaglarla arsiviemek amaciyla
kullanilabilir. Istisna, mahkeme islemlerinde ya da idari ya da mahkeme disi islemlerde olsun, yasal iddialarin
olusturulmasi, uygulanmasi ya da savunulmasi igin gerektiginde bu tdr kisisel verilerin islenmesine de izin vermelidir.

(53) Daha yiiksek korumay: hak eden dzel kisisel veri kategorileri, saglkla ilgili amaglar igin, 6zellikle de saglk
yGnetimi baglaminda, gergek kisilerin ve toplumun yararina bu amaglara ulasmak icin gerekli oldugunda islenmelidir.
... Uye devletlerin, genetik verilerin, biyometrik verilerin veya saglikla ilgili verilerin islenmesiyle ilgili sinirlamalar da
dahil olmak (zere baska kosullar stirdirmelerine veya sunmalarina izin verilmelidir. Bununla birlikte, bu sartlar bu
tar verilerin sinir Gtesi islemesi igin gegerli oldugunda Birlik igindeki kisisel verilerin serbest akigini engellememelidir.

54) Ozel veri kategorilerinin islenmesi, veri sahibinin rizasi olmadan, halk saglidi alanlarindaki kamu yarari igin gerekli
olabilir. Bu tir islemler, gercek kisilerin hak ve Gzgurliklerini korumak igin uygun ve 6zel Gnlemlere tabi tutulmalidir.
.... Kamu yarari1 nedeniyle saghkla ilgili verilerin bu sekilde islenmesi, kisisel verilerin isverenler veya sigorta
ve bankacilik sirketleri gibi ii¢iincii sahislar tarafindan baska amaclar igin islenmesiyle sonuglanmamalidir.

Sigorta sirketlerinin isledigi 6zel nitelikli kisisel veriler, KYKK'nin 6. maddesinde 6ngorilmus olan 6zel isleme
sartlarina tabidirler. Sirket calisanlarinin, kisisel verilerin korunmasina iliskin genel bilincin 6tesinde bu gibi
detaylari ayirt edebilecek durumda olmalari gerekmektedir. Her tirli saglik bilgisi “dzel nitelikli kisisel
veri“dir.

Ozel nitelikli kisisel verilerin islenme sartlari

MADDE 6- (1) Kisilerin irk, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika (yeligi, saghgi, cinsel hayat, ceza mahkdmiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri dzel nitelikli kisisel veridir.

% https://tsh.org.tr/sigorta-tanimlari.aspx?pagelD=648
5 https://tsh.org.tr/sigortanin-tarihi.aspx?pagelD=438
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(2) Ozel nitelikli kisisel verilerin, ilgilinin agik rizasi olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan saglik ve cinsel hayat digindaki kisisel veriler, kanunlarda éngdrilen hdllerde ilgili kisinin
acik rizasi aranmaksizin islenebilir. Sadlik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yirdtilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yénetimi amaciyla, sir saklama yikamlGliga altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin agik rizasi aranmaksizin islenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli nlemlerin alinmas sarttir.

KVK Kurulu, "Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler"
ile asagidaki agiklamalari igeren bir karar almistir;

"6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 6 ncr maddesinin (4) numarali fikrasinda, “Ozel nitelikli
kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli énlemlerin alinmasi sarttir.” hikmd yer
almaktadir.

Bu gercevede, Kanunun 22 nci maddesinin (1) numarali fikrasinin (¢) ve (e) bentleri uyarinca dzel nitelikli kisisel veri
isleyen veri sorumlular tarafindan alinmasi gereken yeterli énlemler Kisisel

Verileri Koruma Kurulu tarafindan asagidaki sekilde belirlenmistir:

I~ Ozel nitelikli kisisel verilerin giivenligine ydnelik sistemli, kurallar net bir sekilde belli, yénetilebilir ve
strddrtlebilir ayri bir politika ve proseddriin belirlenmesi,

2- Ozel nitelikli kisisel verilerin islenmesi stireglerinde yer alan calisanlara yénelik,
a) Kanun ve buna bagl yénetmelikler ile dzel nitelikli kisisel veri giivenligi konularinda diizenli olarak egitimler
verilmesi,
b) Gizlilik sézlesmelerinin yapiimas,
c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve sirelerinin net olarak tanimlanmas,
¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi,
d) Gérev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal kaldinimasi. Bu kapsamda,
veri sorumlusu tarafindan kendisine tahsis edilen envanterin iade alinmasi,

3- Ozl nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam ise;
a) Verilerin kriptografik yéntemler kullanilarak muhafaza edilmesi,
b) Kriptografik anahtarlarin giivenli ve farkl ortamlarda tutulmasi,
c) Veriler tizerinde gergeklestirilen tiim hareketlerin islem kayitlarinin givenli olarak loglanmasi,
¢) Verilerin bulundugu ortamlara ait givenlik giincellemelerinin siirekli takip edilmesi, gerekli givenlik testlerinin
dazenli olarak yapiimasi/yaptiriimas, test sonuglarinin kayit altina alinmasi,
d) Verilere bir yazihm araciligi ile erisiliyorsa bu yazihma ait kullanici yetkilendirmelerinin yapiimasi, bu
yaziimlarin glvenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi,
e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin saglanmasi,

4~ Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam ise;
a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik Gnlemlerinin (elektrik kagagi,
yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunmas,
b) Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris cikislarin engellenmesi,

5- Ozel nitelikli kisisel veriler aktarilacaksa;
a) Verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayitl
Elektronik Posta (KEP) hesabi kullanilarak aktariimasi,
b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yéntemlerle sifrelenmesi
ve kriptografik anahtarin farkl ortamda tutulmasi,
c) Farkl fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular arasinda VPN kurularak
veya sFTP yGntemiyle veri aktariminin gerceklestiriimesi,
¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan gdrilmesi gibi risklere karsi gerekli Gnlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler”
formatinda génderilmesi gerekir.
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6- Yukanda belirtilen Gnlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet sitesinde yayimlanan Kisisel
Veri Gavenligi Rehberinde belirtilen uygun givenlik diizeyini temin etmeye yénelik teknik ve idari tedbirler de
dikkate alinmalidir.

Kisisel veri gtivenligine iliskin belirlenecek dogru ve tutarl politika ve prosediirler, veri sorumlusunun ¢alisma ve
isleyisine uygun sekilde entegre edilmelidir. Veri sorumlularinca politika ve proseddrler iyi bir sekilde ve
zamaninda hazirlanamadiginda,  sorunlu  alanlar  belirlenemediginde veya mevcut gvenlik dnlemleri
kullanilamadiginda kisisel veri giivenlik seviyesi yeteri kadar saglanamamaktadir.®

Bilindigi gibi, sigorta sektorindeki hizl tempolu dedisim ve yenilik doneminde, veri ve teknolojinin birlesimi
her is alaniile giderek i¢ ice gecmektedir. Her ne kadar KVKK/GDPR dlizenlemelerinin daha zor bir uygulama
getirdigi dogru olsa da veri koruma mevzuatl, ihlallere yonelik ciddi cezalar 6ngortrken bunun yaninda yeni
firsatlar da saglamaktadir. Uyumluluk, kisisel verilerin seffaf bir sekilde islenmesini ve verilerin glivende
kalmasini saglayan sistemlerin bulunmasini zorunlu hale getirirken, masteri glvenini artiracak ve rekabette
olumlu etkiler saglayacaktir.

Kisisel Saglk Verileri

Kisisel saglik verileri, hem KVKK hem de GDPR diizenlemelerinde izerinde hassasiyetle durulan konulardan
birisidir. KVKK dizenlemelerinde “0zel nitelikli kisisel veriler”; “kisilerin irki, etnik kékeni, siyasi disinces,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Gyeligi, sagldi,
cinsel hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” olarak

tanimlanmistir.
GDPR diizenlemelerinde de saglik ile ilgili olan dg tir kisisel veri tanimlanmistir:’

v Saglikla ilgili veriler: Saglik hizmetlerinin saglanmasi da déhil olmak Gizere bir gercek kisinin saglik durumuyla
ilgili bilgilerin aciklandigi, s6z konusu gercek kisinin fiziksel veya ruhsal saghgina iliskin kisisel verilerdir.

v Genetik veriler: Bir gercek kisinin fizyoloji veya saghd ile ilgili essiz bilgiler saglayan ve dzellikle s6z konusu
gercek kisiden alinan bir biyolojik numunenin analizinden kaynaklanan ve s6z konusu kisinin kahtim yoluyla
alinan veya kazanilan dzelliklerine iliskin kisisel verilerdir.

~ Biyometrik veriler: Yiiz gériintileri veya daktiloskopik veriler gibi bir gercek kisinin 6zgin bir sekilde teshis
edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya davranissal 6zelliklerine iliskin olarak spesifik teknik
islemeden kaynaklanan kisisel verilerdir.

T.C. Saglk Bakanhg tarafindan 21.Haziran.2019 tarihinde yayinlanan Kisisel Sadlik Verileri Hakkindaki
Yonetmelikte de kisisel saglik verileri; “Kimligi belirli ya da belirlenebilir gergek kisinin fiziksel ve ruhsal
saghdina iliskin her tirld bilgi ile kisiye sunulan saglik hizmetiyle ilgili bilgiler” olarak agiklanmistir.®

Dizenlemelerde, hastaligin tird, hastanin ve hastaligin oykasu, teshis, tedavi, psikolojik belirtiler, uzuv
eksiklikleri, muayene sonuclari, tibbi tahlil sonuclari, gorintileme filmleri, kisisel, ailevi, mesleki ve
ekonomik duruma iliskin biitln veriler (tibbi kayitlar) ® kisisel saglik verisi olarak degerlendirilmektedir.

Hem KVKK hem de GDPR diizenlemelerinde, kisisel saglik verilerine 6zel dnem atfedilmekte olup, bu verileri
islenme ve korunma bakimindan kritik bir veri tird haline getirmektedir. Bu da, bazi sigorta hizmetlerinde
toplanan, islenen ve paylasilan kisisel saglik verilerinden dolayi sigortacilik sektoriinin dizenlemelere
uyumlulugunu diger sektorlere gore biraz daha fazla kritik bir noktaya tasimaktadir.

8 Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler) s.1

7 2016/679 Sayili Avrupa Genel Veri Tiiziigi (GDPR) m.4: Tanimlar

8 21 Haziran 2019 tarihli T.C. Sadlik Bakanhg, Kisisel Saglik Verileri Hakkinda Yonetmelik
$ TSE, Hastane Akreditasyon Tasarisi 1996
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Tiirkiye Sigorta Birligi

Sigortacilik Kanunu'nun 24. maddesinde Tirkiye Sigorta Birligimin sigortacilik mesleginin gelistirilimesi,
sirketler arasinda dayanisma saglanmasi ve haksiz rekabetin onlenmesi amaciyla kurulan, tizel kisiligi haiz
kamu kurumu niteliginde meslek kurulusu oldugu htkmda yer almistir.

Kanununda 29.Haziran.2012 tarihinde yapilan degisiklikle Birlik catisi altina emeklilik sirketleri de dahil
edilmis ve Birligin unvani “Tirkiye Sigorta, Reastrans ve Emeklilik Sirketleri Birligi* olarak degistirilmistir. Bu
degisimden sonra Birligin logosu degistirilmis ve logo ile birlikte “Tiirkiye Sigorta Birligi" (TSB) ibaresinin

kullanilmasi kararlastiriimistir.

Bugtin itibariyle Birlik'in 401 hayat disl, 17'si hayat ve emeklilik, 6'i hayat ve 'u reasirans sirketi olmak Uzere
aktif olarak 66 Uyesi faaliyette bulunmaktadir.”

TSB, KVKK kapsaminda asagidaki veri sahiplerine ait kisisel verileri islemektedir:"

Sigortali/Sigorta Ettiren (Mdsteri)

Potansiyel Sigortali/Sigorta Ettiren (Potansiyel Misteriler)
Eski Calisan / Emekliler

Is Ortagi Hissedarlar, Yetkilileri, Calisanlari
Tedarikci Hissedarlari, Yetkilileri, Calisanlan
Cahsan ve Stajyer Adaylari

Is Ortaci Adaylar

Tedarikci Adaylari

Ziyareteiler

Basin

Ugiincii Kisiler

CALLCLCLCCLCLKL

TSB, kisisel verileri ve 6zel nitelikli kisisel verileri;

~  Birlik tarafindan dis kaynak kullandigi stireclerde hizmet alimini temin amaciyla tedarikgilere,

s ortakliginin amaclarinin yerine getirilmesini temin amaciyla is ortaklaring,

~ Hukuki yetkileri cergevesindeki talep edilen bilgilerle sinirli olarak Hukuken yetkili kamu kuruluslar ve hukuken
yetkili Gzel kisi veya kuruluslara

aktanildigini belirtmektedir.”

Sigorta Bilgi ve Gozetim Merkezi

Sigorta Bilgi ve Gozetim Merkezi (SBM), Sigortacilik Kanunu'nun 31/B maddesinin birinci fikrasina istinaden
kurulmustur. Temel gorevleri arasinda, “sigortacilik sektériinde risk degerlendirmesine esas bilgileri
toplamak ve bu bilgileri sigortacilik faaliyetinde bulunan sirketler ile T.C. Hazine ve Maliye Bakanhgimin
belirledigi kigilerle paylagiimasim saglamak” yer almaktadir.”

SBM'nin gorevi, sigorta sektort verilerini tek merkezde toplayarak, bu verileri gavenlikli bir sekilde
saklamaktir. Ayrica bilgi ve istatistik Gretip sunmak, aldigi tedbirlerle sigorta sistemine olan gtveni artirmak
ve kamu gozetim-denetiminin etkinlestiriimesine yardimci olmaktir.

Bu amacla, ilgili tim taraflar SBM tarafindan istenilen “her tiirlii bilgiyi vermekle yiikiimliidiir'. Benzer
bicimde SBM de “topladigi her tiirlii bilgiyi, Miistesarliga istenen bigim ve siirede vermekle yiikiimliidiir.”
Ayrica, SBM tarafindan “séz konusu bilgiler, sahibinin agik nizasinin bulunmasi durumunda belirledigi kisiye
belli bir tcret karsiliginda verilir."

0 hitps://www.tsh.org.tr/hakkimizda.aspx?pagelD=657

https://tsb.org.tr/images/Documents/TSB_KVK_Veri_Isleme_Politikasi.pdf

1
Ll
1
1

2 https://tsb.org.tr/images/Documents/TSB_KVK_Veri_Isleme._Politikasi.pdf

B https://www.sbm.org.tr/tr/sayfa/sbm-hakkinda-63
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Diger taraftan SBM, Arag Sorgulama Hizmetleri igin 11890.com.tr hizmetinin sunumunda Pluss Telekom ile
ishirligi yaparak masterilerine hizmet sunarken, kisisel verileri toplama ve kaza sorqgulamalarina ait bilgileri
de yine bu sirket sistemleri araciligiyla iletmektedir."

Yine benzeri bicimde SMS5664 hizmetini de mevcut 3 mabil iletisim sirketleri izerinden saglamaktadir; ®

“Turkcell, Tirk Telekom, Vodafone ile anlasmali olarak devreye alinmis olan SMS projesi ile kisiler mesaj
atarak arabalarinin hasar gegmislerini, arag detay bilgilerini, eksper raporuna gére degisen pargalarini Turkcell, Trk
Telekom, Vodafone "5664"e mesaj atarak sorgulayabilirler.”

SBM, kisisel veriler agisindan cesitli ve karmasik is yUk ve is suregleri igeren bu hizmetlerin sunumunda,
bircok kisi ve kuruma bilgi ve veri aktarimi yapmaktadir. Bu da verilerin sacilma riskini de artirmaktadir.

KVKK/GDPR ve Sigortacilik Sektoriindeki Yikumliiliikler

Diizenlemelere gore sigorta sirketleri, TSB ve SBM ¢ogu durumda isledikleri kisisel veriler (érnegin, personel
kayitlari ve misteri kayitlar)ile ilgili olarak dogrudan veri sorumlusu, iigiinci taraflardan alarak kendi bilisim
sisteminde kaydedip saklamakta oldugu kisisel veriler igin de veri isleyen niteligini haiz olmaktadirlar. Bu
durum, ilgili taraflarin gerek dogrudan veri sorumlusu, gerekse de veri isleyen niteligi ile hem kendisinin
eylemlerinden dogrudan hem de kisisel verileri paylastiklar taraflarin isleyecedi eylemlerden dolayi
mistereken sorumluluklar dogurmaktadir.

Veri koruma dizenlemeleri, sigorta sirketlerinin is stireglerinde ilgili kisilerin kisisel verilerinin guvenliginin
saglanmasi yonelik bir takim ydkimlkler getirmistir. Sigorta sektorinin bu yeni diizenleme ve
yUkumldluklere uyum zorunlulugu vardir. Bu durum, KVKK uyarinca bu sigorta sirketleri ve SBM tarafindan,
yapilan islemler ile ilgili ok kapsamli ve detayl bir uyumluluk galismalarinin (“veri envanteri” hazirlanmasi
ve "risk/etki analizleri’ gibi) yapiimasini gerektirmektedir.

Kisisel verilerin gerek yurtiginde gerekse de yurtdisina aktariimasinda “yeterli Gnlemlerin” alinmasi, belirli
durumlarda “yeterli bir korumayr yazili olarak taahhtt edilmesi” gibi ek 6nlemlerin de alinmasi gerekmektedir.

Veri sorumlusu sifatiyla sigorta sirketleri ve SBM Kisisel Verilerin Korunmasi Kanunu'nda sayilan “ilkeler’e ve
“veri isleme sartlarna eksiksiz uymakla yikimitdarler. Ornegdin, kanunlarda “agikga” ongordlen haller
disinda kisisel verilerin sahibinden (ilgili kisi) “acik riza” almadan veri isleyemezler.

Kisisel verilerin aktarilmasi, paylasiimasi, silinmesi, yok edilmesi ve islenmesi, saglik ve hayat sigortalarinin
uygulamalarinda dizenlemeler agisinda bir takim zorluklari beraberinde getirmektedir. Kisilerin saglik
verilerinin sigorta sirketleri tarafindan biliniyor olmasi, saglk sigortalarin dizenlemesi noktasinda, ilgili
kisinin sigortalanmasi agisindan sikintilara yol agacak veya saglikli bir kisiye gore gok daha yiksek miktarda
bir polige bedelini glindeme getirecektir.

Diger taraftan sigortacilik islemlerinde kullanilan kisisel saglik verileri, sigortacilik islemleri geregi bizzat
sigorta sirketleri tarafindan toplanmaktadir. Sigorta sirketleri ve SBM verdikleri hizmetler srecinde
topladiklari kisisel veriler ile kisisel saglik verilerini dogrudan veya dolayli olarak bir takim kisi veya
kurumlarla paylasmaktadirlar.

Kanun'da sayilan istisnai isleme sartlarindan herhangi birinin bulunmamasi halinde, ilgili kisinin verisinin
islenebilmesi ve ozellikle paylasilabilmesi icin gerekli aydinlatmalarin cok dikkatli bir bigimde yapiimasi ve
gerekli durumlarda ilgili kisinin agik rnzasinin alinmasi bir zorunluluktur.

Ayrica T.C. Saglik Bakanlgi, “Kisisel Saglik Verileri Hakkinda Yonetmelik” ile KVKK'da belirtilen “6zel nitelikli
kisisel veriler" kapsamindaki “kisisel saglik verilerini” 6zel olarak diizenlemistir.

% 11890.com.tr / 11890 Gadn Merkezi Hizmeti, Sigorta Bilgi ve Géizetim Merkezi ve Pluss Telekom iletisim Ticaret A.S isbirligi ile sunulmaktadir.
® https://www.sbm.org.tr/tr/sayfa/sms-sorgulamalari-7
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Veri sorumlusunun yakumldltkleri, kosullari olustugunda kisisel verilerin “silinmesi”, “yok edilmesi” veya
“anonim hale getirilmesi’ni de icermektedir. Keza, Kanun kisisel verilerin yurt iginde veya yurt disina
aktarilmasi bakimindan (érnegin, sigorta sirketleri ile SBM arasinda, kamu-dzel Ggtincii kisiler arasinda, baska
(ilkelere veri gdnderilmesi gibi) ek yikimlilikler getirmekte, hatta belirli durumlarda Kisisel Verilerin
Korunmasi Kurulu'nun iznini sart kosmaktadir.

Sigorta sirketlerinin ve SBMmin kisisel verileri islenen gercek kisilere (ilgili kisi) yonelik dogrudan
yikimliliikleri de bulunmaktadr. ilgili kisilerin kendileriyle ilgili olarak islenen veriler bakimindan tam ve
dogru sekilde veri sorumlusu tarafindan isleme dncesinde (en gec veri islemesi esnasinda) aydinlatimasi
gerekir. Bu sorumlulugun yerine getirilmemesi veya geregi gibi yerine getirilmemesi sigorta sirketlerinin
veya SBMnin dogrudan sorumlulugunu dogurur. Ayni sekilde ilgili kisilerin KVKK ile 6zel olarak koruma altina
alinmis olan haklarina sigorta sektdrl calisanlari tarafindan riayet edilmemesi de ayni sekilde hukuki
sorumluluklar doguracaktir.

Veri givenliginin Kanun'da ongorulen gergevede tesis edilmesi sigorta sirketleri ve SBM igin basli basina bir
yukimlulaktar. Bu ytkimltk sadece hukuki ve idari tedbirlerle sinirli olmayip, ayni zamanda gesitli teknik
tedbirlerin alinmasini zorunlu kilmaktadir.

Ttm bunlarin yani sira, banko, gise, masa gibi hizmet alanlarinda kisisel verilerin korunmasina yonelik Kisisel
Verileri Koruma Kurulunun 21/12/2017 Tarihli ve 2017/62 Sayili ilke Karan® da hem sigortacilik hem de
bankacilik alaninda 6nem tasimaktadir. Karara gore; bankacilik ve saglik sektarleri basta olmak Gzere birden
fazla calisan ile birlikte bitisik diizende hizmet veren posta ve kargo hizmetleri, turizm acenteleri, zincir
magazalarin musteri hizmetleri bolimleri, gesitli abonelik islemlerinin yapildigr kuruluslar ile belediye, vergi
ve nifus ile ilgili islemler gibi hizmetlerin verildigi kamu ve 6zel sektor kurum ve kuruluslarinin, 6698 sayili
Kisisel Verilerin Korunmasi Kanununun 12 nci maddesi uyarinca kisisel verilerin korunmasi ile ilgili olarak;
banko/gise/masa gibi bolimlerde yetkisi olmayan kisilerin yer almasini onleyecek ve ayni anda birbirlerine
yakin konumda hizmet alanlarin birbirlerine ait kisisel verileri duymasini, gormesini, 6grenmesini veya ele
gecirmesini engelleyecek nitelikte gerekli teknik ve idari tedbirleri almasi gerekmektedir.

Ulkemizdeki sigorta sirketleri tarafindan verilen hizmetlerin sadece tilkemiz vatandaslari ile sinirli olmadi
g6z ontne alindiginda veri gtvenligine iliskin alinmasi gereken tedbirlerin de sadece bu sigorta sirketlerince
ve yine sadece dlke sinirlarinda alinmasi gereken tedbirlerden ibaret olmadigr agiktir.

GDPR duzenlemeleri, verilerin nerede tutulduguna bakilmaksizin, AB yerlesik bireylere ait kisisel verilerin,
Ozellikle de kisisel saglik verilerinin iglenmesi durumunda AB digindaki kurum ve kuruluglar da
kapsamaktadir.” AB'de yerlesik veri sahiplerine mal ve hizmet saglayan ya da davramslarini izleyen
AB Uyesi olmayan veri sorumlusu ve/veya veri isleyenleri, dolayisiyla bu islemleri yapan sigortacilik sirketlerini
de kapsayacaktadir.® Bu sebepten dolayi sigorta sirketleri ve SBM ayni zamanda GDPR yiikiimlis
durumundadirlar.

KVKK sorumluluk ve yakamldltklerinin yani sira, yaptii is ve islemler ile aktardigi veya aktarilan bir takim
kisisel verilerden dolayl GDPR kapsamina girecek sigorta sirketlerinin GDPR dizenlemeleri geregince ek baz
teknik, idari ve cezai sorumluluk ve yikimltlikleri de bulunabilecegi, GDPR yaptirimlarinin sonuglarinin ise
daha agir oldugu g6z 6ninde bulundurulmalidir.

Sigortacilik sektorl de bu diizenlemelerden en fazla etkilenecek alanlardan biri olup yeni diizenlemelere en
etkili ve verimli bicimde uyumluluk saglamasi gerekmektedir.

Strec icerisinde etkili veri koruma denetimleri uygulandiginda bazi sikinti ve zorluklar gelecektir. GDPR
dlizenlemeleri sonrasinda kisisel verilerin toplanmasi, islenmesi ve paylasiimasi, bu diizenlemeler agisindan

5 https://kvkk.qov.tr/|cerik/4T14/2017-62
" Avrupa Genel Veri Koruma Tiiziigi (GDPR) m.3
'8 EDPB Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - version adopted after public consultation
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bazi uyumsuzluklara yol acabileceginden Glkemizde sigortacilik hizmeti veren kurum ve kuruluslari baytk
para cezalari ve itibar kaybi gibi ciddi riskler beklemektedir.

Saglikh bir uyumluluk streci, yasal yikimluliklerin yanisira ticari faydalar da saglayacaktir. Musterilerinin,
¢alisanlarinin ve is ortaklarinin mahremiyetini koruyan ve uygun sekilde hedeflenmis galismalar yariten
sigorta sirketlerinin, is, personel ve musteriler igin daha gtvenli ve tercih edilir olmalarini beraberinde
getirecektir.

KVKK/GDPR ve Sigortacilik Sektoriindeki Riskler

Sigortacilik, kisisel veriler agisindan cesitli ve karmagik is yuku ve is sireglerine sahip bir sektér olup, birgok
kisi ve kuruma (niteligine bagh olarak ulusal ve uluslararas) bilgi ve veri aktarimi yapmaktadir. Sigortacilik
sektorinde toplanan, iglenen ve paylasilan verilerin onemli bir kismini da kisisel saglik verileri gibi KVKK'da
ozel nitelikli veriler kapsaminda degerlendirilen veriler olugturmaktadir.

Bltun bu verilerin miktari ve gesitliliginden kaynaklanan risklerin sonucu olarak bilgi gtivenligi konusunda
farkindaligin en yiksek oldugu sektorlerin basinda sigortacilik sektort gelmektedir.

Sigorta sektori, ozellikle temel siber giivenlik farkindaligi agisindan bilisim ve iletisim firmalarindan ( %37e
karsilik, tiim isletmeler arasinda %13) sonra ikinci sirada ( %24) yer almaktadir.”

Bu nedenle, siber givenlige oncelik veren is sektdrleri arasinda finans ve sigortacilik ilk sirayr almaktadir: ®

' Finans ve Sigorta (%71, tim isletmelerin ortalamasi %40)
v Bilgi ve lletisim (%57)
v Saglik Sosyal Hizmetler ve Sosyal Bakim (% 56).

Benzer bigimde finans ve sigorta sektdri (%70) ve bilgi ve iletisim firmalarinin (%53) siber givenlik temel
bilgisine sahip yonetici sayisi ortalamanin (%37) Gizerindedir.”

Diger taraftan ayni arastirma, dzel isletmeler arasinda, musteriler hakkinda Kisisel verileri toplama ve
saklama oraninin en yiiksek oldugu sektdrlerin basinda da finans ve sigortacilik sektérlerinin geldigini
gostermektedir: %

v Finans ve Sigorta (%77, Genel Olarak %55)
v Yonetim ve gayrimenkul (%70)
v Sadlik, sosyal hizmet ve sosyal bakim (%68).

“Tiim sigorta sirketleri, biiyiiklik, karmasiklik veya is kollarindan bagimsiz olarak, cesitli Ggtinci taraflarla (Grn.
Hizmet saglayicilar, aracilar ve reasirérler) bazi durumlarda saglikla ilgili hassas bilgiler olmak iizere Gnemli
miktarda dzel ve gizli police sahibi verisi toplar, depolar ve paylasir. Sigorta sirketlerinin verilerinin
gizliliginin, batdnligtntn ve kullaniabilirliginin korunmasi blytk énem tasimaktadir. Siber sugla sigorta
sirketlerinden elde edilen bilgiler gasp, kimlik hirsizhgi, fikri milkiyetin kotdye kullanilmasi veya diger sug
faaliyetleriyle finansal kazang icin kullanilabilir. Kisisel verilerin yanhshkla veya kasith olarak ihlale maruz
kalmasi, etkilenen polige sahiplerine ciddi ve kalici zarar vermenin yani sira sigortaci sektér katiimeilarina
itibar zararyla da sonuglanabilir. Benzer sekilde, sigortacinin kritik sistemlerine yanelik kdti amagl siber
saldirilar, is yapma yetenegini engelleyebilir."

Sigorta sirketleri isledikleri kisisel verilerin niteligi ve yiiksek hacmi nedeni ile yiiksek risk grubu
icerisinde bulunmaktadir.

" https://www.gov.uk/government/publications/cyber-security-breaches-survey-2020/cyber-security-breaches-survey-2020

D https://www.gov.uk/government/publications/cyber-security-breaches-survey-2020/cyber-security-breaches-survey-2020

2 https://www.gov.uk/government/publications/cyber-security-breaches-survey-2020/cyber-security-breaches-survey-2020

2 https://www.gov.uk/government/publications/cyber-security-breaches-survey-2020/cyber-security-breaches-survey-2020

% |AIS, Issues Paper on Cyber Risk to the Insurance Sector (August 2016)
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Nitekim bu konuda yapilan arastirmalar, siber saldirlardan en fazla zarar gérenlerden birisi sigortacilik
sektortdr. Siber saldirlarin sigortacilik sektdriine ortalama ihlal maliyeti her gegen yil artmaktadir;®

Siber Suclarin Sektére Gore Yillik Ortalama Maliyeti

Bankacilik
Elektrik/Su/Gaz
Otomobil
Sigortacilik
Yiiksek Teknoloji
Finans
Saghk

2017 [2018

Kaynak: Accenture, 2018 State of Cyber Resilience Study, Insurance Respondents

Ozellikle sigortacilik sektoriinde yasanan veri ihlallerindeki i tehditlerin sayisinin harici saldirganlara gore
daha fazla olmasi, calisanlar ve ylklenicilerde buyik bir is giiciine sahip olmasi nedeniyle sigorta sirketlerini
risklerini daha da artmaktadir.

En Sik Goriilen Siber Giivenlik ihlalleri
En Sik Yasanan 3 Veri ihlali

erdensaldn
Korsan Saldinisi
Yanhshkla Sagilma
Konfiglrasyon Hatasi
Altyap! Zaafiyetleri
Kayip/Galinti Media
Kayip/Galinti Bilgisayar

Kuresel [l Sigortacilik

Kaynak: Accenture, 2018 State of Cyber Resilience Study, Insurance Respondents

Tlrkiye 6zelinde bu risklere teknolojik altyapi eksikliginden kaynaklanan sorunlar da eklenmektedir.

Gergeklestirilen gérasmeler dogrultusunda; B ve C tipi acentelerin cogunlukla geleneksel yantemler ile satis yaptiklari
ve teknolojik altyapilarini yeteri kadar gelistirmedikleri gdzlenmistir. Acenteler, potansiyel musterilerini
ilgilenebilecekleri trdnlerden ve firsatlardan haberdar etmeli, misteri portféylerini genisletmenin yollarini aramalidir.
Her tip satis kanali kurgusunu kendi bdnyesinde bulundurabilen, altyapilari gligli acenteler 6zellikle ilerleyen yillarda
diger acentelerden ayrilacak ve mdsterilerine doha kaliteli hizmet sunduklari igin yiksek prim Gretimlerine
ulasabileceklerdir. Altyapi kisitlari olan ve gerekli yatirimi yap(a)mamis acenteler ile prim tiretimi ve sermayesi y(iksek
olup ya da sigorta sirketinin destegiyle donanimlarini kuvvetlendirmis, operasyonel is ylklerini en asadi seviyeye
cekip verimliligini arttirmis acenteler arasindaki farkin giderek agilmasi beklenmektedir.

Olasi para cezas! yaptiriminin yani sira, s6z konusu sirketlerin marka imajinin ciddi sekilde zedelenmesi,
yani itibar kaybi ile miisteri kaybi da para cezasindan daha etkili sonuglara yol agmaktadir.

% The Cost Of Cybercrime, Ninth Annual Cost Of Cybercrime Study, Unlocking The Value Of Improved Cybersecurity Protection, Accenture Security, 2019
% |nsuring the Future, 2018 State of Cyber Resilience for Insurance, Accenture Consulting s.3
% TOBB Sigorta Acenteleri lcra Komitesi / Sigorta Acenteleri Diinya Uygulamalar Arastirma ve 2023 Vizyonu Belirleme Deloitte, 2016
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Bu kapsamda, rnek olarak veri ihlali deneyimlemis ayni sektérdeki iki sirket olan Target ve Home Depot'un

verileri asadida sunulmaktadir:’

Target Home Depot
Etkilenen Kisi Sayisi 40 milyon 56 Milyon
Fark Etme Siiresi Haftalar Glnler
Tepki Kalitesi Diisik Yiiksek
ABD'deki ayni magaza satislarindaki fark (%000) -%0/4 +%5.8
Uc aylik kazanglardaki fark -%46 +%14
Hisse Fiyati -%19 +%43
Yonetici Kaybi CE0+CIO Yok

Bu dogrultuda ihlal sonrasi donemi basarili bir sekilde yonetebilen Home Depot'un gelirinin %14 oraninda
arttigi ve sirketten herhangi bir dst dizey yetkilinin ayriimadi§i gozlenmis ancak ihlal sonrasi aksiyon
almakta basarisiz olan Target firmasinin gelirinin %46 oraninda azaldigi ve CEQ ve CIO pozisyonunda yer
alan list diizey yetkililerinin gérevden ayrilmak zorunda kaldiklari géralmastur.

Diger yandan, Sigortacilik Kanunu “sigorta brokerleri (m.21/5), sigorta eksperleri (m.22/15), sigorta acenteleri
(m.23/17), Birlik ydnetim ve denetiminde yer alanlar (m.25/20) ile bunlarin yanlarinda ¢alisanlarin, tahkim
Komisyonunda gdrev alanlar, hakemler ve raportdrlerin, (m.30/19) isleri dolayisiyla 6grendikleri bilgi ve
sirlariilgililerin izni olmaksizin agiklayamayacaklarina” hikmetmektedir. Ayrica, “bu Kanunun uygulanmasinda
ve uygulanmasinin denetiminde gérev alanlar, bu Kanuna tabi kuruluslarin gérevileri ve yetkilileri, bu Kanuna
tabi kisiler ile bunlarin yaninda ¢ahsanlar ve disaridan hizmet alimi yoluyla sigortacilik sektérinde is garenler,
... sigorta sozlesmesi ile ilgili kisilere ait sirlari bu konuda kanunen agikga yetkili kinan mercilerden
baskasina agiklayamaz. (m.31/A-1)

Ancak, “gizlilik s6zlesmesi yapiimasi ve sadece risk degerlendirmesi amaciyla kullanilmak tizere sigorta sirketi,
reasirans sirketi ve emeklilik sirketlerinin kendi aralarinda dogrudan dogruya ya da Sigorta Bilgi ve Gozetim
Merkezi vasitasiyla yapacaklari her tirli bilgi ve belge alisverisi sirasinda sigorta Sirketi, reastrans Sirketi ve
emeklilik sirketlerine ya da sigorta sézlesmesi ile ilgili kisilere ait, yanhs sigorta uygulamalari déhil, sir
niteligindeki bilgilerin dgrenilmesi ve paylasimi sir saklama yiikiimliiliigi diginda (m.31/A-2) birakilmistir.

KVKK, sigorta mevzuatinda yer alan sir tutma sorumluluklarina ek olarak bir dizi yeni yakamitlukler getirmistir.
Ayrica, Sigortacilik Kanunda yer alan sir tutma muafiyeti, KVKK agisindan bir muafiyet saglamamaktadr.
Dolayisiyla, Sigortacilik Kanunu geredi sir tutma muafiyeti getiren “sadece risk degerlendirmesi amaciyla” ile
yapilan kisisel verilerin paylagimlari, KVKK acisindan kurumlarin idari para cezasina, kisilerin ise dogrudan
hapis cezasina ¢arptiriima risklerini dogurmaktadir.

Mevcut Sigortacilik Mevzuati KVKK baglamindan bakildiginda, veri gavenligi ve bilgi gizliligi konularina yer
verilmistir. Halbuki KVKK veri glvenligi disinda isleme sartlari ve isleme ilkeleri kaymus ve bunlara uyumu
zorunlu kilmistir. Nitekim kisisel veri ihlallerinden dolayr kesilen cezalarin gogu “gerekli idari ve teknik
tedbirlerin” eksikliginden kaynaklanmaktadir.

GUndmizde siber saldirganlarin hedefindeki baglica sektorler igerisinde yer alan sigortacilik, kisisel veri,
ozellikle de kisisel saglik verilerinin givenligi konusu blyuk riskler tasimaktadir. Bu risklerin basinda birgok
kisisel verilerinin aktarildigi ve barindinidigi SBM merkezi bilgi sistemi altyapisi yer almaktadir.

(2) Bu maddenin birinci fikrasinda belirtilen sirketler, Sigorta Bilgi ve Gézetim Merkezine (iye olmak zorundadir. Uye
kuruluslar, Sigorta Bilgi ve Gizetim Merkezince istenilen her tiirlii bilgiyi vermekle yiikiimliidiir.

(3) Sigorta Bilgi ve Gézetim Merkezi kurulus amaglari dogrultusunda, dzel hukuk tizel kisileri ile kamu kurum ve
kuruluslanindan, kamu kurumu niteliginde meslek kuruluglar ve bunlarin dst kuruluslarindan, ilgili mevzuatla
kurulmus diger bilgi merkezlerinden bilgi talep etmeye ve bunlarla Mistesarhgin uygun gérisine istinaden bilgi

7 https://www.linkedin.com/pulse/gdpr-banks-breaches-billion-euro-fines-why-72hr-risk-thomas
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alisverisine yanelik sozlesmeler imzalamaya yetkilidir. S6z konusu kurum ve kuruluslar Sigorta Bilgi ve Gézetim
Merkezi tarafindan talep edilen bilgileri vermekle yiikiimliidir. Sigorta Bilgi ve Gézetim Merkezinde toplanan
bilgilerin bilgi sahibinin kendisi veya onay vermesi durumunda bu madde uyarinca Sigorta Bilgi ve Gozetim Merkezi
ile bilgi alisverisine iliskin sézlesme yapan dzel hukuk tizel kisileri, kamu kurum ve kuruluslari ile kamu kurumu
niteliginde meslek kuruluslari ve bunlarin Gst kuruluslaniyla anilan sézlesmeler gergevesinde paylagilmasi bu
Kanunun 31/A maddesinin ikinci fikrasi kapsaminda degerlendirilir.

(5) Sigorta Bilgi ve Gzetim Merkezinin biitiin islem ve kayitlan gizlidir. Sigorta Bilgi ve Gozetim Merkezi topladigi
her tiirlii bilgiyi, Miistesarliga istenen bigim ve siirede vermekle yiikiimliidiir. S6z konusu bilgiler, sahibinin agik
rizasinin bulunmasi durumunda belirledigi kisiye belli bir ticret karsihginda verilir.

(6) Sigorta Bilgi ve Gdzetim Merkezi nezdinde bulunan sir niteligindeki bilgileri, bu konuda kanunen yetkili kilinan
mercilerden baskalarina agiklayanlar, hukuka aykiri olarak kendisi ya da baskasi yararina kullananlar, yayaniar,
verenler, aktaranlar veya ele gegirenler hakkinda 35 inci maddenin dokuzuncu ve onuncu fikralari hikimleri
uygulanir. Bu fikrada tanimlanan suglarin bir tiizel kisinin faaliyeti cercevesinde islenmesi halinde, ilgili tizel kisi
hakkinda 26/9/2004 tarihli ve 5237 sayili Tirk Ceza Kanununun tiizel kigilere ozgii giivenlik tedbirlerine
hiikmolunur.

Bir diger onemli risk ise, sigortacilikta toplanan kisisel saglik verileri de dahil olmak tzere tim kisisel verilerin
cesitli liciincii tarafa aktariliyor olmasidir. (SBM, Denetleme, Tahkim vb).

m.28 (4) Sigorta denetleme uzmanlari, sigorta denetleme aktderleri ile bunlarin yardimeilari; sigorta sirketleri ve
reastirans sirketleri ile bunlarin bagl ortakhiklar, istirakleri, subeleri ile temsilciliklerinden, aracilar ve bankalar da
dahil olmak (zere diger kisilerden bu Kanun ve diger kanunlarin sigortacilikla ilgili hikdmleri bakimindan gerekli
gGrecekleri bilgileri istemeye ve bunlarin tim defter, kayit ve belgelerini incelemeye yetkilidir.

m.30 (15) Sigortacilik yapan kurulusla uyusmazliga disen kisinin Komisyona basvurusu, dncelikle raportdrler
tarafindan incelenir. Raportérler en ge¢ onbes gin icinde incelemelerini tamamlamak zorundadir. Raportdrler
tarafindan ¢ézamlendirilemeyen basvurular sigorta hakemine iletilir. Uyusmazliga hangi sigorta hakeminin bakacagi,
Komisyon tarafindan sigorta hakemi listesinden secilir. Komisyon, isin niteligine bagl olarak en az (g sigorta
hakeminden olusan bir heyet olusturulmasina karar verebilir.

Ayrica bazi kisisel verilerin de basta AB ilkeleri olmak tzere ilgili diger Ulkelere aktariimasi s6z konusudur.

Mitekabiliyet cercevesinde ve bu Kanunun uygulanmasi ile ilgili olarak yabanci iilke kanunlarina gére denetime
yetkili mercilerin, kendi Glkelerindeki sigortacilik sektériinde faaliyet gésteren kuruluslarin bu Kanuna tdbi
Tiirkiye'deki teskildt veya ortakliklarinda denetim yapma ve bilgi isteme taleplerinin yerine getirilmesi
Mistesarligin iznine tabidir. Bu mercilerce istenen bilgiler, agiklanmamasi kaydiyla Mistesarlik tarafindan verilebilir.
Mistesarlik, yabancr lkelerin denetime yetkili mercileri ile yapacagi anlasmalar gergevesinde sigortacilikla ilgili
her tiirlii isbirligi ve bilgi aligverisinde bulunabilir. (m.29(2))

Tim bunlar g6z ondnde bulunduruldugunda boylesine genis bir ag ve sistemi yonetmenin zorlugu ve
karmasikligi yaninda onemli gtivenlik riskleri de bulunmaktadir. Bu sistemin igerisinde veri ihlali riskleri
ihmal edilemeyecek kadar blyuktir. Bu durum basta Bakanlik olmak Gzere ilgili tim taraflara KVKK/GDPR
dlzenlemelerine karsi gok ciddi yGkimltluk ve sorumluluklar getirmektedir.

Siber saldirganlarin sigortacilik hizmetleriyle ilgili sistemlere sizmasi halinde, hasta adlari, adresleri, telefon
numaralari, tibbi durumlar, tedaviler, ilag bilgileri ve sigorta kayitlari da dahil olmak Uzere birgok ozel nitelikli
kisisel bilgileri ele gegirmeleri mimkindar. Bu bilgilerin ginimizde cok degisik amaglarla kullanildigi
bilinmektedir. Bu durum siber ortamda ticari bir sektor haline gelmistir.

Hem siber sigortanin sigortacilari hem de finans sektortindeki katilimcilar olarak sigortacilar, siber giivenlik
olaylarinin yikici potansiyeline veya finansal etkisine karsi bagisik degildir.?

"Siber risk, sigorta sektérii igin biyiiyen bir zorluk teskil etmektedir ve [Sigorta Temel ilkeleri] uyarinca
denetcilerin ele almak zorunda oldugu bir sorundur. Sigortacilar énemli miktarlarda gizli kisisel ve ticari

% QECD, Enhancing the Role of Insurance in Cyber Risk Management (December 2017)
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bilgi toplar, depolar ve yonetir. Bu veri rezervuarlari nedeniyle sigortacilar, daha sonra gasp, kimlik hirsizligi
veya diger sug faaliyetleri yoluyla finansal kazang icin kullanilabilecek bilgiler arayan siber suglular igin
bashca hedeflerdir. Ayrica, sigorta sirketleri kiresel finans sektdrine énemli katkilarda bulundugundan, siber
glvenlik olaylari nedeniyle sigorta sistemlerinin kesintilerinin ok genis etkileri olabilir. "

Sigorta sirketlerinin musterileri hakkinda kredi karti ve 6deme verileri de dahil blyuk miktarda kisisel veriye
sahip olduklar igin bilgisayar korsanlari (hackers), kimlik hirsizlari ve dolandiricilari tarafindan daha fazla
saldinya ugramaktadir. Siber saldirilarin giderek sayisi artan yiksek profilli veri ihlali (ABD Personel Yénetimi
Ofisi, Anthem, Premera Blue Cross, Target, JP Morgan Chase, Neiman Marcus, Hone Depot ve Equifax vb) A.B.D.
hikimetinin siber givenlik konusundaki incelemesini hizlandirdi. Bu, bir siber saldirinin yol agtigi sayisiz
riske yol agmaktadir;

1) Kimlik hirsizlig,

2) s kesintisi,

3) Itibar kaybi,

4) Veri onarim maliyetleri,

5) Musteri listelerinin veya ticari sirlarinin galinmasl,
6) Donanim ve yazilim onarim maliyetleri,

7) Etkilenen tilketiciler igin kredi izleme hizmetleri ve
8) Dava masraflari.

A.B.D.de son yillarda saglik sigortasi bilgilerine yonelik iki biytk veri ihlali olmustur; Anthem ve Premera
Blue Cross. Bu durum, sigorta sektoriindeki siber givenlik tedbirleri konusunda ciddi teredditler
dogurmustur.

A.B.D. Ulusal Sigorta Komisyonculari Birligi (NAIC) sigorta sirketlerinde ve NAIC'de barindirilan bilgilerin
korunmasi, sigortacilar tarafindan toplanan tuketici bilgilerinin korunmasi ve piyasada yayinlanan siber
sorumluluk politikalari hakkinda bilgi toplayarak NAICa tavsiyelerde bulunmak ve siber givenlik
konusundaki galismalar koordine etmek iizere bir Gorev Giicii (Task Force) kurmustur.*

Bu durumun diinyada nasil etkin sonuglar dogurdugu ve ne denli Gnemli onlemler alindigi gorulmektedir.

Ulkemizde diinya uygulamalarina gore yeni yiriirlige giren kisisel veri koruma diizenlemeleri kapsamina
sadece otomatik olarak islenen kisisel veriler degil, bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla iglenen veriler de girmektedir. Bu nedenle basili veya dijital ortamda islenip islenmedigine
bakilmaksizin sigorta hizmetlerinin sunulmasi srecinde islenen ve kisisel veri niteligi tasiyan, kisisel saglik
verileri de dahil her ttrla veriler bakimindan KVKK tarafindan belirlenmis yukimlikler ve bu uygulamalara
bagli riskler mevcuttur.

KVKK'nin 17. maddesinde isaret edildigi Gzere, TCK 135 ile 140 arasinda dizenlenmis olan sug ve cezalar
oncelikle kisisel verilerin karunmasini ihlal eden fiilleri kapsamaktadir. Kisisel verilerin korunmasi ile ilgili
suc teskil eden fiilleri isleyenlere, her bir fiil icin 1yildan 6 yila kadar hapis cezalari dngortimektedir.

KVKK'nin 18. maddesinde cesitli kabahatler tanimlanmistir. Bu kabahatleri isleyen veri sorumlularina 5.000
TL ile 1.000.000 TL arasinda idari para cezalari uygulanir. Her bir ihlal bakimindan ayri ayri s6z konusu
olacak olan bu cezalar kisisel verilerin korunmasina iliskin ytkumliklerini yerine tam olarak getirmeyen
sigorta sirketleri ve SBM bakimindan énemli bir risktir.

Kisisel verilerin korunmasina iligskin yaktmltklerin ihlali beraberinde 6zel hukuk hikimlerine gore sigorta
sirketleri ve SBM'nin sorumlulugunu doguracaktir. KVKK 14. maddesinde bu hususa “Kisilik haklari ihlal
edilenlerin, genel hikimlere gdre tazminat hakki saklidir' demek suretiyle isaret edilmektedir. Kisisel verilerin

2 |AIS, Issues Paper on Cyber Risk to the Insurance Sector (August 2016)
%0 https://content.naic.org/cipr_topics/topic_cybersecurity.htm
S http://live-naic-static.pantheonsite.io/Releases/2014_docs/insurance_requlators_establish_cybersecurity_task_force.htm
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korunmasi bilinci yayginlastikca, her gecen gin sayisi artarak devam edecek olan tazminat taleplerine
muhatap olacaklardir.

|dari para ve disiplin cezalari ile hapis cezalarinin yani sira KVKKnin 14. maddesinin (3). fikrasina gére “Kisilik
haklarr ihlal edilenlerin, genel hikimlere gére tazminat hakki sakhidir."

Benzeri bicimde GDPR dlizenlemelerine gére de “bir ihlal sonucu maddi veya manevi zarar géren herhangi
bir kisi, yasanan zarara iligkin olarak veri sorumlusu veya veri isleyenden tazminat alma hakkina sahiptir."

Ozellikle Avrupa verlesik kisilerin sadjlik verisi gibi 6zel nitelikli verilerini isleyen veri sorumlularinin, her
seyden once Avrupa'da kurulu bir temsilci atamalari ve isledikleri saglik verileri gibi hassas veriler igin “Veri
Koruma Etki Degerlendirmesi” (DPIA) yapmalari gerekmektedir. Bu ve benzeri dnkosullari yerine getirmeyenler
icin bir onceki mali yilin yillik diinya ¢apindaki cirosunun %2'sine kadar veya 10.000.000 €'ya kadar (hangi
meblag yiiksek ise, o gegerlidir) idari para cezasi uygulanma riski bulunmaktadir.

Bir veri ihlali durumunda ise; bir onceki mali yilin yillik diinya ¢apindaki cirosunun %%4ne kadar veya
20.000.000 €'ya kadar (hangi meblag yiksek ise, o gecerlidir) idari para cezasi uygulanma riski vardir.

GDPR dizenlemelerinin sigorta sektorl icin diger bir agir yaptinim ise tgtncu bir Glkedeki bir alicya veya
uluslararasi bir kurulusa yonelik veri akiglarinin askiya alinmasi durumudur.

Ozel Bir Durum: Telematik Sigortacilik ve Bagh Araclar (Connected Vehicle)

Telematik sistem, araclara takilan bir cihaz ile gercek zamanli veri aktarimi saglayan bir stris izleme
teknolojisidir. Bu teknoloji, hiz limiti agimi, frenleme, hizlanma, dnus, kasis veya ukur gegisi ve sirds siresi
gibi striicti davranislarini analiz eder ve kisiye 6zel bir striici profili olusturur.®

Strlcu profilini ve skorunu ¢ikaran sistem araciligiyla sigorta sirketleri stirtictye ozel indirim firsatlari
saglarlar. Bu sayede iyi sirticler odullendirilir ve trafikte glvenli stirtis davranislari tesvik edilir.

Telematik sigortacilik ise, siiriicinin arag kullanim davraniglarinin yanisira kullanim stiresine bagl (Pay As
You Drive/Usage Based Insurance) olarak 6zel prim ve indirim olanaklari da saglar. Bu islemler ise oldukca
cesitli ve fazla miktarda kisisel verilerin toplanmasini gerektirmektedir.

Teknolojik gelismeler araglari degistirirken, bu degisiklikler de araclarin kullanimi ve araglara yonelik
hizmetleri de etkilemektedir. Bu anlamda en fazla etkilenecek sektérlerin basinda sigortacilik gelmektedir.

Sigortacilik sektortini etkileyen bir diger gelisme de Avrupa Veri Koruma Kurulu (EDPB) tarafindan
28.0cak.2020 tarihinde yayinlanan bagh araclar (connected vehicles) igin kisisel verilere yonelik rehber
taslag ile giindeme geldi.* Bu taslak kisisel veriler ile ilgili veri sorumlusu, ortak veri sorumlusu, veri sahibi,
kisisel veriler, aydinlatma, riza ve bunlarin uygulamalarina yonelik birgok kavramsal tartismayi da
beraberinde getirmistir.

AB 2002/58 sayili eGizlilik Direktifi (ePrivacy Directive), bir kisinin veri depolanan veya bilgiye erisilmesini
saglayan donanimini terminal ekipmani olarak tanimlamis olup, bu kapsamda bagl arac ve ona bagl
herhangi bir cihaz EDPB tarafindan da “terminal ekipmani’ olarak kabul edilmistir. Bu nedenle de
ginimizde araglar geleneksel bir arag gibi degil, bir cep telefonu, tablet veya dizisti bilgisayar gibi
degerlendirilmektedir.

Bir sirket ara¢ havuzundaki araclari ve bu araglari kullanan degisik sirket calisanlari goz ontne alindiginda
ise, araba ile ilgili “teknik veriler" bile birden fazla gergek kisinin verilerini icerecektir. Bu durumda,
aydinlatmanin yapilip yapiimayacad, kimler tarafindan ve nasil yapilacagi, ne zaman yapilacagi oldukca zor
ve karmasik bir hal almakta, hatta genellikle de imkansiz olmaktadir. Benzer bigimde, aydinlatmanin usulline

5 https://www.sigortadunyasi.com.tr/2020/01/04/generaliden-telematik-hakkinda-merak-edilen-sorulara-yanit/
%5 EDPB Bagli Araglar Ve Mobilite lle llgili Uygulamalar Baglaminda Kisisel Verilerin Islenmesine iligkin 7/2020 Numarali Yénergeler Taslad, 28.0cak.2020
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uygun yapildigi varsayilsa bile rizanin alinmasi kendi basina soruna dontsecektir. Rizanin kimden, ne zaman
ve nasil alinacagl, ne kadar streyle veya hangi durumlarda gecerli olacagi yine bir probleme dontsecektir.

TSBnin de (yesi oldugu Avrupa Sigorta ve Reasiirans Federasyonu (/nsurance Europe) bu konuda
sigortacilarin asagidaki genel endiselerini dile getirmektedir; *

v Uygulamada aracin sahibiyle ilgili almayan siirictler ve yolcular igin riza alinmasinin zordur. Tizdk, yolcularin

tamimlanamazlarsa rizanin gerekli olmamasi gerektigini agikliga kavusturmaldir. Bu baglamda, riza almak
imkdnsizdir. Bu, veri karuma diizeyini dastrecek bir sonug ortaya ¢ikartacak, bu da yolcularin kimligiyle ilgili
veri elde edilmesini gerektirecektir.

Motorlu telematik sigortasi, ancak srdcdler sirds davramislariyla ilgili yanhs  derecelendirmeleri
diizeltebiliyorsa adil kabul edilebilir. Ornegin, trafik sikisikiiklari genellikle ani hizianma ve frenleme gerektirir
ve bu tdr davranislar normal sartlar altinda kéta strds olarak kabul edilir. Trafik durumunu dogrulamak igin
strekli konum belirleme olmadan, sirdcler uygun sirds davranisini kanitlayamayacak ve sonu¢ olarak
motorlu sigorta policeleri icin haksiz yere daha yiksek bir prim ddeyecektir. Telematik ve kullanima dayali
sigorta policeleri baglaminda, kullanici igin adil bir prim saglamak igin otomatik ve sirekli cografi konum
belirlemeye izin verilmelidir.

Dolayisiyla bagli araglar boyle degerlendirildikleri zaman da birkag konu olagan kapsamlarindan farkli olarak
degerlendirilmelidir.

v

v

Veri Sahipleri; Arac sahibi, Aracin strtctsU, Aragtaki yolcular, Arag kiralama hizmetlerinde Araci
Kiralayanlar, Sirket araglarini kullananlar.

Veri sorumlusu/Veri isleyenler; Aracin Ureticisi, aracta kullanilan eglence ve bilgi sisteminin
ureticisi, aracta kullanilan emniyet kemeri, hava yastigl, sensorld lastik ve benzeri aksamlarin
ureticileri, telefon isletmecisi, varsa internet saglayicisi, 6zellikle elektrikli araglar icin elektrik
dagitim sirketleri, sigorta sirketleri, bakim-onarim sirketleri.

Kisisel Veriler; Arac sahibinin adi-soyadi, ara¢ kimlik numarasi (VIN), siiriiciinin adi-soyadi,
yolcularin ad-soyadlari, bunlara ait parmak izi, iris-retina bilgileri, arag¢ siiriis aliskanhklar,
konum bilgileri, arag ve siiriise ait diger veriler.

Aydinlatma; Veri sorumlulan tarafindan (Aracin dreticisi, aragta kullanilan eglence ve bilgi
sisteminin Ureticisi, aracta Gelncd taraflarca tretilen emniyet kemeri, hava yastigi, sensérld lastik ve
benzeri aksamlarin Ureticisi, telefon isletmecisi, varsa internet saglayicisi, elektrik dagitim sirketleri,
sigorta sirketleri, bakim-onarim sirketleri) / Veeri sahiplerine (Arag sahibi, aracin siirticist, arabadaki
yolcular, kiralik araglarda aracr kiralayanlar, sirket araglarinda aracr kullananlar)

Rizanin Alinma Zamani; Arag satildiginda, Araci kullanmaya baglarken, Araca ait veya arabadaki
herhangi bir hizmeti (sigorta gibi) kullanmaya baslarken.

Yasal Dayanaklar; Riza, Yasalar, diger diizenlemeler (Genel Givenlik Yénetmeligi, Euro NCAP gibi),
Hizmeti Kullanimi (Sdirdci Uyusukluk ve Dikkat Dadinikhigi Uyansi, Yerlesik Telefon Donanimi,
Navigasyon Sistemi, Akilli Hiz Yardimi, Lastik Basing Uyarisi gibi), Mesru menfaat (Siirdiikge Ode
(Pay-As-You-Drive) Sigortalari gibi)

Saklama Siireleri; Arac Ureticisi, Diger Greticiler, Servis saglayicilar ve sigortacilar (veri
sorumlulart), her bir isleme isleminin amacina bagl olarak ve yasal veya diizenleyici hiikiimlere gdre
ayri ayri saklama siresi belirlemesi gerekir.

GDPR diizenlemeleri gercek kisilerin iliskilendirilebilecedi “6zellikle benzersiz tammlayicilar'dan® “gercek
kisiyi saglk amaciyla benzersiz olarak tammlamak icin gercek kisiye atanmis ... bilgiler"den® ve "sadece

% Insurance Europe, Position Paper Response to EDPB draft guidelines on processing personal data in the context of connected vehicles and mobility related applications,
18 March 2020/C0OB-DAT-20-023

% Avrupa Genel Veri Koruma Tiiziigi (GDPR) Recital.30

% Avrupa Genel Veri Koruma Tiiziigi (GDPR) Recital.35
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kisisel bir kisinin benzersiz bir sekilde tanimlanmasina veya dogrulanmasina izin” ¥’ Gzelliklerden
bahsetmektedir.

KVKK dizenlemelerinde ise “Her tirli bilgi deyimi ile aslinda sadece bireyin kesin teghisini saglayan ad,
soyad, dogum tarihi, dogum yeri gibi bilgiler degil; ayni zamanda bireyin belirlenebilir killnmasini saglayan fiziki,
ailevi, ekonomik, sosyal ve buna benzer dzelliklere iliskin bilgiler de kastedilmektedir.

Kanunda, kisisel veriler sinirli sayma yoluyla belirlenmediginden, her somut olayin ézelligine gére kisisel
verinin kapsaminin genigletilmesinin de miimkiin" oldugu belirtiimektedir.*®

GDPR dtizenlemelerine gore, “veri sorumlusu, Gzellikle gevrimici hizmetler ve ¢evrimigi tanimlayicilar
baglaminda, erisim isteyen bir veri sahibinin kimligini dogrulamak igin tdm makul anlemleri almalidir. Bir veri
sorumlusu kisisel verileri yalnizca potansiyel taleplere yanit verebilmek amaciyla tutmamalidir.” %

Gergi diger taraftan da; “Bir veri sorumlusu tarafindan islenen kisisel veriler, veri sorumlusunun gergek bir
kisiyi tanimlamasina izin vermiyorsa, veri sorumlusunun yalnizca herhangi bir hikmine uymak amaciyla veri
sahibini tanimlamak igin ek bilgi almak zorunda olmamasi gerekir.” hikmu ile belirli durumlarda “gercek
kisinin” tanimlayamayacagini da kabul etmektedir. *

Veri sahibinin “benzersiz bir bigimde" tanimlamanin mimkin olmadigi durumlarda GDPR agisindan bu
belirsizliklerin bir takim sikintilara yol agacag agiktir. Benzer durum KVKK duzenlemeleri igin de gegerli gibi
gortnmektedir.

Gerek dizenlemelerdeki tanimlardan veya bosluklarda, gerekse de bagl araglarda ortaya cikan yeni
durumlardan dolayi veri sahibinin, veri isleme siirecinden dnce “benzersiz bir bigimde" tanimlanmasi her
zaman ya mumkin olmamaktadir yada kolay olmamaktadir.

Bu durum kisisel verileri koruma dlizenlemeleri agisindan, sigorta hizmetleri igin bazi durumlarda daha agik
olmasina ragmen, belirli durumlarda ise kargikliga neden olabilecek niteliktedir. Bu nedenle sigorta
sektorintn tim paydaslari ile birlikte, bagli araglar konusu basta olmak dzere, kendi is alanlarinda yeni
teknoloji ve gelismelerin etkisini, 6zellikle kisisel verilerin korunmasi agisindan dikkatlice degerlendirmek

ve buna gore durum ve stratejilerini gtincellemek ve nihayet, gerekli hukuki, idari ve teknik onlemleri
zamaninda ve tam olarak almasi gerekmektedir.

Uyumluluga Yonelik Adimlar

Glnlik calisma sureclerine etkili veri koruma denetimleri uygulamak blyik bir zorluktur, ancak KVKK ve
GDPR dizenlemeleri ydrtrluge girdiginden bu yana, kisisel verilerin toplanmasi, islenmesi ve paylasiimasi,
bu dizenlemeler acisindan bazi uyumsuzluklara yol acabileceginden sigorta sektortindeki kurum ve
kuruluslar biytk para cezalari ve itibar gibi ciddi riskler beklemektedir. Etkili bir uyumluluk sirecinde ise
ticari faydalar da vardir: yolcularinin, ¢alisanlarinin ve is ortaklarinin mahremiyetini koruyan ve uygun sekilde
hedeflenmis sigorta sirketlerinin is, personel ve musteriler igin daha cazip olmalari ve bunlari elinde tutmasi
daha olasidir.

Sigorta sektorinde faaliyet gosteren kurum ve kuruluslarin KVKK/GDPR dizenlemelerine uyumluluk igin
yapmasl gereken is ve iglemler temel asagidaki gibidir:

Farkindahk

Sigorta sirketlerinin KVKK/GDPR uyumluluk projelerini ve bu diizenlemeler gore nelere ihtiyac oldugu ve
kendi kuruluslari icin dnemli risklerin ne oldugu konusunda ozellikle Ust yonetim arasinda farkindaligi
artirarak baslatmalari cok Gnemlidir.

S Avrupa Genel Veri Koruma Tiiziigi (GDPR) Recital.51
% Orneklerle Kisisel Verilerin Korunmasl, KVKK Yayinlari No:29
% Avrupa Genel Veri Koruma Tiiziigi (GDPR) Recital.64
‘0 Avrupa Genel Veri Koruma Tiiziigi (GDPR) Recital.57
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Kurumun gerekli zamani ve kaynaklari taahhdt etmesini ve mahremiyete saygi duyan bir kdltir
gelistirmesini saglamak igin dogru insanlari en Ust yonetim seviyesine dahil etmek gerekir.

Egitim

KVKK/GDPR uyumluk projesinin baslangicinda farkindaliga yonelik ve daha uyumluluk politika ve planlarinin
uygulanmasina yonelik tim personele gerekli egitimler verilmelidir.

Sigorta sirketleri tarafindan gogu zaman kisisel saglik verileri de dahil olmak Uzere ¢ok fazla miktarda kisisel
veri toplanip saklanmakta ve paylagiimaktadir. Bu nedenle tim galisanlara belirli araliklarla ve uygun dlgtde
egitimlerin verilmesi de onemlidir.

Veri Koruma Takiminin Olusturulmasi

KVKK/GDPR uyumluluk projesini ylritmek icin yonetimin tam destegiyle, risk, yasal ve bilisim teknolojileri
¢alisanlarindan olugacak bir ekip kurmalari gerekir.

Glvenilir harici danisman destegi; teknik uzmanlik, maliyet ve zaman kazanmaniza yardimel olacaktir.
Hesap Verebilirlik ve Yonetisim Cercevesi

KVKK/GDPR uyumlulugu, Ustyonetim dizeyinde destek gerektirir. Bu nedenle Gstydnetimin KVKK/GDPR
dizenlemelerinin gereklerini, yGkimlGluklerini, risklerini ve sonuglarini iyi anlamasi gerekmektedir.
KVKK/GDPR uyumlulugunun saglanmasi ve daha da onemlisi strdrdlebilmesi icin gerekli kaynaklarin
uygunlugu saglamak ve surdirmek igin gereken kaynaklarin tahsis edilmesi Ustyonetimin bu konudaki
bilgisi ile yakindan ilgilidir.

Veri isleme Envanterinin Hazirlanmasi

Veri isleme faaliyetlerini belirlemesi ve veri isleme envanterinin hazirlanmasi ciddi bir i ytki getirir ancak
ozellikle sigortacilik alaninda faaliyet gosteren tim kurum ve kuruluslar igin yasal bir zorunluluk
niteligindedir.

Veri isleme envanterinin hazirlanmasi, her faaliyet igin veri toplamadan yok etmeye kadar tim veri yasam
dongustndn anlasiimasini ve hazirlanmasini saglar.

Fark Analizi ve Uyumluluk Plani

Kisisel verilerin islenmesi stirecinde kuruluslar veri akislarindaki bir dizi zayiflik ve kinlganliklarin olusmasi
olasidir. KVKK/GDPR uyumluluk ¢alismalari kapsaminda bu zayifliklar ve kirlganliklar dikkatlice aranmali ve
bunlarin yol agacagi olasi riskler degerlendirmelidir. Daha sonra bu riskleri kabul edilebilir bir seviyeye
indirgeyecek veya ortadan kaldiracak pratik eylem planlari olusturulmalidir.

Zayifliklar uzun soluklu izlenmesi ve yeni kirilganliklarin olusmasini engellemek igin uygulama planlari ve
prosedtrler belirlenmelidir.

Veri Koruma ve Gizlilik Politikalarinin Hazirlanmasi

Belirli eylem plani tamamlandiginda, uyumluluk igin uygulama asamasina gecebilir. Bu normalde gizlilik
politikalarinda degisiklik yapiimasini, acentelerle yapilan sozlesmelerin, personele yapilacak bildirimlerin yan
sira uygun riza formlarinin da hazirlanmasini igerir.

Uygulama, manuel prosediirler, BT giivenligi (givenlik duvarlari, sifreleme vb.) ve is siirekliligi ile olagan(st
durum kurtarma planindaki degisiklikleri de icermelidir.

Dis danigmanlar uygulamanin gesitli yonlerini yerine getirmeye yardimei olabilir, fakat ayni zamanda gabay
yonetmeye de yardimci olabilirler.
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Veri ihlal Siireclerinin Hazirlanmasi

Sigorta sektoriindeki isletmeler, ihlal durumunda Kisisel Verileri Koruma Kurumuna ve veri sahiplerine (veri
ihlalinin tespitinden itibaren 72 saat iginde) s6z konusu ihlali ve olasi etkileri ile ilgili bildirimde bulunmak
zorundadirlar.

Bildirimin zamaninda gonderilebilmesi igin yapiimasi gereken ayrintili eylemleri igerecek bir Olay Raporu
Plani tasarlamasi ¢ok onemlidir. Plan, dnceden belirlenmis net bir dizi ardisik eylem ve bu eylemler igin agik
bir sorumluluk tahsisi ve bildirim sablonlari, arastirma gereksinimleri, raporlama, medya ve iletisim yonetimi
vb. icermelidir. Sigortacilik hizmeti sunanlar ayrica ayrintilart igeren bir olay ginliigii tutacak teknik altyapiy:
da hazirlamalidirlar.

Risk Degerlendirmesi

Gizlilik ve veri guvenligi alaninda gok sayida “risk” tanimi ve kavrami olmasina ragmen, KVKK/GDPR
kapsaminda sadece verileri islenen kisiler icin gindeme gelecek olan riske odaklaniimaktadir.

KVKK/GDPR dizenlemeleri, veri sorumlularinin belirli proje ve faaliyetlerde bulunan riske uygun bir givenlik
dlzeyi saglamasini gerektirir. Sigortacilik sektérinde faaliyet gosteren bir kurum veya kurulus, kisisel
verilere, ozellikle de kisisel saglik verilerine yonelik riski azaltmak igin uygun seviyede teknik ve idari
onlemleri uygulamadan ance riski belirlemek icin gerekli galismalari yapmalidirar.

Veri sorumlular karsilagacaklari tek riskin sistemlerine girmeye calisan siber suclular oldugunu
dustinmemelidirler, kisisel verilerin kazara veya kasitll imha, kayip veya ifsaya kargi savunmasiz oldugunu
da goz ontnde bulundurmalidir.

Kisisel Verilerin Giivenligine Yonelik Teknik Onlemlerin Alinmasi

KVKK/GDPR dlizenlemelerinin ongdrdugu teknik ve idari 6nlemlerin alinmasi, idari ve hukuki énlemlerin
tamamlayici ve zorunlu tamamlayicisi durumundadir.

Bunun icin var olan bir bilgi givenligi politikalarina ek olarak kisisel verilerin korunmasina yonelik politika
ve slreclerin tanimlanmasi gerekmektedir.

Ayrica, Kisisel verilere erisim icim yetki matrisinin de hazirlanmasi, veri kesif ve kisisel verilerin
siniflandirimasi ile veri korumaya yonelik sifreleme, anonimlestirme ve bulaniklastirma (pseudonymization)
tekniklerinin uygulamasi, KVKK/GDPR uyumluluk sirecinin zorunlu pargalaridir.

izleme ve Raporlama

KVKK/GDPR diizenlemeleri geredince sigortacilik sirketlerinin gerektiginde politikalarini ve proseddrlerini
guncelleyerek, personelini dizenli olarak egitmeli ve gerekli resmi belgelerini ve anlasmalarini gincelleyerek
uyumluluklarini sirekli olarak izlemelidirler.

Ayrica olasi bir denetim igin bu uyumluluk altyapilarini da ggsterebilmelerinin en saglikli yolu da dizenli olarak
ilgili raparlarin Gretilmesi ve arsivlenmesidir.

Yonetisime Yonelik Bir Kiiltiiriin Gelistirilmesi

Bir sigorta sirketinin i¢ denetim ortaminda kisisel verilerin karunmasina yonelik glvenlik tedbiri, etkili risk
azaltma yontemleri her zaman sonunda insanlarin bu 6nlemleri ne kadar iyi anladiklari ve uyguladiklarina bagli
olacaktir. Sigorta sirketleri kendilerini aktif olarak korumalariicin yonetisim odakli bir kilttrin olusturulmasi
ve strdardlmesi gerekmektedir. Bu kisisel verilerin sagilma tehditlerine karsi gok daha etkili bir kalkan
olusturur.

Sigorta sirketleri, gercekten risk odakli, etkili ve verimli bir sekilde uyumluluk galismalari ile hem uyumluluk
maliyetlerini hem de olasi riskleri ve etkilerini en aza indirgemelidirler.
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5. Sigortacilik Sektériindeki Yaptirim Ornekleri

Kisisel verilerin islenmesi, gerek KVKK gerekse TCK kapsaminda bir takim hukuki, idari ve cezai yaptinmlar
ile glvence altina alinmistir. KVKK uyumunun geregi yikimltlukleri yerine getirmeyenler de gerek ceza
hukuku (TCK) gerek idare hukuku (KVKK) gerekse dzel hukukta (MK, BK ve diger kanunlarda) ngoriilen
yaptinmlara maruz kalacaklardir.

Ozellikle saghk verileri, genetik ve biyometrik veriler KVKK diizenlemelerine gére “dzel nitelikli kisisel
veri'lerdir. Ayni zamanda saglik sektdriindeki diizenlemelere gére ise “kisisel saghik verileri'dir. Ozellikle
GDPR ve dlnyanin diger bolgelerindeki benzeri dizenlemeler kisisel saglik verilerinin sagilmasi konusunda
agir yaptirmlar uygulamaktadirlar.

Kisisel verilerin korunmasina yonelik dizenlemelerin uygulama ornekleri her gegen gun artmakta ve bu
konuda diger kurum ve otoritelere de rehber niteligine dontsmektedir. Ayrica, bu ihlallerin yol agtigi zararlar
icin verilen tazminat kararlari da, bu konunun magdurlarr agisindan ayri bir emsal olusturmaktadir.

5.1. KVKK Uygulamalari

Kisisel Verileri Koruma Kurumu ve Kurulu bugiine kadar bir dizi ikincil mevzuati dizenleyip uygulamaya
koymustur. Bu diizenlemeler geregince birgok inceleme yapmis ve yaptirimlari da uygulamaya baglamistir.

Sigorta Acentesi
Bir sikayet Uzerine yapilan incelemede veri sorumlusu sigorta acentesinin;

~  Yaptigi sosyal medya paylasimlarinda miisterilerinin adlari, adresleri ve maskelenmis bicimde kimlik
numaralarinin yer aldigi, bunlarin disinda bazi hallerde kisisel veri niteligi arz edebilecek plaka numaralari ile
birlikte aracin rengi, markas ve modeli, misterinin Gdemesi gereken prim, toplam prim gibi ayrintilara da yer
verildigi,

v Veri sorumlusu tarafindan ilgili paylagimlarin sahsi Facebook hesabindan ve “.......sigorta" adiyla actigi ve polige
paylasimlariyla birlikte gesitli 6zel gin kutlamalari ve sahsi fotograflanini da paylastigi, hesabin agiklama
kisminda kendi adina da yer verdigi Instagram hesabindan yapildig,

tespit edilmis ve musterilerine ait kisisel verileri herkese agik sosyal medya platformlarinda musterilerinden
habersiz olarak ve reklam amaclyla paylasan sigorta acentesine 22.500 TL idari para cezasi verilmistir.”

5.2. GDPR Uygulamalari

AB kisisel verilerin korunmasi konusunda 1981 yilindan bu yana ciddi mevzuat ve uygulamalari hayata
gecirmis, bu mevzuat ve uygulamalari gerek is hayatinin sirekliligi gerekse de kisilerin mahremiyetinin
korunmasl agisindan dengeleyecek daha ok tecriibe edinme firsati yakalamistir.

Bu kapsamda, kisisel verilerin korunmasi konusunda yeterli hassasiyeti gostermeyen ok biyik olgekli
uluslararasi firmalar ve birgok kamu kurumlarina cesitli yaptinmlar uygulamistir. Asagida bu idari para
cezalari uygulamalarindan bazi ornekler verilmistir.

Active Assurances

Fransiz KVK otoritesi (CNIL) 18.Temmuz.2019 tarihinde web sitesi kullanicilarinin kisisel verileri saciimasi
sebebiyle araba sigortasi sirketi Active Assurances'a 180.000 € tutarinda idari para cezasi kesmistir. 2

Bu ihlalde strtct belgelerinin kopyalari, arag belgeleri ve banka kimlik bilgileri de dahil birgok kisisel veri
saciimistir. Bu olayda, web sitesi kullanicilarinin kisisel verilerinin givenligini koruma yakimlaligune
uyulmamasi ve GDPRIn 32. maddesinin ihlal edildigi gerekcesiyle idari para cezasi vermistir.

" https://www.kvkk.gov.tr/|cerik/6716/2020-58
2 https://www.jdsupra.com/legalnews/gdpr-new-cnil-fine-of-180-000-euros-for-21215/
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Hollanda Kamu Sigorta Sirketi UWV

Isverenlerin hastalik, gebelik veya ebeveyn izni nedeniyle galisanlarin devamsizliklarini isledikleri Hollanda
kamu sigorta sirketi UWV'nin portalinda yeterli guvenlik tedbirleri alinmadigi igin yiksek miktarda saglik
verileri de dahil kisisel veri sizintisi yasanmistir. Hollanda Veri Koruma Kurumu (AP), UWV'nin gevrimigi
isveren portalina erisimde c¢ok faktorli kimlik dogrulamasi uygulamadigi i¢in sz konusu portalin
gUvenliginin yetersiz olduguna karar verdi. Gerekli tedbirlerin alinmasi igin UWV'ye Ekim.2019'a kadar, bir yil
sure verilmistir. Bu tarihten sonra sdzkonusu tedbirlerin alinmasinda her gecikilen ay icin de 150.000 €
olmak izere, en fazla 900.000 €'ya idari kadar para cezasi verilecegi bildirilmistir.*

Kasim 2019 Gincellemesi

UWV AP'den talep edilen yikin yararlanici siresini askiya almasini istedi. Belirli kosullar altinda AP, UWV'ye
1.Mart.2020 tarihine kadar bir kez ertelenmistir. UWV'nin talep edilen tedbirleri sirayla karsilamamasi
durumunda bir ceza 6demesi gerekir.

G.Kibris Sosyal Giivenlik Hizmetleri

G. Kibris Yonetimi Calisma Bakanligi biinyesindeki Sosyal Sigorta Hizmetlerine (YKA) kisisel verilerin
sisteminden sizmasina izin verdidi icin 9.000 € idari para cezasi verdi.®

Slovakya Sosyal Giivenlik Kurumu

Binlerce Slovak, Avusturya, Almanya ve Ingiltere gibi Avrupa ilkelerinde hasta veya yaslilara bakarak para
kazanip Slovakya'da sosyal sigorta primi 6demektedir. Kosullari, yasi veya hizmet yillarini sagladiktan sonra,
emeklilik maasi gibi sosyal yardimlar almaya hak kazanmaktadirlar. Slovak vatandaslarinin bu yardimlar igin
basvurulari Sosyal Sigortalar Kurumu tarafindan islenmekte ve dogrulamalari sirasinda yabanci yetkililerle
iletisim kurmaktadir. Bu tlr bilgi talebinde, bir bagvuru sahibinin maluliyet ayligi icin kisisel bilgilerini iceren
bir mektup kaybedildi. ilgili kisi Slovak Cumhuriyeti Kisisel Verileri Koruma Ofisine basvurdu.

Sosyal Sigortalar Kurumu, kisisel veri koruma kurallarini ihlal ettigi icin 50.000 € idari para cezasina
carptirild..®

Leave.EU ve Eldon Sigorta Sirketi Veri ihlali

2018 yilinda Ingiliz KVK Otoritesi (IC0) tarafindan, Brexit kampanya grubu Leave.EU ve Arron Bankalarinin
sahibi oldugu Eldon Insurance’e toplam 135.000 £ idari para cezasi uygulanmistir. Eldon Insurancea
uygulanan 15.000 £ ara cezasinin, 300.000 adet politik pazarlama mesajinin génderilmesi igin misterilerine
ait bilgileri hukuka aykiri sekilde kullanmasi oldugu belirtilirken, yine Eldon Insurance’a uygulanan 45.000 £
tutarindaki idari para cezasinin ise Eldon pazarlama kampanyasina iliskin e-postalari agik rizalari olmadan
Leave.EU Uyelerine gondermesinden dolayl kesildigi belirtilmistir. Ayni sekilde, benzer para cezasi ise
Leave.Eu'ya kesilmistir.*

% https://kyc-chain.com/the-5-biggest-gdpr-fines-to-date/

% https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-dwingt-uwv-met-sanctie-gegevens-beter-te-beveiligen

% https://cyprus-mail.com/2020/01/13/commissioner-slaps-record-fines-for-data-violations/

% https://www.trend.sk/spravy/socialna-poistovna-porusila-gdpr-rekordnu-pokutu-nechce-zaplatit

47 https://www.theguardian.com/uk-news/2019/feb/01/leave-eu-arron-banks-insurance-company-fined-data-breaches-information-commissioner-audit
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Bupa Sigorta Hizmetleri Veri ihlali

Bupa adli sigorta sirketine, misterilerinin kisisel verilerini korumak igin etkili nlemler almadigi gerekcesiyle
Ingiliz otoritesi ICO tarafindan 175.000 £ idari para cezas! kesilmistir. “®

6.0cak-11.Mart.2017 tarihleri arasinda, bir Bupa calisani, 547.000 Bupa Global miisterisinin verilerini
internette satisa ¢ikartmistir. S6z konusu galisan verilere Bupa'nin misteri iligkileri yonetim sisteminden
ulasarak, bilgileri kendi e-postasina aktarmistir. ICO, Bupa'nin gerekli teknik ve idari tedbirleri almamasi
nedeniyle s6z konusu durumun 15 milyon kaydi uzun sure risk altinda biraktigi kanaatine varmistir.

Royal&Sun Alliance Sigorta Sirketi Veri ihlali

Ingiliz otoritesi IC0, 59.592 miisterisinin isim, adres ve banka hesabi bilgilerini iceren bellegin kaybolmasinin
ardindan Royal & Sun Alliance Insurance PLC firmasina (RSA) 150.000 £ idari para cezasi vermistir.”

llgili 1CO sorusturmast, 59.592 miisterinin adlarini, adreslerini ve hesap numaralari ve siralama kodlarini
iceren banka hesabi ayrintilarini igeren bir sabit strlcu cihazinin calindigini tespit etti. Cihazda ayrica CVC
numaralari ve son kullanma tarihlerinden etkilenmese de 20.000 masterinin sinirli kredi karti bilgileri de
bulunuyordu. ICO, RSA'nin Bati Sussex'teki ofislerinde hirsizigin olmasini engelleyerek finansal bilgilerini
korumak igin uygun dnlemlere sahip olmadigini belirledi. Cihaz, sirket personeli veya ytklenici tarafindan
¢alindi, Gzerindeki bilgilerin sifrelenmedigi tespit edilen cihaz bulunamadi.

% https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/09/bupa-fined-175-000-for-systemic-data-protection-failures/
% https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2017/01/150-000-fine-for-insurance-company-that-failed-to-keep-customers-
information-safe/
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5.3. A.B.D. Uygulamalar

A.B.D. kisisel verileri koruma uygulamalari kapsaminda, kisisel verilerin korunmasina iliskin sigortacilik
sektoru tarafindan gergeklestirilimig ihlaller ve ihlal bildirimlerine iliskin cesitli 6rnekler bulunmaktadir.

Anthem

ABD Sadlik Sigortasi Sirketi Anthem 2015 yilinda 79 milyon insani etkileyen bir ihlal yasadi. ihlal, isimleri,
dogum tarihlerini, sosyal gtvenlik numaralarini ve tibbi kimlikleri iceriyordu. Sirket ABD Saglik Sigortasi
Tasinabilirlik ve Hesap Verilebilirlik Yasasi (HIPAA) ihlalleri icin Sadjlik ve Insan Hizmetleri Bakanli{ji tarafindan
16 Milyon $ idari para cezasina carptirildi.

Bu para cezasina ek olarak, sirket 2017 yilinda ihlale iliskin bir toplu dava igin ayrica 115 milyon $ tazminat
6demek zorunda kalmigtir.%

Triple-S (1)

20.Eyl0i1.2013 tarihinde Porto Riko Sigorta sirketi Triple S, yaklasik 70.000 Medicare Advantage musterisine
ait Medicare Saglik Sigortasi Talep Numarasini ("HICN") yayinladigi bir brostrde paylastigi igin, 6,8 Milyon $
tutarinda idari para cezasina carptiriimistir.”

Triple-S (2)

Triple-S firmasi 2015 yilinda ikinci bir veri ihlali igin de 3,5 Milyon $ idari para cezasina garptirimistir.”
Triple-S ayrica, sahip oldugu verileri korumak icin HIPAA uyum programindaki eksiklikleri gidermeye yonelik
dlizeltici bir eylem plani belirleyerek uygulamayi kabul etmistir.

Bir Saglik Sigortasi Sirketi

Maryland'deki bir saglk sigortasi sirketi tibbi kayit kurallarini ihlal ettigi icin 4,3 milyon $ tutarinda idari
para cezasina carptirimistir.%

Eyl(il.2008 ile Ekim.2009 tarihleri arasinda 41 hastanin tibbi kayitlarina erigimini reddettigi igin 1,3 milyon $
idari para cezasina, ayrica OCR sorusturmasinda yeterli isbirligi yapmadigindan dolayi da 3 milyon $ ek idari
para cezasina garptirimistir.

Mapfre Sigorta Veri ihlali

29.Ey101.201 tarihinde, 2.209 kisinin isim, dogum tarihi ve sosyal gtivenlik numaralarini iceren USB bellegin,
sirketin bilgi islem biriminden ¢alinmasi ile gindeme gelen veri ihlali sonucunda Mapfre Sigorta, ABD Saglik
Hizmetleri Bolumda ile bir anlasma yapmis ve anlasmaya gore, givenlik ve gizlilik kurallarina uymamasi
nedeniyle Mapfre Sigorta 2,2 milyon $ tutarinda idari para cezasi 6demeyi ve bu durumu diizeltecek bir
aksiyon plani uygulamayi kabul etmistir.

EmblemHealth Veri ihlali

New York merkezli saglik sigortasi sirketi EmblemHealth, New Jersey'de bulunan 6.000'in dzerinde
musterisinin kisisel bilgilerini sizdirmasi nedeniyle New Jersey Eyaleti tarafindan 100.000 $ idari para
cezasina carptinimistir. Ayrica eyalet yetkilileri ve sigorta sirketi arasinda yapilan anlasma sonucunda,
sigorta sirketinin kisisel bilgileri korumaya yonelik olarak bir dizi yeni dnlem almasi da kararlastiriimistir.

%0 https://www.csoonline.com/article/3316569/biggest-data-breach-penalties-for-2018.html#slide4

S https://www.hldataprotection.com/2014/02/articles/health-privacy-hipaa/puerto-rico-hits-insurer-with-record-6-8-million-fine-for-hipaa-breach/
% https://www.databreachtoday.com/puerto-rico-insurer-fined-35-million-in-hipaa-settlement-a-8715

5 https://thehill.com/policy/healthcare/145533-health-insurer-fined-43m-for-hipaa-violation

% https://www.databreaches.net/ocr-settles-charges-against-mapfre-life-insurance-for-2-2-million/

% https://www.databreaches.net/nj-fines-health-insurance-provider-100k-for-personal-information-breach/
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Hampton-Haddon Pazarlama Sirketi Veri ihlali

Hampton-Haddon adli bir hediye dagitim sirketi, Willis of Tennessee Inc. ve Willis Towers Watson PLC adli
global sigorta sirketine, siber risklere karsl uyarmadigi ve bunlara iliskin bir sigorta imkani bulundugunu
belirtmedidi icin dava agmistir. %

RxAmerica ve Accendo Sigorta Veri ihlali

RxAmerica ve Accendo adli sirketler, yaklasik 175,000 adet musterisinin isim, Gyelik numarasl, ilag adi ve
dogum tarihi bilgilerinin kisilere gonderilen mektuplarda, mektup zarfindan gordlebilir olmasi nedeniyle veri
ihlalinde bulundugunu kamuoyuna agiklamistir. *’

Hartwig Moss Sigorta Sirketi Veri ihlali

Hartwig Moss adli sigorta sirketi, yaklasik 1,100 mdsterisinin kisisel verilerinin ihlale konu olabilecedini
aciklamistir. Ancak s6z konusu verilerin biyik gogunlugunun basit nitelikli oldugu, yalnizca kigtk bir kisim
miisterinin saglik verilerine erisilmis olabilecegi belirtilmistir.®

% https://www.databreaches.net/you-should-have-told-us-company-says-email-was-hacked-sues-its-insurance-broker-for-not-advising-it-to-get-computer-fraud-
insurance/

S https://www.databreaches.net/rxamerica-and-accendo-insurance-notify-175000-medicare-beneficiaries-that-mailing-error-exposed-their-medication-name-date-of-
birth-and-member-id/

% https://www.databreaches.net/hartwig-moss-insurance-agency-discloses-data-breach-affecting-1100-customers/
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6.

6.1.

6.2.

Uyumluluk ve Denetim

Kisisel verilerin korunmasiyla tutarli bir uygulama igin tim bu yapilari ugtan uca kapsayacak uygulama
S DrOjesine gerek vardir. Bu, KVKK ve GDPR igin
Biitiinlesik Coziim uygulama projesinin tiim bilesenlerini kapsayan siirecin
Yanetisim izlenmesi ve degerlendirilmesi igin tam bir ¢éziim
olmalidir.

Huquuquluk SRS Bu nedenle; Kisisel Verilerin Korunmasina yonelik
Operasyon / is Siirecleri gerceklestirilecek bir calismada hukuki, idari ve teknik
olmak tizere (g farkl eksenli ¢alismalarinin bittinlesik

SR LR LIEIIN  olarak hep birlikte yapiimasi zorunludur.

Bilgi Biivenligi

Teknik

Hukuki Calismalar
Hukuki degerlendirmeler;

v Aydinlatma ve acik riza metinlerinin diizenlenmesi,

v (Galisanlar, tedarikgiler, miisteriler, isortaklari ve benzeri 3. taraflarla diizenlenen sdzlesmelerin gézden
gecirilip KVKK /GDPR mevzuatina uyumlu hale getirilmeleri,

v Kisisel verilerle galisan personel ile yine mevzuata uygun sdzlesmelerin diizenlenmesi,

v Veri sahiplerinin KVKK/GDPR kapsamindaki taleplerinin incelenmesi ve degerlendirilmesi,

v KVKK/GDPR ilgili diger konulardaki hukuki degerlendirmelerin yapiimasi konularini icerir.

idari Calismalar
Idari degerlendirmeler;
v Veri koruma ve glvenlik politikalarinin belirlenmesini,

v Risk ydnetimini,
v Proje metodolojisini ve dedisim/uyum siirecinin KVKK/GDPR diizenlemelerine gdre yonetilmesini igerir.

Ayrica,

v KVKK/GDPR mevzuatina gore kisisel verilerin korunmasina yonelik gerekli kurum ici organizasyonun
olusturulmasl,

v Gorev ve sorumluluk matrisinin hazirlanmasi ve stireglerin diizenlenmesi

v KVKK/GDPR kurumlart ile iletisim ve bagvurularda gerekli desteklerin saglanmasi konularini da igerir.

Bu kapsamda yapilacak uyumluluk galismalari;

[/ KVKK Onleyici ve Diizeltici Danismanlik
M Politikalar / Siiregler / Belgeler

M Gizlilik ve Mahremiyet Politikalari

M Veri Koruma Etki Analizi

M Egitim

kapsamaktadir.
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6.3. Teknik Calismalar

Musteri verilerinin teknik kontrolt, uyumlulugunun anahtaridir;

v

v
v
v

Yapilandinilmis (veritabanlari), yari yapilandiriimis (Excel vb.) ve yapilandiriimamis (dokiimanlar, PDF vb.)
veri analizi uygulamalar,

Kullanilan uygulamalar ve veri tabanlari,

Veri merkezi, givenlik duvari sistemi, veri depolama,

Bulut servisi, e-posta hizmetleri ve giivenlik sistemlerini igerir.

Ancak timda bunlarla sinirli olmayip, KVKK/GDPR zorunlu kildigi analizlerin ve degerlendirmelerin yapiimasi
ve Misteri tarafindan kullanilan diger ¢zel uygulamalar da bu strece dahil edilmektedir. (Kisisel Veri
Yénetisimi, Miisteri Talep Ydnetimi, Sifreleme vb.)

KVKK/GDPR Uyumluluk ¢dzGmuntn ikinci asamasi, idari ve hukuki streclerin belirlenen tespitlerin gozden
gecirilmesi ve tamamlanmasi ile tim teknik altyapinin uyum otomasyonunu saglayarak biitiinlesik ¢ozimii
gergeklestirecek bir asamadir. Bu teknik uygulama streclerini tamamlamak, dizenli ve strekli bir sireg
otomasyonu ile uyum igin hazir hale gelinmesinin on kosuludur. Bu kapsamda;

NNRNRANNN

Yapilandiriimis / Yapilandirimamig Ortamlarda Veri Kesfi
Veri Siniflandinimasi / Strec Yonetimi / Veri Yonetisimi
Sifrelendirme / Anonimlestirme / Silme / Yok Etme

Veri Sahibi Talep Yonetimi

Risk Yonetimi / Veri Koruma Etki Analizi

Uyumluluk

Denetim

calismalari“ikinci Asamada” gergeklestiriimesi gereken ve temel bir teknik altyapiyi gerektiren is ve islemlerdir.

Kisisel verileri korumanin ve korumada siirekliligin saglanmasi ancak ugtan-uca izleme ve denetleme
olanagi saglayan teknik bir ¢oziim ile miimkiindiir ve bu da KVKK/GDPR uyumlulugunun gergek
anahtaridir.
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ACCERT A.S.

ACCERT A.§. 2018 Yilinda sadece Kisisel Verilerin Korunmasi ile ilgili galismalar yapmak igin kurulmustur.

Kuruculari:  Bilisim Teknolojileri, Bilgi GUvenligi ve Regilasyon alaninda 30 yilin Gzerinde deneyimli uzman ve
akademisyenlerden olugsmaktadir.

Vizyonu: Kisi, kurum ve kuruluslari ulusal ve uluslararasi kisisel verilerin korunmasi sureglerine hazirlamakir.
Misyonu: Kisilerin gizlilik haklari ile mesru is firsatlari arasinda adil denge kurmak igin en uygun gézumleri
sunmakir.

Kisisel Verilerin Korunmasi Kanunu (KVKK) ve Avrupa Veri Koruma Tiiziigti (GDPR) gereklilikleri ve yikimliliikleri ile
kurum ve Kisiler arasinda adil denge kurmak igin farkindaligi artirmak ve glven ortaminin devamliligini saglamak
amaciyla butunsel ¢ozimler sunmaktir.

ACCERT A.S. Vizyon ve Misyonuna bagl olarak konusunda uzman ulusal ve uluslararasi kuruluslar ile isbirligi
yaparak kisisel verilerin karunmasi konusunda ¢6zim sunma galismalarini ilerletmistir.

KVKK ve GDPR diizenlemelerine yonelik uyumluluk ¢alismalarinda danismanlik, denetim ve egitim hizmetleri sunmaktadir.

Bugin is ortaklariile bu alanda ugtan uca ¢ozim sunabilen Thrkiye'deki 6ncd kuruluslardan biridir.

ACCERT Sertifikasyon, Belgelendirme, Danigmanlik, Egitim ve Denetim A.S.

Ugur Mumcu'nun Sokagi No:39/7
Bliyikesat Mahallesi, Cankaya / Ankara

Telefon :+90(312) 436 4193
E-Posta :accert@accert.com.tr

ACCERT Sektér Iincelemeleri-4: Sigortacilik Sayfa-33



ISBN-978-605-06236-2-8

9" 786050 " 623628

’

ACCERT

www.accert.com.tr




