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Onsoz

ACCERT Sektorel inceleme Raporlarini hazirlayip yayinlamayi planladigimizda hedefimiz, gesitli sektorlerin kendisine has
yasal ve pratik durumunu kisisel veriler ve mahremiyetin korunmasi agilarindan ele alip ilgili sektdore bir rehberlik
sunabilmekti. Bu kapsamdaki kisisel verilerin islenmesi ve korunmasina yonelik ¢ok ydnld bir inceleme niteligindeki ilk
raporumuz Denizcilik sektdrtine yonelikti.

Bugtin, diinya derin ve gergek anlamda kiiresel bir salginla (pandeminin) miicadele igerisindedir.

Kisisel veriler ve mahremiyet, bir salgin sirasinda hala énemlidir, ancak ortamin hayati kosullari ve dlgedi gz onine
alindiginda elbette toplumsal éncelikler degisebilmektedir.

Korona virtisintin yayilmasini kesin verilerle -kisisel saglik verileri de dahil- takip etmek, salginin yayllmasini yavaslatmak igin
gerekli oldugu kadar da hayati oneme sahiptir. Saglik uzmanlari vakalarin ne zaman, nerede ve nasil yayildigini veya daraldigini
tam olarak bilemedikge salgini yavaslatmak veya 6niine gegmek neredeyse olanaksizdir.

KVKK'da olmasa da Avrupa'nin Genel Veri Koruma Tizigi'ndeki (GDPR) agiklamalarinda salginlardan bahsedilmektedir.

Korona viriisti salgini, mahremiyetin karunma seklini degistirmeye baslamistir. Gesitli veri koruma otoriteleri, kisisel verilerin
bu salgin sirasinda daha etkin kullanimina iliskin kurallarini mahremiyetin korunmasindan da taviz verilmeden kullaniimasi
icin daha fazla goris ve degerlendirmeler dretmeye baslamiglardir.

Elbette asil olan hayattir, insan hayat...

Kisisel verilerin korumasi ile salginla miicadelede kisisel verilerin (6zellikle saglik verilerinin) kullanimini bir ¢atismaya
donlstirmeye veya kisisel veri korumadan feragat edilmesini gerektiren bir ortam yaratilmasina gerek yoktur.

Teknoloji politikalar ve gizlilik haklariyla ilgili olan her sey su anda daha dusiik 6ncelige sahiptir, ancak kisisel verileri ve
mahremiyeti etkileyen koruma ve diizenlemelerin nasil degistirildigi konusu yeterince dikkat ve dzenle ele alinmazsa, bu
durum kurumlara duyulan inang ve giiveni ciddi bir bicimde asindiracaktir.

Konum takibi, temas izleme gibi insanlarin uzun siredir endise duyduklari gézetim tarleri, bir salginda hastaligin yayilmasini
izleme ve dnlemede kesinlikle fayda sadlayabilir. Bu tiir uygulamalarin genisletilmesi, normal sartlar altinda kabul edilecek ve
desteklenecek bir durum olmamakla birlikte, bir salginda daha az sayida insanin enfekte olmasini ve salginin yayllmasini
azaltmak icin bu tlr kisisel verilerin kullaniimasi birgok hayati kurtaracaktir.

Finlandiya'da, telekomunikasyon igletmecisi Telia, hukimetin virisle savasmast igin gercek zamanli, ancak anonimlestiriimis
kullanici hareketi verilerini saglamaktadir.

Bu noktadaki kritik konu, salgin gibi istisnai durumdaki haklar ve imtiyazlar kriz ortadan kalktiginda neredeyse eski haline hic
dondirilemedigidir. Ozellikle kisisel veriler ve mahremiyet agilarindan bu durum, yeni sikintilarin kaynagi olma olasiligi
tasimaktadir.

Iste boyle bir ortamda, saghk sektdrindeki kisisel verilerin, ozellikle de kisisel saghk verilerinin ve mahremiyetin korunmasina
yonelik Sektér Inceleme Raporlarimizin 2.sini yayinlamanin, zamanlama agisindan ¢ok dogru oldugu distincesindeyiz.

Bitin dunyay istedigi gibi yonetecegini, her istedigini yapabilecegini ve her seyi dlzenleyip, denetleyip, kontrol altina
alacagini sanan insanoglu, aslinda bu kadar giicli olmadigini, aksine evrenin kanunlari karsisinda ne kadar garesiz ve zayif
oldugunu da gok aci bir deneyimle gormeye baslamistir.

Ancak insanlik tarihinin gok énemli olaylarindan birisi olan bu “Korona Salgini” bir gercedi daha net bir sekilde ortaya koydu.
Bu gergek, yakin gelecekte yani korona sonrasi diinyada, insanoglunun hayatinin hemen hemen her seyiyle sayisallasti, bir
siber hayat ve siber dinya olacagi gercegidir.

Yarinin “Siber Diinyasinda” veri ve bilgi kavramlari buglnden daha fazla anlam ve kiymet ifade edecek, bilginin ve verinin
korunmas! ise daha Gnemli bir hale gelecektir. Kisisel verilerin korunmasi ve kisisel mahremiyet 6zelinde ise konu her
zamankinden daha baska bir anlam kazanacaktir. Glinki yerylziinde yasayan insanoglunun tiim kisisel bilgileri, siber diinya
icinde dolagmaya baglayacak ve yeni bir e-insan tipi ortaya ¢ikacaktir.

! https://www.teliacompany.com/en/about-the-company/updates/
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Korona sonrasi kimler hayatta kalir bilinmez ama bitin insanligin en az kayip ve zararla bu sireci atlatacagi umudu ve
dilegiyle bu calismanin bundan sonraki stirecte insan icin dnemli bir kaynak olacagi inancini tasiyoruz.

Insanoglunun varhgini siirdiirmesinde, saglikli yasamasinda, mutlu olmasinda en bilyiik paya sahip, basta Tirk Hekimleri,
saglik kurumlari ve calisanlari olmak zere, tim dinya saglik insanlarina bu vesileyle bir kez daha sikranlarimizi sunuyoruz.
Bu raporun saglik sektori ve saglik calisanlari igin kiiglik de olsa bir katkisi olursa kendimizi mutlu hissedecegiz.

Bundan sonraki stirecte farkli sektdrler igin hazirlamayl planladigimiz Kisisel Verilerin Korunmasi kapsamindaki sektor
inceleme raporlarini da kamuoyuyla paylasiyor olacagiz.

Raporun hazirlanmasi sirecinde bizlere destek olan ve bu ¢alismaya katki veren tim kisi ve kuruluslarimiza tesekkir ediyoruz.

Prof. Dr. Mustafa Alkan / Prof. Dr. Turhan Mentes / Mehmet Ali inceefe
May1s.2020 Ankara
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Tanim ve Kisaltmalar

AB Avrupa Birligi

A.B.D. Amerika Birlesik Devletleri

Alt Veri isleyen Ve[i isleyen tarafmqan kendisipe ver@len yetkiye Qayanarak ve yine Veri Isleyen'in talimatlari
dogrultusunda veri isleme faaliyetleri gerceklestiren

AT Avrupa Toplulugu

BT Bilisim Teknolgjileri

CYSH Cepten yapilan sadlik harcamalari

CCTV Kapali Devre Kamera Sistemi (Closed Circuit Camera System)

Caligan Kurum binyesinde istihdam edilen gercek kisi

Direktif Veri Koruma Direktifi (95/46/EC Data Protection Directive)

DTO Diinya Salik Orgiitii (World Health Organization)

e-Devlet e-Devlet, vatandaslara devlet tarafindan verilen hizmetlerin elektronik ortamda sunulmasi

e-Nabiz Kisisel sadlik bilgilerinin yonetebilecedi, T.C. Sadlik Bakanligi kisisel saglik kaydi sistemidir.

GDPR Avrupa Genel Veri Koruma Tizligii (General Data Protection Requlation)

GP Pratisyen Hekim

GPS Kiresel Konum Sistemi (Global Positioning System)

GSYiH Gayrisafi Yurt Ici Hasila

HHS A.B.D. Saijlik ve Insan Hizmetleri Bakanlidji (Department of Health and Human Services)
Saglik Sigortasi Taginabilirligi ve Hesap Verebilirlik Yasasi (Health Insurance Portability and

HIPAA .
Accountability Act)

ICO Ingiltere Bilgi Komiseri Ofisi (Information Commissioner’s Office)

K 4857 Sayili is Kanunu

ilgili Kisi Kisisel verisi islenen gercek kisi

JCI Uluslararasi Ortak Komisyon (Joint Commission International)

KVKK 6698 sayili Kisisel Verilerin Korunmasi Kanunu

KVK Kurumu Kisisel Verileri Koruma Kurumu

MEDULA e-Nabiz Sistemi

NHS Ingiliz Sadlik Bakanlii (National Health Service)

OCR Sivil Haklar Ofisi (Office for Civil Rights)

OECD Ekonomik isbirligi ve Kalkinma Teskilati (Organization for Economic Cooperation and Development)

OHSAD Ozel Hastaneler ve Sadlik Kuruluslan Dernegi

PPP Kamu 6zel istirakler

SATURK Saglik Turizmi Koordinasyon Kurulu

Saghk Hizmeti Saglik hizmetini sunan veya Ureten gercek kisiler ile kamu hukuku ve 6zel hukuk ttizel kisilerini

Sunucusu

Saghk.NET T: C. Satjh.k I%akanh@ tarafindan "Ulusal Saglik Bilgi Sistemi" kapsaminda yiirtrlige konan internet
hizmetleri agi

SGK Sosyal Glvenlik Kurumu

SuT Saglik Uygulama Tebligi

TBK 6098 sayili Tirk Borclar Kanunu

TCK 5237 sayil Tirk Ceza Kanunu

TCSB T.C. Saglik Bakanhgi

TKHK Tlrkiye Kamu Hastaneleri Kurumu

TMK 4721 sayili Tlirk Medeni Kanunu

TOBB Thrkiye Odalar ve Borsalar Birligi

TUIK Tiirkiye Istatistik Kurumu

VERBIS Veri Sorumlulari Sicil Bilgi Sistemi

L Veri sarumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen, veri

Veri Isleyen ) : e

sorumlusunun organizasyonu disindaki gercek veya tizel kisiler
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Veri Sorumlusu

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tizel kisiyi

WHO

Diinya Saglik Orgiitii (World Health Organization)

Yonetmelik

1.C. Saglik Bakanhgi Kisisel Saglik Verileri Hakkinda Yénetmelik
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Saghk Sektorii ve Kisisel (Saglik) Verileri

GUndmizde kisisel verilerin en yogun kullanildifi sektorlerin basinda saglik sektord gelmektedir. Saglik
sektoriinde kullanilan verilerin 6nemli bir béliminiin 6zel nitelikli kisisel veriler (kisisel saglik verileri) oldugu
g0z ontnde bulunduruldugunda konu daha dnemli ve kritik bir hale gelmektedir. Bunun sonucu olarak saglik
kurum ve kuruluglarinin mevcut dizenlemelere uyumlulugu konusu da diger alanlara gére daha fazla 6nemli
bir duruma gelmektedir. Ginkd bu alanda yasanacak kisisel veri ihlalleri hem ilgili kisiler igin blyik
magduriyetler yaratacak hem de ihlale neden olan kurum ve kuruluslar igin de daha ciddi yasal ve idari
sorumluluklar doguracaktir.

Hem ulusal hem de uluslararasi diizenlemelere bakildiginda bu alana yonelik onemli tanimlamalar ve
dizenlemeler oldugu gérilmektedir. Ulkemizde 7.Nisan.2016 tarihinde yirirlige giren 6698 sayili KVK
Kanunun 6. Maddesinde “dzel nitelikli kisisel veriler”; “kisilerin irki, etnik kdkeni, siyasi distncesi, felsefi
inanc, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Gyeligi, saghg, cinsel
hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri" olarak
tanimlanmistir.

Uluslararasi dlzenlemeler arasinda en Gnemlisi olan ve Glke olarak bizim de sorumluluk kapsamina
girdigimiz Avrupa Genel Veri Koruma TiizGgi'nde ise (GDPR) 6zellikle saglik sektorii ile ilgili olan G tir kisisel
veri tanimlanmistir; saglikla ilgili veriler, genetik veriler ve biyometrik veriler.

T.C. Saglk Bakanhg tarafindan 21.Haziran.2019 tarihinde yayinlanan Kisisel Sadlik Verileri Hakkindaki
Yonetmelikte de kisisel saglik verileri; “Kimligi belirli ya da belirlenebilir gergek kisinin fiziksel ve ruhsal
saghdina iliskin her tirld bilgi ile kisiye sunulan saghk hizmetiyle ilgili bilgiler” olarak agiklanmistir.2

KVKK/GDPR kapsaminda tanimlanmis olan kisisel veriler, cok cesitli kisi, kurum ve kurulus tarafindan
toplanmakta, islenmekte ve paylasiimaktadir. Bu denli genis bir kapsamda ve blylk miktarda toplanip
islenen ve paylasilan kisisel verilerin yonetilmesi de oldukga zordur. Bunun tabii sonucu olarak, veri ihlalleri
ve sagilma riskleri de artacaktir.

Asagida Kisisel saglik verisi toplayan ve isleyen taraflarin baglicalari yer almaktadir:

1) T.C. Sadlik Bakanligi

2) Hastaneler

3) Eczaneler

4) Doktorlar / Dis Doktorlari

5) SGK

6) Sigorta Sirketleri

7) Saglik Turizmi Yetkili Araci Kurumlar
8) Sirketler/Kurumlar/Kuruluslar

T.C. Saglk Bakanhiginin bu alanda yapmis oldugu diizenleme ve galismalar incelendiginde, kisisel saglik
verilerinin merkezi olarak toplanmasinin ve yonetilmesinin hedeflendigi gortimektedir. Bu konuya yonelik
3359 sayili Saglik Hizmetleri Temel Kanunu;

Herkesin saghk durumunun takip edilebilmesi ve saglik hizmetlerinin daha etkin ve hizl sekilde yaritilmesi
maksadiyla, Saglik Bakanhgi ve bagh kuruluslarinca gerekli kayit ve bildirim sistemi kurulur. Bu sistem, e-Devlet
uygulamalarina uygun olarak elektronik ortamda da olusturulabilir. Bu amacgla, Saglik Bakanhginca, bagh kuruluslan
da kapsayacak sekilde tlke ¢apinda bilisim sistemi kurulabilir.

Denilmektedir. Ayrica, Kisisel Sadlik Verileri Hakkinda Yonetmelik'te de Bakanlkca “kisisel saglik verilerinin
toplandigi” bir “Merkezi saglik veri sistemi” kurulmasi 6ngoralmustar. Bu amagla, tim saglik hizmeti
sunucularindaki hastane bilgi yonetim sistemleri araciligiyla bireylere ait tetkik, tani, teshis, rapor, recete

221 Haziran 2019 tarihli T.C. Sadlik Bakanhg, Kisisel Saglik Verileri Hakkinda Yonetmelik
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gibi her tarlli kisisel saglik verileri merkezi olarak toplanmakta, islenmekte ve paylasiimaktadir. Bununla ilgili
olarak ta Bakanlik tarafindan basta e-Nabiz olmak Uzere birgok uygulama hayata gegirilmistir.

Saglik sektortnin kendi dogasi ve ulusal saglik mevzuatinin karmasik yapisi ulusal ve uluslararasi alanda,
ozellikle de saglik turizmi kapsaminda islenen ve aktarilan yiksek diizeyde kisisel saglik verileri agisindan
da daha kirilgan hale getirmektedir. Ozellikle 2016 yilinda hem dlkemizde yiriirlige giren KVKK, hem de AB'de
yardrltige giren GDPR dlzenlemeleri, bu kisisel verilerin toplanmasi, islenmesi, paylasilmasi ve silinip yok
edilmesi konusunda daha kati kurallar, daha agir yaptirimlari ve cezalari glindeme getirmistir.

GDPR diizenlemeleri, verilerin nerede tutulduguna bakilmaksizin, Avrupa Birligi'nde yerlesik bir ttzel kisiligi
bulunan bir isletme tarafindan tutulan AB yerlesik bireylere ait kisisel verilerin, 6zellikle de kisisel saglik
verilerinin islenmesi durumunda AB disindaki kurum ve kuruluslari da kapsamaktadir. AB'de yerlesik veri
sahiplerine mal ve hizmet saglayan ya da davranislarini izleyen AB Uyesi olmayan veri sorumlusu
ve/veya veri isleyenleri, dolayisiyla iilkemizdeki saglik turizmi hizmeti verenler basta olmak iizere tiim
saghk hizmeti sunucularim da kapsamaktadir.

Saglk sektorl bu dizenlemelerden etkilenecek olup yeni diizenlemelere en etkili ve verimli bigimde
uyumluluk saglamasi gerekmektedir.

Saglik sektdrtinde sunulan hizmetlerde, hasta ve yakin bilgileri, bagisci bilgileri, doktor, hemsire ve ¢alisan
bilgileri, tedarikgi listeleri ve is baglantilarinin ayrintilari dahil olmak tzere gok sayida kisisel veri toplamaktadir.

Gunlik calisma streglerine etkili veri koruma denetimleri uygulamak bazi sikinti ve zorluklar getirmektedir,
ancak KVKK/GDPR duzenlemeleri yarirlige girdiginden bu yana, Kisisel verilerin toplanmasi, islenmesi ve
paylasiimasl, bu dizenlemeler agisindan bazi uyumsuzluklara yol agabileceginden UGlkemizde saglik hizmeti
veren kurum ve kuruluslari biytk para cezalari ve itibar kaybi gibi ciddi riskler beklemektedir.

Etkili bir uyumluluk strecinde ticari faydalar da vardir: hastalarin, calisanlarinin ve is ortaklarinin
mahremiyetini koruyan ve uygun sekilde hedeflenmis galismalar yiriten saglik hizmeti sunucularinin, is,
personel ve hastalar igin daha gtvenli ve tercih edilir olmalarini saglayacaktir.

Dizenlemelere gore saglik hizmeti sunucular ¢ogu durumlarda dogrudan veri sorumlusu, bazi durumlarda
da veri isleyen niteligini haiz olmaktadir. Bu saglik hizmeti sunuculari igin, gerek dogrudan veri sorumlusu,
gerekse de veri igleyen niteligi ile hem kendisinin eylemlerinden dogrudan hem de Kisisel verileri
paylastiklari 3. taraflarin isleyecegi eylemlerden dolayr miistereken sorumluluklar dogmaktadir.

Bu kapsamda, saglik turizmi de dahil saglik hizmeti sunuculari tarafindan;

v Bazi verileri kanunun agik hiikiimleri uyarinca islemekte,

v Baziislemler igin ilgili kisinin aydinlatilmasi,

v Baziislemler icin ise acik riza alinmasi,

v Ayrica, bu verilerin yurtdisina aktanimasi durumunda bazi 6zel iglem ve izinlerin alinmasi
gerekmektedir.

Bu durum, KVKK uyarinca bu saglik hizmeti sunuculari tarafindan, yapilan islemler ile ilgili ok kapsamli ve
detayli bir “envanter” cikariimasini ve “risk/etki analizlerinin” yapiimasini gerektirmektedir.

Zira bazi sorumluluklarin yerine getirilememesi veya yikimluliklerin ihlal ediimesi TCK 135-140 ile
dlizenlenmis suclar bakimindan hapis cezasi gerektirmektedir. Benzer bicimde KVKK 18. maddesindeki
kabahatleri isleyen sirketlere idari para cezalari uygulanmasi riski de bulunmaktadir.

Yurtdisina aktarilacak kisisel saglik verileri ise, KVKK dizenlemelerindeki kosullara ve yerine gore KVK
Kurulumun iznine tabiidir. Bu nedenle yurtdisina veri aktarimi gerektiren tlim islem strecleri de KVKK
dlizenlemelerine uyum bakimindan gdzden gegirilmelidir.
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Bu drneklerden gortlecedi tzere, KVKK uyumlulugu saghk sektoriinde faaliyet gosterenler igin hayati Gnemi
haizdir. Aksi takdirde, telafisi mimkin olmayan maddi ve manevi sonuglar doguracaktir. Bu sonuglar, idari
para cezalari ve hapis cezalar basta olmak (zere given ve itibar kayiplarina sebep olacaktir.

Diger taraftan KVKK sorumluluk ve yikimltliklerinin yani sira, yaptigi is ve islemler ile aktardigi veya
aktarilan bir takim kisisel verilerden dolayi saglk hizmeti sunucularinin Avrupa Veri Koruma Tiizigi (GDPR)
kapsamina girmeleri de sdz konusudur. Bu nedenle GDPR dizenlemeleri geregince ek bazi teknik, idari ve
cezai sorumluluk ve yiktmltlikleri de bulunabilecedi, GDPR yaptinmlarinin sonuglarinin ise daha agir oldugu
g0z ontinde bulundurulmalidir.
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2.

2.1.

Kisisel Verileri Koruma Kanunu (KVKK)

6698 sayili Kisisel Verileri Koruma Kanunu 07.Nisan.2016 tarihinde yurdrlige girmis ve 07.Nisan.2018
tarihinde 2 yillik gegis strecini de tamamlamistir. Kanunun amaci;

"kisisel verilerin islenmesinde basta dzel hayatin gizliligi olmak (zere kisilerin temel hak ve 6zgdrliiklerini korumak
ve kisisel verileri isleyen gercek ve tiizel kisilerin yikimlGlikleri ile uyacaklari usul ve esaslari diizenlemek”

olarak tanimlanmaktadir. Kanunda “verilerin islenmesi” ise $oyle tanimlanmistir:

“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, dedistiriimesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hdle getirilmesi, siniflandiriimas) ya da
kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii islem”

Verilerin islenmesi ile ilgili olarak KVKK ve diger diizenlemeler kapsaminda bir dizi kurumsal ve kisisel
sorumluluklar ve yeni tnvanlar getirilmis ve yiakumlalikler de ayrintili olarak tanimlamistir.

Veri Sorumlusu

KVKK'da Veri Sorumlusu; “Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan gercek veya tiizel kisi” olarak tanimlanmis, herhangi bir kisi ya
da kurum bu yiikimliliikten muaf tutulmamigtir.

Veri isleyen

Diger yandan KVKK, Veri Isleyeni de; “Veri sorumlusunun verdidi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tizel kisi" olarak tanimlamaktadir.

KVKK'nin ilgili tanimlarina gore saglik sektorinde faaliyet yirGten kurum ve kuruluslarn bazi durumlarda
dogrudan veri sorumlusu, bazi durumlarda da veri isleyen niteligini haiz olmaktadir.

Yikimluliikler

KVKK'nin 10. ve 12. maddeleri Veri Sorumlu ile ilgili yakimlulikleri siralamistir:
MADDE 10-1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdidi kisi, ilgili kigilere;

) Veri sorumlusunun ve varsa temsilcisinin kimligi,

Kisisel verilerin hangi amagla islenecegi,

Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecei,
Kisisel veri toplamanin yéntemi ve hukuki sebebi,

1 inci maddede sayilan diger haklari

a
b
c

= - - =

¢

d
Konusunda bilgi vermekle yukamltddr.

Kisisel verilerin gtvenligine yonelik yakamldlikler:
MADDE 12- 1) Veri sorumlusu;

a) Kisisel verilerin hukuka aykir olarak islenmesini nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini énlemek,
c) Kisisel verilerin muhafazasini saglamak,

Amaciyla uygun giivenlik diizeyini temin etmeye yénelik gerekli her tiirlii teknik ve idari tedbirleri aimak zorundadir.

Diger taraftan denetime yonelik sorumluluklar da “Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.”
olarak aciklanmistir.
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2.2.

2.3.

Yaptinimlar

6698 sayili kanun, ilgili hiktmleri ihlal edilmesi durumunda, ihlalleri niteligine gore “suglar” ve “kabahatler”
olarak ayirmis olup, kabahatler igin sorumlu kisi veya kurumlara KVKK idari para cezasi uygulamayl, s6z
konusu ihlalin bir kamu kurumu tarafindan yapilmasi durumunda disiplin cezasi uygulanmasi igin ilgili
kurumun bilgilendiriimesini 6ngormektedir.

Kisisel veriler ile ilgili ihlallerin sug niteligini haiz olmasi durumunda ise TCK'nin 135-140. maddeleri geregi
islem yapiimasini Gngormektedir.

idari Para ve Disiplin Cezalari

6698 sayili kanun Kisisel verilere yonelik yiktmluliklerin yerine getirilmemesi durumunda Veri Sorumlusuna
5.000 TL'ndan 1.000.000 TLna kadar idari para cezasi verilir ve/veya diger idari islemler uygulanir.

Hapis Cezalari

6698 sayill kanunun 17. maddesinde kisisel verilere yonelik ydkdmlGliklerin ihlal edilmesinden
kaynaklanacak suglar igin uygulanacak ceza islemleri asagidaki gibi tanimlanmaktadir;

Kisisel verilere iliskin suclar bakimindan 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununun 135 ila 140. madde
hiikimleri uygulanir.

¥ Hukuka aykini olarak kisisel verileri kaydeden kimseye bir yildan (g yila kadar hapis cezas,
~  Kisisel verileri, hukuka aykin olarak bir baskasina veren, yayan veya ele gegiren kisi, iki yildan dért yila kadar
hapis cezasi uygulanir.

Tazminat Hakki

Idari para ve disiplin cezalari ile hapis cezalarinin yani sira 6698 sayili kanunun 14. maddesinin (3). fikrasina
q6re “Kisilik haklari ihlal edilenlerin, genel hikimlere gére tazminat hakki saklidir.”

KVKK Uygulama Ornekleri

6698 sayill KVKK ile kurulan Kisisel Verileri Koruma Kurumu ve Kurulu bugtine kadar bir dizi ikincil mevzuati
dizenleyip uygulamaya koymustur. Bu dizenlemeler geregince bir dizi inceleme ve yaptinmlar da
uygulamaya bagslamistir.

KVK Kurumu, kurulusundan bugtne kadar cesitli uygulamalari ve yaptirimlari hayata gegirmistir. Baglica
ceza gerekgeleri;

Veri Givenligine Yonelik Gerekli Teknik ve Idari Tedbirlerin Alnmamasi

Kanuna Aykiri Sekilde Kisisel Verilerin Paylasiimasi

Kisisel Veri Gavenliginin Saglanmasi Amaciyla Uygun Glivenlik

Ilgili Kisinin Verilerinin Silinmesi Talebinin Yerine Getirilmemesi

Acik Rizanin Hizmet Sartina Baglanmasi

Ozel Nitelikli Kisisel Verilerin Kanuna Aykiri Sekilde internet ve Sosyal Medya Mecralarinda

Paylasiimasidir.

CLLLLKL
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3.

3.1

3.2.

Tarih Veri Sorumlusu / isleyen Ceza[TL] ilgili Maddeler Agiklamalar
18.09.2019 |Facebook 1.150.000(m. 12/1 a Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.05.2019|Marriott International In. 1.000.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamas!
11.04.2019|Facebook 1.000.000|m. 12/1 a Veri Gavenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas!
17.08.2019|Dubsmash Inc 680.000|m. 12/1 a Veri Gavenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
11.04.2019|Facebook 550.000{m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
18.09.2019|Facebook 450.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019|Cathay Pacific Havayolu 450.000{m. 12/1a Veri Gavenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.05.2019Click Bus 450.000|m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamas!
21.08.2019|Turizm Sirketi 400.000|m. 12/1 a-b-c |Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.05.2019|Marriott International In. 350.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
6.02.2020|Banka 210.000|m. 12/1a Veri Givenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas!
27.08.2019|S Sans Oyunlari 150.000{m. 12/1a Veri Gavenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
14.02.2019{Teknik Servis 150.000|{m. 12/1a Veri Giivenligi icin GereKli idari ve Teknik Tedbirlerin Alnmamasi
9.12.2019|Gazete 125.000|m. 12/1 a Veri Givenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas!
1.10.2019 {Havayolu Tagimaciligi 100.000|m. 12/1 a Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
10.09.2019|Banka 100.000|m. 12/1 a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamas!
27.08.2019|Turizm Sirketi 100.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019|Cathay Pacific Havayolu 100.000{m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019|Click Bus 100.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
8.07.2019|Yatinm $irket 75.000|m. 12/1 a Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Ailnmamasi
26.11.2019|Banka 70.000{m. 12/1a Veri Giivenligi icin Gerekli Idari ve Teknik Tedbirlerin Alnmamasi
7.11.2019|Doktor 50.000|m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamas!
18.09.2019|Seving Egitim Kurumlari 50.000|{m.12/1a Veri Gavenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas!
17.08.2019|Dubsmash Inc 50.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
31.05.2019 [Avukat 50.000|m. 12/1a Veri Givenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas!
31.05.2019Sirket 50.000|{m. 12/1a Veri Gavenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
5.03.2019{Teknik Servis 50.000{m. 12/1a Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
26.11.2019|Banka 30.000{m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
27.08.2019|S Sans Oyunlar 30.000{m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
31.05.2019 Varlk Sirketi 20.000{m. 12/1a Genel Veri Isleme ilkelerine Uyumsuzluk
1.10.2019|Operatdr Sirket Talimat
1.07.2019|M.5.6..Universitesi Disiplin
25.03.2019Spor Salonu idari Para Cezas
14.02.2019 | Teknik Servis Linkleri Durdurma
2.05.2019|Ziraat Bankasi Talimat

Tablo.1. KVKK tarafindan kesilen baslica idari para cezalari ve gerekgeleri.

Avrupa Veri Koruma Tiiziigii (GDPR)

Saglik sektorinde faaliyet yhrGten kurum ve kuruluslarin KVKK sorumluluk ve yikimluldklerinin yani sira
Avrupa Veri Koruma TizGga (GDPR) geredince ek bazi teknik, idari ve cezai sorumluluk ve yiikiimllikleri de
bulunmaktadir.

Kapsam

AB, GDPR duizenlemelerinin kapsamini AB dlkeleri ile sinirli birakmayip, Avrupa vatandaslari ile ilgili kisisel
verilerin islendigi Avrupa disinda yerlesik tiim kurum ve kuruluslan da kapsayacak bigimde
genisletmistir.

Cezalar

AB, Avrupa Veri Koruma Tiiziigii (GDPR) kapsaminda ongdrilen idari para cezalar da oldukca ciddi
miktarlara ulasmaktadir;

Bir takim idari yakamldliklerin yerine getirilmemesi durumunda;

v 10.000.000 Euro'ya kadar veya bir tesebbiis olmas halinde, bir énceki mali yilin yillik diinya ¢apindaki
cirosunun %2'sine kadar idari para cezalarina (hangi meblag yiiksek ise, o gegerlidir)
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Bir veri saciimasi durumunda ise;

v 20.000.000 Euro’ya kadar veya bir tesebbiis olmasi halinde, bir énceki mali yihn yillik diinya
capindaki cirosunun %4'iine kadar idari para cezalarina (hangi meblag yiksek ise, o gecerlidir)

| Ulke Tarih Ceza[€] Veri /isleyen igili Maddeler (GDPR)

\iNGiLTERE 8.07.2019| 204.600.000 |British Airways m.32 Veri Giivenlig igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
INGILTERE 9.07.2019|  110.390.200|Marriott International, Inc m.32 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
FRANSA 21.01.2019]  50.000.000|Google Inc. m.13, m.14, m.6, m.5 Veri Isleme igin Yetersiz Yasal Dayanak

ITALYA 15.01.2020]  27.800.000|TIM m.5, m.6, m.17, m.21, m.32 Veri Isleme igin Yetersiz Yasal Dayanak

AVUSTURYA 23.10.2019|  18.000.000|Austrian Post m.5(1)a, m.6 Veri isleme iin Yetersiz Yasal Dayanak

ALMANYA 30.10.2019|  14.500.000 | Deutsche Wohnen SE m.5, m.26 Genel Veri Isleme Ilkelerine Uyumsuzluk

ALMANYA 9.12.2019 9.550.000{1&1 Telecom GmbH m.32 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
ISVEG 11.03.2020 7.000.000 |Google LLC m.5, m.6, m.17 Veri Sahibi Haklan Sagl Yikimldgindn Tam
BULGARISTAN | 28.08.2019 2.600.000|Ulusal Gelir Idaresi m.32 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamas
HOLLANDA 31.10.2019 900.000|UWV (Calisan Sigorta Hizmetleri) m.32 Veri Gilvenlig igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
POLONYA 10.09.2019 644.780 [Morele.net m.32 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
HOLLANDA 3.03.2020 525.000|Royal Dutch Tennis Association ("KNLTB') m.5, m.6 Veri isleme igin Yetersiz Yasal Dayanak

BULGARISTAN |  28.08.2019 511.000{DSK Bank m.32 Veri Giivenlig igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
FRANSA 21.11.2019 500.000|Futura Internationale m.5, m.6, m.13, m.14, m.21 Veri Sahibi Haklari Sagl Yikimligindn Tam Sag
HOLLANDA 18.06.2019 460.000|Haga Hastanesi m.32 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
PORTEKIZ 17.07.2018 £400.000{Kamu Hastanesi m.5(1) f, m.32 Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Ainmamasi
FRANSA 28.05.2019 400.000SERGIC (Emlak) m.32 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
INGILTERE 20.12.2019 320.000 |Doorstep Disp Ltd. (Pharmacy) m.32 Veri Gilvenlig igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
ISPANYA 11.06.2019 250.000 | Profesyonel Futbol Ligi (LaLiga) m.5(1)a, m.7(3) Veri Sahibi Haklar Saglanama Yiikimliginin Tam Saglanamamasi
POLONYA 26.03.2019 219.538|0zel Veri Sirketi m.14 Veri Sahibi Haklan Sag| Yikimldgdndn Tam Sag!

NORVEC 29.04.2019 203.000|0slo Belediyesi Egitim Birimi m.32 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamas
DANIMARKA 3.06.2019 200.850IDdesign A/ S m.5(1) e, m.5(2) Genel Veri Isleme llkelerine Uyumsuzluk

YUNANISTAN 7.10.2019 200.000Telekom Hizmet Saglayicisi m.5(1) ¢, m.25 Genel Veri Isleme ilkelerine Uyumsuzluk

YUNANISTAN 7.10.2019 200.000|Telekom Hizmet Saglayicisi m.21(3), m.25 Genel Veri Isleme llkelerine Uyumsuzluk

ALMANYA 19.09.2019 195.407|Delivery Hero m.15, m.17, m.21 Veri Sahibi Haklar Saglanama Yikimligandn Tam Saglanamamasi
FRANSA 25.07.2019 180.000 [ACTIVE ASSURANCES (Otomobil Sigorta) m.32 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
NORVEC 2019-03 170.000 Bergen Belediyesi m.5(1) f, m.32 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Ainmamasi
DANIMARKA 11.07.1905 160.000 | Taxa 4x35 m.5(1)e Genel Veri Isleme ilkelerine Uyumsuzluk

ROMANYA 9.10.2019 150.000 |Raiffeisen Bank SA m.32 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
LATVIA 2019-11 150.000 Bilinmiyor m.6 Veri Isleme igin Yetersiz Yasal Dayanak

YUNANISTAN 19.12.2019 150.000 |Aegean Marine Petroleum Network Inc. m.5, m.6, m.32 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
YUNANISTAN 30.07.2019 150.000 [PWC Business Solutions m.5(1)5(2), m.6(1), m.13(1)c. m.1&{1)c_|Veri isleme icin Yetersiz Yasal Dayanak

ROMANYA 27.06.2019 130.000 |UNICREDIT BANK SA m.25(1), m.5(1)c Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Ainmamas
ISPANYA 27.02.2020 120.000|Vodafone Esparia, S.A.U. m.5, m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ALMANYA 3.12.2019 105.000 [Hastane m.5 Genel Veri Isleme ilkelerine Uyumsuzluk

MACARISTAN 23.05.2019 92.146{SZIGET ve VOLT festivalleri Organizatori m.6, m.5(1)b, m.13 Veri isleme igin Yetersiz Yasal Dayanak

ISPANYA 14.02.2020 80.000|Iberdrola Clientes m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ALMANYA 11.07.1905 80.000|Bilinmiyor m.32 Yetersiz Idari ve Teknik Veri Givenligi Tedbirleri

ALMANYA 11.07.1905 80.000|Bilinmiyor m.32 Yetersiz Idari ve Teknik Veri Givenligi Tedbirleri

ISPANYA 3.02.2020 75.000{Vodafone Espana, S.A.U. m.5, m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA 3.02.2020 75.000 |Vodafone Espana, S.A.U. m.5, m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA 7.01.2020 75.000|EDP Espafia S.A.U. m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA 7.01.2020 75.000 |EDP Comercializadora, S.A.U. m.6 Veri isleme icin Yetersiz Yasal Dayanak

LITVANYA 16.05.2019 61.500 |Payment service provider UAB MisterTango m.5, m.32, m.33 Veri Ihlali Bildirim Ykimliliginin Tam Olarak Yerine Getirilmemesi
ISPANYA 4.03.2020 60.000|{Vodafone Espaia, S.A.U. m.5, m.6 Veri isleme icin Yetersiz Yasal Dayanak

ISPANYA 3.02.2020 60.000|Xfera Moviles S.A. m.5, m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA 3.02.2020 60.000{Vodafone Espaia, S.A.U. m.5, m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA 21.11.2019 60.000|Viaqua Xestion Integral Augas de Galicia m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA 19.11.2019 60.000|Corporacidn radiotelevision espanola m.32 Veri Giivenlig igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
ISPANYA 19.11.2019 60.000|Xfera Moviles S.A. m.32 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
ISPANYA 16.10.2019 60.000|Xfera Moviles S.A. m.5, m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA 16.08.2019 60.000|AVON COSMETICS m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA - 60.000 Debt collecting agancy (GESTION DE COBROS, YO COBRO [m.5(1) f Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA 11.07.1905 60.000|ENDESA (Enerji Dagitimi) m.5(1) f Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA 3.02.2020 50.000|Vodafone Espaiia, S.A.U. m5 Genel Veri Isleme Ilkelerine Uyumsuzluk

SLOVAKYA 7 50.000|Sosyal Giivenlik Kurumu m.32 Veri Giivenlig igin Gerekli idari ve Teknik Tedbirlerin Alnmamas
ITALYA 17.04.2019 50.000|Italian political party Movi 5 Stelle m.32 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamas
ALMANYA 03.2019 50.000{N26 m.6 Veri Isleme igin Yetersiz Yasal Dayanak

AVUSTURYA 03.2020 50.000(Saglik Sektdriinde Bir Sirket m.13, m.37 Aydinlatma Yikimldliginin Tam Olarak Yerne Getirilmemesi
ISPANYA 28.02.2020 48.000 |Vodafone ONO, S.A.U. m.32 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Ainmamas
ISPANYA 25.02.2020 48.000{HM Hastaneleri m.5, m.6 Veri Isleme igin Yetersiz Yasal Dayanak

POLONYA 16.10.2019 47.000 |ClickQuickNow m.b5 Genel Veri Isleme llkelerine Uyumsuzluk

ISPANYA 7.01.2020 44.000|Vodafone Espaiia, S.A.U. m.5(1) f Genel Veri Isleme llkelerine Uyumsuzluk

ISPANYA 3.03.2020 42.000|Vodafone Espana, S.A.U. m.5(1) f, m.32 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Ainmamasi
ISPANYA 14.02.2020 42.000|Vodafone Esparia, S.A.U. m.5(1) f, m.32 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Ainmamasi
ISPANYA 3.03.2020 40.000|Vodafone Espafia, S.A.U. m.5, m.6 Veri Isleme igin Yetersiz Yasal Dayanak

SLOVAKYA - 40.000Slovak Telekom m.32 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Ainmamas
ISPANYA 25.10.2019 36.000|Vodafone Espafia, S.A.U. m.5, m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ISVEC 16.12.2019 35.000|Nusvar AB m.6 Veri isleme igin Yetersiz Yasal Dayanak

MACARISTAN 5.04.2019 34.375 |Hugarian political party m.33(1). m.33(5), m.34(1) Veri Ihlali Bildirim Yikimliliginin Tam Olarak Yerine Getirilmemesi
ISPANYA 14.02.2020 30.000|Xfera Moviles S.A. m.5(1) f, m.32 Veri Givenligi icin Gerekli idari ve Teknik Tedhirlerin Ainmamasi
ISPANYA 14.11.2019 30.000|Telefonica SA m.5 Genel Veri Isleme llkelerine Uyumsuzluk

ISPANYA 1.10.2019 30.000|Vueling Airlines m.5, m.6 Veri Isleme igin Yetersiz Yasal Dayanak

ITALYA 23.01.2020 30.000 |Azienda Osp Universitaria Integrata di Verona m.5(1) f, m.32 Veri Giivenligi igin Gerekli idari ve Teknik Tedbirlerin Alnmamas!
ITALYA 23.01.2020 30.000|Sapienza Universita di Roma m.5(1) f, m.32 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Ainmamasi
BULGARISTAN | 26.02.2019 21.100{Telekom Hizmet Saglayicisi m.6, m.5(1) a Veri Isleme igin Yetersiz Yasal Dayanak

ISPANYA - 21.000|Vodafone Espana, S.A.U. m.5(1) d Veri Sahibi Haklari Saglanama Yiikiimliginin Tam Saglanamamasi
ISPANYA 3.03.2020 24.000|Vodafone Espafia, S.A.U. m.5, m. Veri Isleme igin Yetersiz Yasal Dayanak

{ZLANDA 10.03.2020 20.600|National Center of Addiction Medicine ('SAA) m.5(1) f, m.32 Veri Giivenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamas
ISPANYA 3.02.2020 20.000| Iberia Lineas Aereas de Espana, S.A. Operadora m.5, m.6, m.21 Veri Isleme igin Yetersiz Yasal Dayanak

Tablo.2. GDPR kapsaminda Mayis.2018 tarihinden itibaren kesilen baslica idari para cezalari.

ACCERT Sektér Incelemeleri-2: Sagjlik

Sayfa-11



&,

4.1.

Saghk Sektorii ve Kisisel (Saglik) Verilerini Koruma

Saglik sektord, kisisel verilerin en fazla toplandigi, islendigi ve paylagildigi sektérlerden birisidir. Bundan
daha da Gnemlisi, siber saldinlarin da en ok hedef aldigi sektérlerden basinda gelmektedir. Yapilan
arastirmalarda veri ihlalleri konusunda saglik sektortnin genellikle ilk 3 icerisinde yer aldigr gortimektedir.

Bu durum, siber gtivenlik ve kisisel verilerin korunmasi agilarindan saglik sektorindn en temel sorunlarindan
ve ¢0zilmesi gereken oncelikli konularindan birisi olarak degerlendirilmelidir.

Yapilan siber saldirilar ve veri ihlalleri incelendiginde, ihlallerin biylk cogunlugu kurum ici zafiyetlerden
kaynaklamaktadir. Basta insan kaynakli zafiyetler olmak Gzere, kurumun bilisim altyapisindaki yetersizlikler,
sistemlerdeki yapilandirma hatalari, ardindan da calinan veya kaybedilen kayit ortamlari ile bilgisayarlar
gelmektedir. Bir diger 6nemli husus ise, saglk kuruluslarindaki kisisel verilerin maddi gikar karsiliginda ve
reklam ve pazarlama amagli satisinin yapilmasidir.

Genel olarak bakildiginda, veri ihlalleri sonucunda sagilan verilerin blyik bolimin (%72) kisisel saghk
verileri (Gzel nitelikli kisisel veriler) olusturmaktadir.

Bitdn bunlar gostermektedir ki, saglik hizmet sunucularinin KVKK/GDPR diizenlemelerinin gereklerini yerine
getirerek, uyumluluk streglerini bir an 6nce tamamlamalari sadece KVKK/GDPR yukumldlUkleri agisindan
degil ayni zamanda kurumsal itibar, hasta givenligi ile saghk kurumuna duyulan giiven ve maddi kayiplar
acisindan biytk onem arz etmektedir.

Kisisel Saglk Verileri

Kisisel saglik verileri, hem KVKK hem de GDPR diizenlemelerinde dzerinde hassasiyetle durulan konulardan
birisidir. Bu durum, kisisel saglik verilerini kritik bir veri trd haline getirmektedir. Bu da, saglik hizmet
sunucularinin dizenlemelere uyumlulugunu diger sektérlere gére biraz daha fazla kritik bir noktaya
tasimaktadir.

"n,on

KVKK dizenlemelerinde “6zel nitelikli kisisel veriler”; “kisilerin irki, etnik kkeni, siyasi distincesi, felsefiinanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Gyeligi, saghdi, cinsel hayat,
ceza mahkdmiyeti ve gavenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” olarak tanimlanmistir.

GDPR diizenlemelerinde de saglik sektori ile ilgili olan (g tlr kisisel veri tanimlanmistir:®

v Saglikla ilgili veriler: Saglik hizmetlerinin saglanmasi da déhil olmak (izere bir gercek kisinin saghk durumuyla
ilgili bilgilerin aciklandigi, s6z konusu gercek kisinin fiziksel veya ruhsal saghgina iliskin kisisel verilerdir.

~  Genetik veriler: Bir gercek kisinin fizyoloji veya saghd ile ilgili essiz bilgiler saglayan ve dzellikle s6z konusu
gercek kisiden alinan bir biyolojik numunenin analizinden kaynaklanan ve s6z konusu kisinin kahtim yoluyla
alinan veya kazanilan dzelliklerine iliskin kisisel verilerdir.

v Biyometrik veriler: Yiiz gériintiileri veya daktiloskopik veriler gibi bir gercek kisinin 6zgiin bir sekilde teshis
edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya davranigsal dzelliklerine iliskin olarak spesifik teknik
islemeden kaynaklanan kigisel verilerdir.

T.C. Saglk Bakanhg tarafindan 21.Haziran.2019 tarihinde yayinlanan Kisisel Saglik Verileri Hakkindaki
Yonetmelikte de kisisel saglik verileri; “Kimligi belirli ya da belirlenebilir gergek kisinin fiziksel ve ruhsal
saghdina iliskin her tiirld bilgi ile kisiye sunulan saglik hizmetiyle ilgili bilgiler” olarak agiklanmistir.”

Dizenlemelerde, hastaligin tird, hastanin ve hastaligin oykasu, teshis, tedavi, psikolojik belirtiler, uzuv
eksiklikleri, muayene sonuclari, tibbi tahlil sonuglari, goriintileme filmleri, kisisel, ailevi, mesleki ve
ekanomik duruma iliskin batan veriler kisisel saglik verisi olarak degerlendirilmektedir.

¥ 2016/679 Sayili Avrupa Genel Veri Tiiziigi (GDPR) m.4: Tanimlar
“ 21 Haziran 2019 tarihli T.C. Saglik Bakanhg, Kisisel Saglik Verileri Hakkinda Yonetmelik
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Ayrica, tibbi kayit; hastanin hastaliginin seyrini tarif eden periyodik gelisme notlari da dahil olmak Gzere
hastanin bakimi ile ilgili butdn saglik disiplinleri tarafindan gergeklestirilen teshis ve tedavi faaliyetlerinin
organize edilmis raporudur.®

4.2. Genel Saglik Hizmetleri

Tlrkiye'de saglik hizmetlerinin sunumunda kamu agirlikli olmak tzere, kamu-0zel karisimi bir yapilanma s6z
konusudur. Cok sayida aktdr; koruyucu, tedavi edici, rehabilite edici ve gelistirici saghk hizmetlerini
sunabilmektedir. Ana hizmet saglayicilari arasinda T.C. Saglik Bakanligi, Universiteler ve 0zel sektor yer
almaktadir. Bakanlik, birinci ve ikinci basamak saglik hizmetlerinin ana hizmet saglayicisi ve ayni zamanda
koruyucu saglik hizmetlerinin de tek saglayicisi konumundadir. Bakanlik, hastaneler, klinikler, aile saglik
merkezleri, toplum saglik merkezleri, dispanserler gibi kapsamli saglik hizmetleri tesislerini ve olanaklarini
isletmektedir. Universite hastaneleri dogalari ve tanimlari geregi teorik olarak Ggincii basamak saglik
hizmetleri sunmalar gerekirken, pratikte tim basamak saglik hizmetlerini sunabilmektedir. Ozel sektor de;
hastaneler, klinikler ve poliklinikler, muayenehaneler, eczaneler, laboratuvarlar, tibbi cihazlar ve ilag
sirketleri araciligiyla saglik hizmetlerini Gretmektedir. Ayrica T.C. Milli Savunma Bakanligi, azinliklar ve
vakiflar da saglik hizmetlerini sunabilmektedirler.

Tlrkiye'de mevcut durumda hizmet basamaklari arasinda zorunlu sevk sistemi bulunmamaktadir. Hastalar
istedigi basamaktaki saglik hizmet sunucusuna dogrudan basvurabilmektedir. Bu da beraberinde kaynak
israfina yol agabilmekte ve sistemin strdirdlebilirligini zorlamaktadir.

2003 yilindan itibaren uygulanmaya baslanan Saglikta Dontsim Programi'nin temel bilesenlerinden birisi,
birinci basamak saglik hizmetinin gagdas uygulama sekli olan aile hekimligidir.

Genel olarak belirtmek gerekirse Tirkiye'deki muayene sayilarinin yaklasik olarak %#40' birinci basamak
sadlik hizmetleri (aile hekimligi). %401 Bakanlik hastaneleri, %157 dzel saglk kuruluslar ve %51 de
universite hastanelerinde olmaktadir.

Meslekler 2014 2015 2016 2017 2018

Uzman Hekim 75.251)  77.622| 78.620| 80.951| 82.8%4
Pratisyen Hekim 39.045|  41.794) 43.058| 44.649| 44.053
Asistan Hekim 21.320f  21.843| 23149 24.397|  26.181
Toplam Hekim 135.616| 141.259 144.827| 149.997| 153.128
Toplam Dig Hekimi 22.996| 24.834) 26.674] 27.889| 30.615
Eczaci 27.199| 27.530f 27.864) 28.512| 32.032
Hemsire 142.432| 152.803| 152.952| 166.142| 190.499
Ebe 52.838| 53.086| 52.456| 53.741| 56.351
Diger Saglik Personeli 138.878| 145.943| 144.609| 155.417| 177.409
Diger Personel ve Hizmet Almi | 303.110( 311.337| 321.952| 339.241| 376.367
Toplam Personel 823.069| 856.792| 871.334| 920.939| 1.016.401

Tablo.3. Yillara Gore Saghk Personeli Sayilari, Tim Sektorler®

Bugtin itibariyle 8.000 Aile Saghgi Merkezinde yaklasik 25.000 aile hekimi gérev yapmaktadir. Tarkiye'de
toplam saglik personeli sayisi 1.000.000'u gegmistir. Tum bu saglik profesyonelleri, ayni zamanda basta
kisisel saghk verileri olmak zere bircok kisisel veri tirini islemekte ve kullanmaktadir.

Saglik personeli genellikle kisisel verileri kurumsal yapilar i¢inde islemektedirler.

% TSE, Hastane Akreditasyon Tasarisi 1996
8 T.C. Saglik Bakanhgi Saglik Istatistikleri Yilligi 2018
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Ancak hekime gérinme sayilarinda yillar itibari ile artig gorilmekte, bu ise 2018 rakamlariyla neredeyse yillik
kisi basi 10 gortinme seviyesine ulagmistir. Baska bir deyisle ortalama herkes yilda 10 kere hekime gitmektedir.

Kurumlar 2016 | 205 | 206 | 207 | 2018
T.C. Saglik Bakanliq 38 39 43 bk 46
Universite 04 | 04 | 05 | 05 | 05
Ozel 09 | 10 | 09 | 08 | 09
Toplam 19 51 53 56 | 58

Tablo.4. Yillara ve Sektdrlere Gére Hastanelere Kisi Bagi Miracaat Sayisi’

Kurumlar 2014 2015 2016 2017 2018

Aile Hekimligi 214120.750 208.538.951 205.549.931 228.098.527 258.436.607
Verem Savag Dispanseri 1.643.937 1.495.558 1.374.153 1.391.817 1.332.580
CEKUS Birimi 660.056 H48.433 525.01 646.856 366.095
TSttler Tarafindan Yaplan 2034348 3457520  8.080.631 4496425 482138
Diger Muayeneler

0zel Poliklinikler 546.514 523.694 461.013 501.993 539.593
Birinci Basamak Toplami 219.205.605 214.564.156 215.990.739 235.135.618 265.496.223
0zel Tip Merkezleri 28.208.781 26.953.360 22.069.610 18.912.829 19.055.722
Hastaneler 396.577.644 418.581.931 447.648.830 464.876.362|  497.963.259
Saglik Bakanlii 292.100.331 306.825.524|  340.080.539 353.703.814)  380.623.055
Universite 32.143.930 34.539.363 36.420.413 38.963.933 42.665.139
Ozel 72.333.383 T1.217.044 71.141.878 72.208.615 74.675.065
2. ve 3. Basamak Toplami 424.786.425 445.535.291 469.718.440 483.789.191 517.018.981
Genel Toplam 643.992.030| 660.099.447 685.709.179|  718.924.809|  782.515.204

Tablo.5. Yillara ve Kurum Tiirlerine Gore Toplam Hekime Miracaat Sayisi, Tim Sektérler®

Kisisel verilerinin en ¢ok islendigi sektorlerden birisi saglk sektordur. Veri tirl cesitliligini de goz 6nine
alinirsa blytk veri olarak tanimlanabilecek bir yapi mevcuttur. Bu denli buyik veri toplama, isleme ve
paylasiminin yapildigi bir alanda, kisisel verilerin 6zellikle de kisisel saglik verilerinin sagilma riski ok olup,
bu verilerin givenliginin saglanmasi ve korunmasi 6nemli bir caba ve kaynak gerektirmektedir.

Saghk Turizmi

Saghk turizmi, 5510 Sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu ve milletlerarasi ikili
mutekabiliyet anlagmalari kapsamina girmeyen, ancak; yurtdisindan saglik hizmeti almak amaciyla tlkemize
gelenler ile turist olarak Ulkemizde bulundugu sirada saglik hizmeti ihtiyaci ortaya cikan kisilere kamu,

P —

Mevzuat

Avrupa  Komisyonunun  Tarkiye

universite ve 0zel saglik kurum ve kuruluslari ile araci
kuruluslari araciligiyla sunulacak saglik hizmetidir.

ile “hizmetlerin
serbest dolasimi miizakereleri'ne iliskin olarak
hazirladigj bir taslak raporda hizmet sektorleri arasinda
saglik hizmetleri éncelikli yer almistir.”

Saghk Turizmi, T.C. Saghk Bakanligi tarafindan dizenlenmis 6zel bir saglik hizmetleri alanidir. Saglik turizmi;

v Yagsl ve engelli turizmi" (gezi turlari, mesquliyet terapileri, rehabilitasyon ve 6zel bakim hizmetleri)
v Termal Turizm ve SPA-Wellnes” (Kaplica tedavileri ve fizyoterapiler, Hidroterapi, Balneoterapi vb.)
v Medikal Turizm (Kardiyovaskiiler Cerrahi, Radyoterapi, Tiip bebek, Estetik Cerrahi, Goz-Dis tedavileri)

hizmetlerini kapsamaktadir.

7 T.C. Saglik Bakanlig Sa(jllk»istatistikleri Yilhgi 2018
§ T.C.Saglk Bakanligi Saglk Istatistikleri Yilligi 2018 s.119
® https://dosyamerkez.saglik.gov.tr/EKlenti/288T1 saglik-turizmi-yonetmelikpdf.pdf?0

" Uluslararasi Ticarette Hizmet Sektori, https://dosyamerkez.saglik.qov.tr/Eklenti/10946,04pdf.pdi?0

" https://saglikturizmi.saglik.gov.tr/TR183/ileri-yas-ve-engelli-turizmi.html

2 https://saglikturizmi.saglik.gov.tr/TR183/termal-saglik-turizmi-ve-spa-wellness.html
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Saglik turizmi kapsaminda en cok turist Azerbaycan, Almanya, ingiltere, Glrcistan ve.iran‘dan gelmis olup,
bu tlkeleri Ispanya, Hollanda, Bulgaristan, Fransa, Rusya, A.B.D., Italya, Yunanistan ve Isveg takip etmistir.

Bu amagla Sadlik Turizmi Koordinasyon Kurulu (SATURK) kurulmus, ayrica SATURK araciligiyla tek elden
organize edilecek tlkemiz saglik sistemine glveni tesis etmeye odaklanmis “TURKEY Destination Health"
calismalari baslatilmigtir.

2018 yilinda Tirkiye'ye sadlik ve tedavi amaciyla gelen 551.748 ziyaretci, kisi basi ortalama 2.013 $
seviyesinde harcama gerceklestirmistir.”

20.03.2020 tarihi itibari ile uluslararasi saglk turizmi yetki belgesi almaya hak kazanmig olan saglik tesisleri
ve aracl kuruluslari sayilari asagidaki gibidir;"

Kamu Saglik TESISIEN ..couuevevereeerirreeereeeseeeeseeenenns 127
Kamu Universite Hastaneleri ......cceeeeeocccreesne 24
Vakif Universite Hastaneleri .......ooooeeoooccereessoccreens 24
0zel Saglik TESISIENT ..vvvvreeeeeeeeseeee e 679
AraC! KUTUIUS «vveeeveeeveeveeeeeseseessee st 105
TOPIAM ....ceeeeeeeeeceeecceeeceeecceeecaeeecseeeennees 959

Bakanlik, “saglik hizmeti almak amaciyla Tirkiye’ye gelen yabancilarin aldiklari saghk hizmetinin sonucunda
veya seyahat srecinin her hangi bir basamagindan kaynaklanan taraf oldugu hukuki olay veya islemler
neticesinde dedgisik boyutlari olan hukuki problemlerin ¢tkmasi kaginilmaz oldugunu” disinmektedir.®

Ayrica saglik turizmi ticari bir sektor olarak uluslararasi ticaretin parcasidir ve ozellikle sigorta geri 6deme
sistemleri ile yapilacak anlasmalar nedeniyle uluslararasi ticari hukukun da ilgi alanina girmektedir. ®

Bu durum, hizla gelisen bir sektor olarak saglik turizmini, ozellikle AB ile KVKK/GDPR dizenlemeleri
kapsaminda da giindeme getirmektedir.

GDPR bolgesel kapsami agisindan, hizmetlerin AB yerlesik veri sahiplerini hedefleme kriterlerinin varligi en
kritik uygulama esaslarindan birisidir. Hedefleme kriterinin uygulanmasi, kisisel verileri islenen veri
sahibinin vatandaslgl, ikametgahi veya diger yasal stattsi ile sinirli degildir.” GDPR tarafindan saglanan
korumanin, “kisisel verilerinin islenmesi ile ilgili olarak milliyetleri veya ikamet yerleri ne olursa olsun gergek
kisiler icin gegerli olmasi gerektigini” belirtir.®

Diger taraftan hizmet teklifi ve iglem faaliyetleriyle ilgili olarak; hizmetin, AB'deki kisileri yanlislikla veya
tesadifen degil, 6zellikle hedeflemesi, s6z konusu hizmetleri ve hizmet saglayanlar dogrudan GDPR
yikimlisi haline getirmektedir.”

Nitekim Yonetmelik, saglik turizmi hizmetlerinin sunulabilmesi icin koydugu yeterlilik kriterleri icerisinde,
“Ingilizceden veya hizmet sunulacak uluslararasi saghk turistinin dilinden Avrupa Dil Portfolyosunda yer
alan B2 dil diizeyini gésterir belgeye sahip olmayi” sart kosmaktadir.?’

Ayrica, saglik turizmi hizmeti sunacaklarin “tanitimlari, tanitim yapilacak dlkelerin dilleri ve/veya Ingilizce dilinde
yapilabilme” kosulu da sadlik turizmi hizmeti sunacaklarin GDPR kapsaminda “AB'de bir temsilci tayin etmesi”
de dahil tim yakumlulakleri yerine getirmeleri gerekmektedir.

1
1
1
1
1
1
1

B https://www.medimagazin.com.tr/quncel/genel/tr-saglik-turizmi-icin-gelen-normal-turistten-3-kat-daha-fazla-harciyor-11-681-82626.html

“ https://saglikturizmi.saglik.gov.tr/

5 Saglik Turizmi Hukuku, https://dosyamerkez.saglik.gov.tr/Eklenti/10954,12pdf.pdf?0

5 Saglik Turizmi Hukuku, https://dosyamerkez.saglik.gov.tr/Eklenti/10954,12pdf.pd{?0

" Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) Version 2.112 November 2013
® Avrupa Veri Koruma Tiiziigi GDPR Aciklama.14

¥ Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) Version 2.112 November 2013

D https://dosyamerkez.saglik.gov.tr/Eklenti/28811,saglik-turizmi-yonetmelikpdf.pdf?0
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4.4, KVKK/GDPR ve Saghk Sektoriindeki Yikimliiliikler

KVKK dizenlemelerine gore, saglik hizmetleri ile ilgili islemlerde islenen kisisel veriler bakimindan saghk
hizmetleri sunuculari veri sorumlusudur.

Saghk hizmetleri sunuculari genel olarak isledigi kisisel veriler (érnegin, personel kayitlar ve hasta kayitlari)
ile ilgili olarak veri sorumlusu iken, 3. taraflardan alarak kendi bilisim sisteminde kaydedip saklamakta
oldugu kisisel veriler igin de bir veri igleyen konumundadir.

Veri sorumlusu sifatiyla saglik hizmet sunuculari Kisisel Verilerin Korunmasi Kanunu'nda sayilan “ilkeler'e ve
“veri isleme sartlar’'na eksiksiz uymakla yikimlidarler. Ornegin, kanunlarda “agikca” 6ngériilen hallerde
kisisel verilerin iliskili oldugu kisinin (ilgili kisi) “agik rizasi’ni almadan veri isleyebilecektir. Bunun gibi
Kanun'da sayilan istisnai isleme sartlarindan herhangi birinin bulunmamasi halinde ise veriyi isleyebilmek
icin ilgili kisinin agik rizasinin alinmasi bir zorunluluktur.

Kisisel saglik verileri dncelikle ilgili sadlik hizmeti sunuculari tarafindan toplanip islenmekte ve bu veriler
T.C. Saglik Bakanligi ve Sosyal Giivenlik Kurumu (SGK) ile paylagiimaktadir.

3359 Sayil Saghk Hizmetleri Temel Kanunu; “herkesin saglik durumunun takip edilebilmesi ve saglik
hizmetlerinin daha etkin ve hizli sekilde yiratilmesi maksadiyla, T.C. Saglik Bakanligi ve bagl kuruluslarinca
gerekli kayit ve bildirim sistemi kurulmasini” hikmetmektedir.

Bu sistemin, “e-Devlet uygulamalarina uygun olarak elektronik ortamda da olusturulmasi” ve buna yonelik
olarak T.C. Saglik Bakanhgi, bagl kuruluslarini da kapsayacak sekilde dlke gapinda biligsim sistemi_kurmustur.

Diger taraftan, 663 sayili KHK'nin 47. maddesine gore “Bakanlik ve bagl kuruluglari, mevzuatla kendilerine
verilen garevleri, e-devlet uygulamalarina uygun olarak daha etkin ve hizli bigimde yerine getirebilmek igin,
batan kamu ve 6zel saglik kurum ve kuruluslarindan; saglik hizmeti alanlarin, aldiklari saghk hizmetinin geregi
olarak ilgili saghk kurum ve kurulusuna vermek zorunda olduklar kigisel bilgileri ve bu kimselere verilen
hizmete iliskin bilgileri her tirli vasitayla toplamaya, islemeye ve paylasmaya’ yetkilendirilmistir.

Herkesin saglik durumunun takip edilebilmesi amaciyla “saglik kurumlarinda elektronik ortamda iiretilen
verileri, dogrudan iiretildikleri yerden, standartlara uygun sekilde toplamayi, toplanan verilerden tiim
paydaslar igin uygun bilgiler iireterek birinci, ikinci ve G¢tncl basamak saghk hizmetlerinde verim ve kaliteyi
arttirmayi hedefleyen, entegre, givenli, hizli ve genisleyebilen bir bilgi ve iletisim platformu” olarak Saglik.NET
kurulmustur.

T.C. Saghk Bakanhginin, saglk verilerinin paylasimi konusu, 21.06.2019 tarihli “Kisisel Saglik Verileri Hakkinda
Yanetmelik™ ile duzenlenmistir. Buna gore Yonetmelikte belirtilen kosullari yerine getirmeleri durumunda;
kisisel saglik verilerine;

v Saglik personeli
¥ Bakanlik birimleri
v Hasta yakinlari

v Avukatlari

erisebilmektedir. Cocuklarin saglik verilerine ise, ebeveynler, bu verilere cocuklarin kendisinden herhangi
bir onaya ihtiyac duymaksizin e-Nabiz tzerinden erisebilir.

Gorllecegi tzere, varligi Bakanlik altinda olmayan, ayri bir tizel kisilige sahip olan tim saglik hizmeti
sunuculari da, verdikleri saglk hizmeti strecinde topladiklari tim kisisel veri ile kisisel saglik verilerini
Bakanlikla paylasmak zorundadirlar. Bu durum, Bakanlikin KVKK ve GDPR agisindan hem veri sorumlusu
hem de veri isleyen konumuna getirmektedir.

T.C. Saghk Bakanhgimin yani sira, SGK da “Sasyal Givenlik Kurumu Verilerinin Kullanimina, Paylagiimasina Ve

Korunmasina lliskin Usul ve Esaslar” kapsaminda saglik verilerinin paylagimini gerceklestirmektedir.
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5502 sayili Kanunun 35. maddesinde “Kurum, bu Kanun ve diger kanunlarla verilen gérevleri yerine getirmek
amaciyla isledigi kisisel veriler ile ticari sir niteliginde olan verileri, veri sahibinin noter onayl muvafakati
olmadan gercgek veya tuzel kisilerle paylasamaz.” hitkma yer almaktadir.

Bu konuya bazi istisnalar getirilmistir. 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanununda yer alan bazi
hikimlerde, “kamu idarelerinin kanunlarinda belirtilen gérevleri yapabilmeleri igin ihtiyag duyduklari saglik
verisi disindaki kisisel veriler ile ticari sir niteligindeki veriler paylasilabilir.” denilmektedir. Ayrica “bunlarin
disindaki gayri maddi haklari ile kimligi belirli veya belirlenebilir bir gergek veya tizel kisiyle
iliskilendirilemeyecek sekilde anonim hdle getirdigi verileri arastirma, planlama ve istatistik gibi amaglar igin
kamu idareleri, bilimsel arastirma yapan kamu personeli, bilimsel dernekler, kamu kurumu niteligindeki meslek
kuruluglari veya dniversiteler ile tcretsiz olarak paylasabilir.” hikmu yer almaktadir.

Bir diger istisnai durum ise, “Anonim hdle getirilen verinin tizel kisilere ait olmasi hdlinde bu fikrada sayilanlar
digindaki gercek veya tizel kisilere tizel kisinin noter onayl muvafakati alinmak kaydiyla Gcretli olarak
verilebilir." seklinde dizenlenmistir.

Ancak bu istisnalarin yaninda dizenleme kurumlara veri givenligi konusunda yikimldlukte getirmektedir.
Dizenlemede “Veri paylasilan kamu idareleri ile gercek ve tiizel kisiler, paylagilan verinin gizliliginden ve
giivenliginden sorumludur. Bu fikranin aksine davrananlar hakkinda, veri paylasimi yapilanlar da déhil olmak
lzere 5237 sayili Ttirk Ceza Kanunu ile diger ilgili mevzuat hikimleri uygulanir.” denilmektedir.

SGKnin “Verilerinin Kullanimina, Paylasilmasina ve Korunmasina iliskin Usul ve Esaslar'inda veri sahiplerine de
yonelik hiktmler yer almaktadir. Bu dizenlemenin 11. Maddesinde veri sahiplerinin haklarina yer
verilmektedir. Bu maddede asagidaki haklar yer almaktadir. Buna gore herkes, “Kuruma basvurarak
kendisiyle ilgili;

v Kisisel saglik verisinin islenip islenmedigini Ggrenmek,
v Verileri islenmisse buna iliskin bilgi talep etmek,
v Verilerin eksik veya yanhs olmasi hdlinde bunlarin diizeltilmesini istemek

hakkina sahiptir."
Ayrica Kurum, kisisel saglik verilerini;

v Kisinin kendisi veya kisinin noter onayl agik rizasi ile diger gergek veya tiizel kisiler,

' Mahkeme karari ile kisinin verilerine erigim izninde yetkilendirilmis kisiler,

v Miivekkili tarafindan verilen vekaletnamede avukatin kisisel sadlik verilerini talep edebilecedinin
belirtilmis olmasi sartiyla ilgili avukatu ile Gcretsiz olarak paylasabilir veya gerekgesini agiklanarak
veri taleplerini reddedebilir.

Aynidiizenlemenin 12. Maddesinde, Sézlesmeli saglik hizmeti sunucularinin, sunduklari hizmetlere iliskin veri
talepleri konusu yer almaktadir. Bu maddeye gére Saglik hizmet sunucularinin, Kurum Bilgi islem Sistemine
gonderdigi verilerden micbir sebeplerle Kuruma faturalandinlamayanlar, “Veri Paylasim Komisyonunca
degerlendirilerek uygun gérilmesi halinde sadece ilgili saghk hizmeti sunucusu ile paylasilabilir.” hikmd yer
almaktadir.

Benzer sekilde diizenlemenin 13. ve 14. maddelerinde 3. taraflarla veri paylasimi konusu yer almaktadir. 13.
madde de Adli mercilerin saglik verisi talepleri, “Cumhuriyet savcilari, hikimlikler veya mahkemeler tarafindan
talep edilen her tiirlii saghk verisi (cretsiz olarak karsilanir.” seklinde diizenlenmistir. Benzer sekilde 14.
madde de Kamu idarelerinin kanunlarinda belirtilen gorevleri yapabilmelerine yonelik saglik verisi talepleri:
5018 sayili Kamu Mali Yonetimi ve Kontrol Kanununun eki (1), (1), (I11) ve (IV) sayili cetvellerde yer alan kamu
idarelerinin kanunlarinda belirtilen gorevleri yapabilmeleri igin ihtiyag duyduklar verilerden;

v Kisisel saglik verisi hicbir sekilde paylasiimaz.
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v Kisisel saglik verisi icermeyecek sekilde anonim hale getirilmis veriler ile kisisel saglik verisi
disindaki ticari sir niteligindeki veriler (cretsiz paylasilabilir veya gerekcesi agiklanarak
reddedilebilir, seklinde diizenlenmistir.

Arastirma, planlama ve istatistik amacl saglik verisi talepleri 15. Maddede yer almaktadir. Bu maddeye gore;

"Kamu idarelerinin arastirma, planlama ve istatistik amacli veri talepleriile bilimsel arastirma yapan kamu personeli,
bilimsel dernekler, kamu kurumu niteligindeki meslek kuruluglari veya dniversitelerin arastirma, planlama ve
istatistik amagli ihtiyag duyduklari saglik verisi talepleri;

v Veri Paylasim Komisyonunca degerlendirilerek uygun gérdlmesi halinde,
v Kisisel saglik verisi ve ticari sir niteliginde veri icermemesi,

sartyla tcretsiz karsilanir.”

Bu maddelerde belirtilen hususlarla ilgili veri paylasim kriterlerini belirlemek tzere “Veri Kontrol Komisyonu®
kurulmustur.

Veri Kontrol Komisyonu; “Saglik verilerinin anonimlestirilmesi igin her bir veri talebine ydnelik anonimlestirme
kurallarinin belirlenmesi ve anonimlestirilmis verilerin gereken gizliligi saglayip saglamadigi agisindan kontrol
edilmesi konusunda gérev ve yetkiye sahiptir."

Veri Paylagim Komisyonu, 15. madde kapsamindaki veri talebine esas galismanin,

v Ulkemiz ve Kurum sadjlik stratejileri ve hedeflerinin gerceklestirilmesine katkisi,

v Genel Saglik Sigortasi uygulamalarinin gelistirimesine etkisi ve Kurumsal dncelikler,

v Verilerin ayri veya dzel bir ¢alisma, arastirma, inceleme ya da analiz neticesinde olusturulabilecek
nitelikte olup olmadigi

gibi dlciitlere gore degerlendirerek karar vermektedir.”

Yukaridaki acgiklamalardan anlasilacagi Uzere, saglik hizmeti sunucularinin verdikleri saglik hizmeti
surecinde topladiklar kisisel veriler ile kisisel saglk verilerini dogrudan veya dolayli olarak SGK ile
paylasmak durumundadirlar. Bu durum SGK'y1 da KVKK ve GDPR agisindan hem veri sorumlusu hem de veri
isleyen konumuna getirmektedir.

Veri sorumlusu sifatiyla saglik hizmeti sunucular Kisisel Verilerin Korunmasi Kanunu'nda sayilan “ilkeler"e
ve “veri isleme sartlarima eksiksiz uymakla yakiamladurler. Kanun'da sayilan istisnai isleme sartlarindan
herhangi birinin bulunmamasi halinde ise ilgili kisinin verisinin islenebilmesi ve 6zellikle paylasilabilmesi
icin gerekli aydinlatmalarin ok dikkatli bir bicimde yapilmasi ve gerekli durumlarda ilgili kisinin agtk
rizasinin alinmasi bir zorunluluktur.

2014 tarihli Saghk Galisanlari ile ilgili Yonetmelikte tim saglik calisanlarinin “Mesleki uygulamalar sirasinda
edindigi kisisel verileri ve saghk ile ilgili 6zel bilgileri, ilgili mevzuat geregi rapor dizenleme ve hastanin ya da
diger kisilerin hayati tehlikesi s6z konusu oldugu durumlar haric, muhafaza eder ve iigiincii kisilerin eline
gecmemesi igin gerekli tedbirleri alir.” hikmu yer almaktadir.

KVKK 6. Maddesinin (3). Fikrasinda; “Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ydrdtilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiligi altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin islenebilecegine.” hikmedilmistir.

GDPR duzenlemelerinde, basta doktorlar olmak tzere saglik hizmeti sunanlar “mesleki gizlilik yikimliligi*
meslek grubunda yer alan Kisiler olarak?, kisisel saglik bilgilerini “tibbi tani, saglk veya sosyal bakim
hizmetlerinin veya tedavinin saglanmasi ya da saglik veya sosyal bakim sistemleri ve hizmetlerinin yGnetilmesi

2 Veri Paylagimi, Op.Dr.Mustafa Oztiirk SGK Genel Satjlik Sigortasi Genel Miidiirliigii 2 Haziran 2016
2 Avrupa Genel Veri Tiiziigii (GDPR), m.9 (3)
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agisindan isleme faaliyetinin gerekli olmasi™® durumunda, veri sahibinden riza almadan isleyebilecekler
arasinda tanimlanmistirlar.

KVKK, sadlik mevzuatinda yer alan sir tutma sorumluluklarina ek olarak bir dizi yeni yakimlalikler getirmistir.

Ardindan Bakanlik'in “Kisisel Saglik Verileri Hakkinda Yénetmelik” KVKK'da belirtilen “6zel nitelikli kisisel veriler”
kapsamindaki “kisisel saglik verilerini” 6zel olarak dizenlemistir.

R/

Veri sorumlusunun yakamlaltkleri, kosullarr olustugunda kisisel verilerin “silinmesi”, “yok edilmesi” veya
“anonim hale getirilmesi’ni de icermektedir. Keza, Kanun kisisel verilerin yurt iginde veya yurt disina
aktarilmasi bakimindan (drnegin, doktorlar arasinda, hastaneler arasinda, kamu-dzel (giinci kisiler arasinda,
baska (lkelere (konsolosluklara) veri génderilmesi esnasinda) ek yikimlilikler getirmekte, hatta belirli
durumlarda Kisisel Verilerin Korunmasi Kurulunun iznini sart kogmaktadir.

Saghk hizmeti sunuculari kisisel verileri islenen gercek kisilere (ilgili kisi) yonelik dogrudan yikimldlikleri
de bulunmaktadr. llgili kisilerin kendileriyle ilgili olarak islenen veriler bakimindan tam ve dogru sekilde
doktor veya diger yetkililer tarafindan isleme oncesinde (en geg veri islemesi esnasinda) aydinlatimasi
gerekir. Bu sorumlulugun yerine getirilmemesi veya geregi gibi yerine getirilmemesi doktorlarin,
hastanelerin ve benzeri kurumlarin dogrudan sorumlulugunu dogurur. Ayni sekilde ilgili kisilerin KVKK ile
0zel olarak koruma altina alinmis olan haklarina doktor veya diger saglik sektort calisanlari tarafindan riayet
edilmemesi de ayni sekilde hukuki sorumluluklar doguracaktir.

Veri gavenliginin Kanun'da ongortlen gergevede tesis edilmesi saglik hizmeti sunanlar igin bagli basina bir
yukimlulaktar. Bu yakumluk sadece teknik tedbirler alinmasini gerektirmemekte, ayni zamanda gesitli idari
(ydnetsel) tedbirlerin alinmasini zorunlu kilmaktadir.

Ulkemizdeki saglik kurumlarinca verilen hizmetlerin sadece iilkemiz vatandaslari ile sinirli olmadigi gz
onune alindiginda veri gtvenligine iliskin alinmasi gereken tedbirlerin de sadece bu saglik kurumlarinca ve
yine sadece ulke sinirlarinda alinmasi gereken tedbirlerden ibaret olmadigi agiktir.

Ayrica asadjida Bakanlikin VERBIS yikamlaliga ile ilgili duyurusu yer almaktadir.

6698 sayih Kanun hikimleri uyarinca Bakanhgimiz; merkez teskilati ve tasra teskilati ile Bakanhgimiz binyesinde
faaliyet gostermekte olan kamu hastaneleri, aile hekimlikleri, halk saghdi ve toplum sagligi merkezleri ve sair
Bakanligimiza bagh saglik hizmeti sunuculari bakimindan tek bir veri sorumlusu olarak kabul edilmektedir ve veri
sorumlusu Bakanhgimizin kamu hukuku tizel kisiliidir. Veri Sorumlular Sicili Hakkinda Yénetmeligin 11 inci
maddesinin besinci fikrasi uyarinca Bakanhigimiz adina Sicile (VERBISe) kayit yikimliiliigu, Genel Middrligimiz
tarafindan yerine getirilecektir.

Dolayisi ile 6698 sayih Kanun kapsaminda Veri Sorumlulari Siciline, Bakanhégimiz adina Genel Miidiirliigiimiiz
tarafindan yapilacak bildirim disinda herhangi bir bildirim YAPILMAMASI gerekmektedir.

Kamu ve vakif (niversitesi hastanelerinin, binyesinde faaliyet géstermekte olduklari Gniversitenin kamu hukuku
tizel kisiligi tarafindan VERBIS'e yapilacak olan kayit yiikimliligi kapsaminda degerlendirilmesi; her tirlii zel saglik
kurulusunun ise biinyesinde faaliyet géstermekte oldugu dzel hukuk tizel kisiligi tarafindan yapilacak olan kayit
yikamliligi  kapsaminda dederlendirilmesi gerekmektedir. Muayenehane isleten hekimlerin VERBISe kayit
yakamlilikleri ise ilgili hekimler tarafindan yerine getirilmelidir.2

Dizenlemelere gdre saglik hizmeti sunuculari, Bakanlik ve SGK ¢cogu durumda dogrudan veri sorumlusu,
bazi durumda da veri isleyen niteligini haiz olmaktadir. Bu durum, ilgili taraflarin gerek dogrudan veri
sorumlusu, gerekse de veri igleyen niteligi ile hem kendisinin eylemlerinden dogrudan hem de kisisel
verileri paylastiklari taraflarin isleyecedi eylemlerden dolayl miistereken sorumluluklar dogurmaktadir.

% Avrupa Genel Veri Taziigii (GDPR), m.9(2) h
% https://kisiselveri.saglik.gov.tr/TR,62249/verbis-hakkinda-duyuru.html
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Bu durum, KVKK uyarinca bu saglik hizmeti sunuculari tarafindan, yapilan islemler ile ilgili ok kapsamli ve
detayli bir “envanter” gikariimasini ve “risk/etki analizlerinin” yapiimasini gerektirmektedir.

Kisisel verilerin gerek yurtiginde gerekse de yurtdisina aktariimasinda “yeterli Gnlemlerin” alinmasi, belirli
durumlarda “yeterli bir korumayr yazili olarak taahht edilmesi” gibi ek 6nlemlerin de alinmasi gerekmektedir.

Zira bazi sorumluluklarin yerine getirilememesi veya yukimitliklerin ihlal edilmesi TCK 135-140 ile
dlzenlenmis suclar bakimindan hapis cezasi gerektirmektedir. Benzer bigimde KVKK 18. maddesindeki
kabahatleri isleyen sirketlere idari para cezalari uygulanmasi riski de bulunmaktadir.

|dari para ve disiplin cezalari ile hapis cezalarinin yani sira 6698 sayili kanunun 14. maddesinin (3). fikrasina
q0re “Kisilik haklari ihlal edilenlerin, genel hikimlere gére tazminat hakki saklidir.”

Benzeri bicimde GDPR dlizenlemelerine gdre de “bir ihlal sonucu maddi veya manevi zarar géren herhangi
bir kisi, yasanan zarara iligkin olarak veri sorumlusu veya veri isleyenden tazminat alma hakkina sahiptir."

Yurtdisina aktarilacak kisisel saglik verileri ise, KVKK dizenlemelerindeki kosullara ve yerine gore KVK
Kurulumun iznine tabiidir. Bu nedenle yurtdisina veri aktarimi gerektiren tim islem strecleri de KVKK
dlizenlemelerine uyum bakimindan gdzden gegirilmelidir.

KVKK/GDPR ve Saglk Sektoriindeki Riskler

KVKK/GDPR dizenlemeleri kisisel verileri isleyen her kurulusu etkileyecektir. Ancak, asagidaki kisisel
verilerin toplanip, islenmesi ve diger taraflara aktariimasindan dolayi saglik sektori ozellikle etkilenecektir.

Sektoriin karmasik ve kiresel dogasi geregi biylk olceklerde veri toplanmakta, islenmekte ve
paylagiimaktadir. Hem ulusal anlamda hem de uluslararasi veri paylasiminin da oldugunu goz ontnde
bulunduruldugunda bu kadar genis kapsamli bir sistemin guvenliginin saglanmasi oldukga zor bir streg
oldugu daha kolay gortiimektedir. Glindmzde siber saldirganlarin hedefindeki sektérler igerisinde saglik
sektoru ilk siralarda yer alirken, veri ihlalleri konusunda da 2. sirada yer aldigi gergedinden hareketle konu
degerlendirildiginde saglik sektorindeki kisisel veri, 0zellikle de kisisel saglik verilerinin gtvenligi konusu
blyuk riskler tagimaktadir. Bu risklerin basinda tim kisisel saglik verilerinin aktarildigi ve barindinldigi
Bakanlik merkezi bilgi sistemi altyapisi yer almaktadir. Bir diger onemli risk ise, kisisel saglik verilerinin gok
fazla sayida 3. tarafa aktariliyor olmasidir. (Eczane, Sigorta Sirketleri, SGK ve Isyerleri vb). Ayrica Sagjlik Turizmi
kapsaminda toplan kisisel saglik verileri ise basta AB dlkeleri olmak Uzere ilgili tim dinya CGlkelerine

aktarilmasi konudur.

Tim bunlar g6z ondnde bulunduruldugunda boylesine genis bir ag ve sistemi yonetmenin zorlugu ve
karmasikligi yaninda onemli guvenlik riskleri de soz konusudur. Bu sistemin icerisinde veri ihlali riskleri
ihmal edilemeyecek kadar blyuktir. Bu durum basta Bakanlik olmak Gzere ilgili tim taraflara KVKK/GDPR
dlzenlemelerine karsi gok ciddi yukimlulik ve sorumluluklar getirmektedir.

Dinyada ve Ulkemizde gelismelere bakildiginda birgok siber saldiri ve veri ihlali olaylarinin meydana geldigi
gorulmektedir. Bu tdr veri ihlalleri, kuruluslar icin is, Uretkenlik ve itibar dzerinde gok ciddi olumsuzluklara
ve maddi zararlara yol agmaktadir.

Asagdaki veriler bu riskleri daha da acik bir sekilde ortaya koymaktadir. ingiliz Kisisel Veri Koruma Otoritesi
ICO tarafindan yayinlanan raporda, veri ihlallerinden;

%18 oranla en bliyik magduriyetin Saghk Sektoriinde yasandigini, bunu
%16 ile belediye ve kamu kurumlarinin,

%12 ile egitim kurumlarinin,

% ile adli kurumlarin ve

%9 ile finans sektorndn izledigini belirtmistir.

CLLKLKKL

5 https://www.healthcareitnews.com/news/europe/statistics-reveal-healthcare-sector-most-affected-personal-data-breaches
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ICO'nun raporunda, saglk hizmetlerindeki veri ihlallerin gogunun ¢alisanlarla iligkili oldugu belirtiimektedir.
Verizon tarafindan yayinlanan “2019 Veri ihlali Arastirma Raporu‘na gére ise;®

v %16 oranla en biyik magduriyetin belediye ve kamu kurumlarinin yasandigini, bunu
v %15 ile Saglk Sektoriiniin,
v %10 ile finans sektdrinin izledigini belirtmistir.

Yasanan 466 olayin 304'sinda onaylanmis veri sagiimasi gergeklesmistir. Saglik sektdrtindeki veri ihlallerinin
¢ogunlukla yetkinin kotiiye kullanimi ile web uygulamalarindan kaynaklanmaktadir. (%81)

Bu raporda da, veri ihlallerinin agirlikli bigimde calisanlardan (%59) kaynaklanmas, ICO tarafindan tespiti
de teyit etmektedir. Sagilan verilerin biyik bélimind saglik verileri(%72) olustururken, diger agirlikli veriler
ise kisisel veriler (%34) olusturmaktadir.

Raporda ayrica veri ihlallerindeki temel nedenin finansal (%83) motivasyon oldugu belirtimektedir.

Saglik sektoriindeki veri ihlallerinin ortalama toplam maliyeti 6,45 milyon $ veya veri ihlalinin ortalama
toplam maliyetinden %65 daha yiiksektir. Ayni zamanda kayit basina 429 $ maliyet ile yine saglik
kuruluslari en yiksek bedele katlanmaktadir.?”

Bunlara ek olarak, saglik sektord, finansal hizmetler ve farmasotikler ile birlikte bir veri ihlalinden sonra
miisterilerini elinde tutmak konusunda diger sektérlerden daha fazla sorun yasamaktadir.?®

Finansal kuruluslarinin veri ihlallerini tanimlamalari ve gerekli énlemleri almalari 233 giin strerken, saglik
sektoriindeki kuruluslar icin bu stire¢ 329 giine ¢ikmaktadir.”

Ayniraporda, saglik sektoriiniin giivenlik otomasyonu konusunda da sikintilar yasadigini belirtmektedir.
Glvenlik otomasyonunu timdyle kuran saghk kurumlarinin orani %15 iken, kismen kuranlarin orani %35,
glvenlik otomasyonuna sahip olmayanlarin orani ise %50'dir.*

Saglik sektorinln veri ihlallerine en fazla maruz kalan sektorlerden biri olmasi, 6zellikle kisisel saglik
verilerinin niteligi g6z ontne alindiginda oldukca ciddi bir probleme donismektedir.

A.B.D.deki saglik sektortne yonelik olarak yapilan arastirmada yer alan tablo, saglik sektorantn tim veri
ihlalleri arasinda %35,641(k oranla 2. sirada yer aldifi gostermektedir. Sagilan verilerin %23.91 oraninda
hassas veri olmasi da dikkat gekicidir. Benzeri bigimde, saldir ve ihlallerde kullanilan yontemler agisindan
da saglik sektord 2. sirada yer almistir.

Sektér inlal Sayist | ihlal %'si Sa(;llacel::\ssas Sa(;‘lllzrr; ‘I;;:isas Sa(;lla\)lr; :iSiSﬂ Sa:c:::l;:iz:sel
Is/Ticaret 644|  4372%| 18.824.975 1,43%| 705.106.352 99.99%
Saglik 525|  3564%| 39.378.157 230N% 1.852 0,00%
Egitim 113 167% 2.252.439 1.37% 23.103 0,00%
Banka/Finans 108 133%| 100.621.770 6110% 20.000 0,00%
Kamu/Askeriye 83 5,64% 3.606.114 219% 22.141 0,00%
Ayhk Toplam 1.473| 100,00% | 164.683.455 100,00% | 705.174.054 100,00%

Tablo.6. A.B.D.deki aylk veri ihlalleri®

% https://enterprise.verizon.com/resources/executivebriefs/2019-dbir-executive-brief-emea.pdf
2" |BM Security, Cost of a Data Breach Report 2019

% Age.
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Veri ihlal yontemlerinin sektorlere gdre dagilimina bakildiginda, saglk sektérindn diger sektorler igerisinde
2. sirada yer aldigi gortlmektedir. Bunun temel sebeplerinden birisi, saglik sektorindeki bilisim
altyapilarindaki gtivenlik énlemlerinin yetersizligi ve dolayisiyla saldirganlar igin kolay bir hedef olmasidir.
Ikinci 6nemli husus ise, kisisel saglik verilerinin maddi, manevi ve bazi durumlarda da stratejik anlamda
ciddi bir kiymet ifade etmesidir. Bu ayni zamanda bir ulusal givenlik sorununa da dénidsmektedir.

Yontem Bankacilik | Edgitim | is/Ticaret Kamu |Saghk| TOPLAM
Korsanlik/isgal (Oltalama, Fidye, Koticiil) 31 29 291 35 191 577
Yetkisiz Erigim 45 59 223 15 196 538
Calisan Hatasi / hmal / Kayip 12 15 42 19 73 161
internet Kazasi / nternet Sagiimasi 12 7 by 8 17 88
Fiziki Hirsizlik 2 0 17 2 32 53
Kurumigi Hirsizlik 6 2 12 K 10 33
Gonderimde Sagiima 0 1 15 1 6 23

Tablo.7. Veri Ihlal Yontemlerinin Sektdrlere Gore Dagiimi®

Saglik hizmeti sunuculari igin teknolojik yeniliklerin hizina ayak uydurmak oldukga hayati bir Gneme sahiptir.
Buna ragmen birgcogu, guvenli dijital ve mobil saglik hizmetlerine yonelik altyapr konusunda yetersiz

durumdadir. Saghk sistemleri teknolojilerini giincel tutamayan kurumlarin glvenlik risklerinin yaninda,
hastalarinin, doktorlarinin ve personelinin daha rekabetgi saglik kurumlarina gegme riski bulunmaktadir.

Amerika'da yapilan bir arastirmada, 220 saglik BT karar vericisinden sadece %11i kendisinin sayisal
dondstim kapsaminda uyum sagladigini ifade ederken, tgte ikisi kendilerini bu konuda geg kalanlar olarak
degerlendirmektedir. BT altyapilarinin iyilestirilmesi konusunda erken davrananlar, asagida siralanan
konularda acik avantajlara sahip oldugu gérilmektedir:*

v Azalan bakim maliyetleri (%87)

v Gelismis is akisi verimliligi (%83)

v Daha fazla hasta memnuniyeti (%82)
v lyilestirilmis hasta sonuclari (%78)

Diger taraftan, ayni arastirmaya gore su anda saglik sektoriindeki bilisim altyapilarinin iyilestirmesinde
karsilagilan en blyik engeller asagidaki gibidir:

~ Eski sistemleri yeni dijital/mobil teknolojilerle entegre etme

v Yeni goziimlerin is akilarina entegre edilmesine klinisyen direnci

~ Yeni teknolojileri hem kurmak hem de siirdirmek igin yetenekli BT personeli bulmak
v Gizlilik ve glvenlik endiseleri

Siber saldirganlarin saglik hizmetleriyle ilgili sistemlere sizmasi halinde, hasta adlari, adresleri, telefon
numaralari, tibbi durumlar, tedaviler, ilag bilgileri ve sigorta kayitlari da dahil olmak Uzere birgok zel nitelikli
kisisel bilgileri ele gegirmeleri soz konusudur. Bu bilgilerin ginimuzde ok degisik amaglarla kullanildig
bilinmektedir. Bu durum siber &lemde ticari bir sektdr haline gelmistir.

KVKK'nin 17. maddesinde isaret edildigi Gzere, TCK 135 ile 140 arasinda dizenlenmis olan sug ve cezalar
ancelikle kisisel verilerin karunmasini ihlal eden fiilleri kapsar. Kisisel verilerin karunmasi ile ilgili sug teskil
eden fiilleri isleyenleri, her bir fiil igin 1yildan 6 yila kadar hapis cezalar 8ngérilmektedir. Ornegin, kisisel
verileri hukuka aykiri olarak bir bagkasina veren bir saglik hizmetleri yoneticisi veya ¢alisanlari, TCK 136'daki
sucun nitelikli halini islemis olacagindan 3 ile 6 yil arasinda bir hapis cezasina garptirilacaktir.

KVKK'nin 18. maddesinde cesitli kabahatler tanimlanmistir. Bu kabahatleri isleyen veri sorumlularina 5.000
TL ile 1.000.000 TL arasinda idari para cezalari uygulanir. Her bir ihlal bakimindan ayri ayri s6z konusu
olacak olan bu cezalar kisisel verilerin korunmasina iliskin yukumluklerini yerine tam olarak getirmeyen

2 Age.
35 https://www.healthcareitnews.com/news/majority-healthcare-providers-lagging-their-digital-health-readiness
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saglik hizmetleri sunuculari bakimindan énemli bir risktir. Ornedin, veri giivenligine iliskin yikiimliiliklerinin
yerine getirilmemesi nedeniyle 1.000.000 TL'sina kadar idari para cezasi verilmesi mimkindr.

Son olarak kisisel verilerin korunmasina iliskin yakamitklerin ihlali beraberinde dzel hukuk hikimlerine
gore saglk hizmeti sunucularinin sorumlulugunu doguracaktir. KVKK 14. maddesinde bu hususa “Kisilik
haklari ihlal edilenlerin, genel hukimlere gére tazminat hakki saklidir” demek suretiyle isaret etmektedir.
Kisisel verilerin korunmasi bilinci yayginlastikca, her gegen gtin sayisi artarak devam edecek olan tazminat
taleplerine muhatap olacaklardr.

Ayrica, KVKK'nin kapsamina sadece otomatik olarak islenen kisisel veriler degil, bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen veriler de girmektedir. Bu nedenle basili veya dijital
ortamda islenip islenmedigine bakiimaksizin saglik hizmetlerinin sunulmasi stirecinde iglenen ve kisisel veri
niteligi tasiyan, kisisel saglik verileri de dahil her turld veriler bakimindan KVKK tarafindan belirlenmis
yukimlUkler ve bu uygulamalara bagli riskler mevcuttur.

Avrupa yerlesik kisilere yonelik islemlerden dolayi da ayrica GDPR dizenlemeleri kapsaminda bazi idari ve
hukuki yGkimlUlukler ile ciddi idari para cezasi riskleri s6z konusudur.
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4.6. Uyumluluga Yonelik Adimlar

GUnlik calisma sureclerine etkili veri koruma denetimleri uygulamak blyuk bir zorluktur, ancak KVKK ve
GDPR dizenlemeleri ydrtrluge girdiginden bu yana, kisisel verilerin toplanmasi, islenmesi ve paylasiimasi,
bu dlzenlemeler agisindan bazi uyumsuzluklara yol agabileceginden saglik sektorindeki kurum ve
kuruluslar biytk para cezalari ve itibar gibi ciddi riskler beklemektedir. Etkili bir uyumluluk sirecinde ise
ticari faydalar da vardir: yolcularinin, ¢alisanlarinin ve i ortaklarinin mahremiyetini koruyan ve uygun sekilde
hedeflenmis saglik hizmetlerini sunan saglik isletmelerinin is, personel ve hastalar igin daha cazip olmalari
ve bunlari elinde tutmasi daha olasidir.

Saglik sektorinde faaliyet gosteren kurum ve kuruluslarin KVKK/GDPR dizenlemelerine uyumluluk igin
yapmasl gereken is ve iglemler temel asagidaki gibidir:

Farkindahk

Saglik hizmeti sunanlarin KVKK/GDPR uyumluluk projelerini ve bu dizenlemeler gére nelere ihtiyaci oldugu
ve kendi kuruluslari icin onemli risklerin ne oldugu konusunda ozellikle Ust yonetim arasinda farkindaligi
artirarak baslatmalari cok Gnemlidir.

Kurumun gerekli zamani ve kaynaklari taahhGt etmesini ve mahremiyete saygl duyan bir kaltdr
gelistirmesini saglamak igin dogru insanlari en Ust yonetim seviyesine dahil etmek gerekir.

Egitim
KVKK/GDPR uyumluk projesinin baslangicinda farkindaliga yonelik ve daha uyumluluk politika ve planlarinin
uygulanmasina yonelik tim personele ve mirettebata gerekli egitimler verilmelidir.

Gemilerde seyahat belgeleri ve diger kisisel veriler tutulmaktadir. Bu nedenle gemideki gérevlilere belirli
araliklarla ve uygun dlgude egitimlerin verilmesi de onemlidir.

Veri Koruma Takiminin Olusturulmasi

KVKK/GDPR uyumluluk projesini ylritmek icin yonetimin tam destegiyle, risk, yasal ve bilisim teknolojileri
¢alisanlarindan olugacak bir ekip kurmalari gerekir.

Glvenilir harici danisman destegi; teknik uzmanlik, maliyet ve zaman kazanmaniza yardimei olacaktir.
Hesap Verebilirlik ve Yonetisim Cergevesi

KVKK/GDPR uyumlulugu, Ustyonetim dizeyinde destek gerektirir. Bu nedenle Gstydnetimin KVKK/GDPR
dlzenlemelerinin gereklerini, yGkimlGluklerini, risklerini ve sonuglarini iyi anlamasi gerekmektedir.
KVKK/GDPR uyumlulugunun saglanmasi ve daha da dnemlisi strdrtlebilmesi icin gerekli kaynaklarin
uygunlugu saglamak ve surdirmek igin gereken kaynaklarin tahsis edilmesi Gstyonetimin bu konudaki
bilgisi ile yakindan ilgilidir.

Veri isleme Envanterinin Hazirlanmasi

Veri isleme faaliyetlerini belirlemesi ve veri isleme envanterinin hazirlanmasi ciddi bir is yki getirir ancak
ozellikle saglik alaninda faaliyet gdsteren tim kurum ve kuruluslar igin yasal bir zorunluluk niteligindedir.

Veri isleme envanterinin hazirlanmasi, her faaliyet icin veri toplamadan yok etmeye kadar tim veri yasam
dongustntn anlasiimasini ve hazirlanmasini saglar.

Fark Analizi ve Uyumluluk Plani

Kisisel verilerin islenmesi stirecinde kuruluslar veri akislarindaki bir dizi zayiflik ve kinlganliklarin olusmasi
olasidir. KVKK/GDPR uyumluluk calismalari kapsaminda bu zayifliklar ve kirllganliklar dikkatlice aranmali ve
bunlarin yol agacagi olasi riskler degerlendirmelidir. Daha sonra bu riskleri kabul edilebilir bir seviyeye
indirgeyecek veya ortadan kaldiracak pratik eylem planlari olusturulmaldir.
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Zayifliklar uzun soluklu izlenmesi ve yeni kirilganliklarin olusmasini engellemek igin uygulama planlari ve
prosedirler belirlenmelidir.

Veri Koruma ve Gizlilik Politikalarinin Hazirlanmasi

Belirli eylem plani tamamlandiginda, uyumluluk igin uygulama asamasina gegebilir. Bu normalde gizlilik
politikalarinda degisiklik yapiimasini, personel acenteleriyle yapilan sozlesmeleri, liman acentelerine,
persanele ve mirettebata bilgi bildirimlerinin yani sira uygun riza formlarinin hazirlanmasini igerir.

Uygulama, manuel prosediirler, BT gtivenligi (giivenlik duvarlar, sifreleme vb.) ve is stirekliligi ile olaganisti
durum kurtarma planindaki degisiklikleri de icermelidir.

Dis danigmanlar uygulamanin gesitli yonlerini yerine getirmeye yardimel olabilir, fakat ayni zamanda gabay!
yonetmeye de yardimci olabilirler.

Veri ihlal Siireclerinin Hazirlanmasi

Saglik sektorindeki isletmeler, ihlal durumunda Kisisel Verileri Koruma Kurumuna ve veri sahiplerine (veri
ihlalinin tespitinden itibaren 72 saat iginde) s6z konusu ihlali ve olasi etkileri ile ilgili bildirimde bulunmak
zorundadirlar.

Bildirimin zamaninda gonderilebilmesi icin yapiimasi gereken ayrintili eylemleri igerecek bir Olay Raporu
Plani tasarlamasi gok Gnemlidir. Plan, Gnceden belirlenmig net bir dizi ardisik eylem ve bu eylemler igin agik
bir sorumluluk tahsisi ve bildirim sablonlari, arastirma gereksinimleri, raporlama, medya ve iletisim yonetimi
vb. Icermelidir. Saglik sektériinde faaliyet sunanlar ayrica ayrintilart iceren bir olay ginliiii tutacak teknik
altyapiyr da hazirlamalidirlar.

Risk Degerlendirmesi

Gizlilik ve veri gavenligi alaninda gok sayida “risk” tanimi ve kavrami olmasina ragmen, KVKK/GDPR
kapsaminda sadece verileri islenen kisiler icin gindeme gelecek olan riske odaklaniimaktadir.

KVKK/GDPR diizenlemeleri, veri sorumlularinin belirli proje ve faaliyetlerde bulunan riske uygun bir givenlik
dlizeyi saglamasini gerektirir. Saglik sektorinde faaliyet gosteren bir kurum veya kurulus, kisisel verilere,
Ozellikle de kisisel saglik berilerine yonelik riski azaltmak icin uygun seviyede teknik ve idari onlemleri
uygulamadan once riski belirlemek igin gerekli galismalari yapmalidirlar.

Veri sorumlular karsilagacaklari tek riskin sistemlerine girmeye calisan siber suclular oldugunu
disunmemelidirler, kisisel verilerin kazara veya kasitl imha, kayip veya ifsaya karsi savunmasiz oldugunu
da goz ontnde bulundurmalidir.

Kisisel Verilerin Giivenligine Yonelik Teknik Onlemlerin Alinmasi

KVKK/GDPR dizenlemelerinin ongdrdugu teknik ve idari 6nlemlerin alinmasi, idari ve hukuki énlemlerin
tamamlayici ve zorunlu tamamlayicisi durumundadir.

Bunun icin var olan bir bilgi givenligi politikalarina ek olarak kisisel verilerin korunmasina yonelik politika
ve slreclerin tanimlanmasi gerekmektedir.

Ayrica, Kisisel verilere erisim icim yetki matrisinin de hazirlanmasi, veri kesif ve kisisel verilerin
siniflandirimasi ile veri korumaya yonelik sifreleme, anonimlestirme ve bulaniklastirma (pseudonymization)
tekniklerinin uygulamasi, KVKK/GDPR uyumluluk strecinin zorunlu parcalaridir.
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izleme ve Raporlama

KVKK/GDPR dizenlemeleri geregince saglik hizmeti sunan kurum ve kuruluslarin gerektiginde politikalarini
ve prosedurlerini gincelleyerek, personelini ve murettebatini egitmeli ve gerekli resmi belgelerini ve
anlasmalarini guncelleyerek uyumluluklarini stirekli olarak izlemelidirler.

Ayrica olasi bir denetim igin bu uyumluluk altyapilarini da gosterebilmelerinin en saglikli yolu da dizenli olarak
ilgili raparlarin Gretilmesi ve arsivlenmesidir.

Yonetisime Yonelik Bir Kiiltiiriin Gelistirilmesi

Bir saglik hizmeti sunan kurum ve kurulusun i¢ denetim ortaminda kisisel verilerin korunmasina yonelik
gavenlik tedbiri, etkili risk azaltma yontemleri her zaman sonunda insanlarin bu onlemleri ne kadar iyi
anladiklarr ve uyguladiklarina bagl olacaktir.

Saglik sektoriinde faaliyet gosteren kurum ve kuruluslar kendilerini aktif olarak korumalari igin yonetigim
odakli bir kaltdrtn olusturulmasi ve sarddrdimesi gerekmektedir. Bu kisisel verilerin sagilma tehditlerine
karsi cok daha etkili bir kalkan olusturur.

Saglik hizmeti sunan kurum ve kuruluslar, gercekten risk odakli, etkili ve verimli bir sekilde uyumluluk
calismalari ile hem uyumluluk maliyetlerini hem de olasi riskleri ve etkilerini en aza indirgemelidirler.
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5. Saglik Sektoriindeki Yaptirim Ornekleri

Saglik verileri, genetik ve biyometrik veriler KVKK dizenlemelerine gare “dzel nitelikli kisisel veri‘lerdir. Ayni
zamanda saglik sektorindeki diizenlemelere gore ise "kigisel saglik verileri'dir.

Bu kisisel verilerin islenmesi, gerek KVKK gerekse TCK kapsaminda bir takim hukuki, idari ve cezai
yaptinmlar ile gvence altina alinmistir. KVKK uyumunun geredi yukimlulikleri yerine getirmeyenler de
gerek ceza hukuku (TCK) gerek idare hukuku (KVKK) gerekse dzel hukukta (MK, BK ve diger kanunlarda)
ongortlen yaptirmlara maruz kalacaklardir.

Diger taraftan, gerek KVKK gerek GDPR gerekse de dinyanin diger bolgelerindeki benzeri dizenlemeler
kisisel saglik verilerinin sagilmasi konusunda agir yaptinmlar uygulamaktadirlar.

5.1. KVKK Uygulama Ornekleri

6698 sayill KVKK ile kurulan Kisisel Verileri Koruma Kurumu ve Kurulu bugtine kadar bir dizi ikincil mevzuati
dlzenleyip uygulamaya koymustur. Bu diizenlemeler geregince birgok inceleme yapmis ve yaptirimlari da
uygulamaya baglamistir.

KVK Kurulu'nun 03/08/2018 Tarihli Karar Ozeti

ilgili kisiye ait 6zel nitelikli kisisel veri olan sagik raporunun, bir Hastane nezdinde hastalarin tedavi sirecinde yer
alan hekimler tarafindan, veri sorumlusuna ait mobil olarak kullanilan bir uygulamadan alinan ekran gérintistndn
baska bir cihaz tarafindan gekilmesi suretiyle internet ve sosyal medya mecralarinda paylasiimasi ve bu itibarla 6zel
nitelikli bir kisisel verinin sosyal medya araciliiyla genis bir kitleye ifsa edilmis oldugu dikkate alinarak, Kurulca
yapilan resen inceleme neticesinde;

6698 sayili Kisisel Verilerin Korunmasi Kanununun 12 nci maddesinin (1) numarali fikrasinin (c) bendi kapsaminda
kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin edemeyen veri sorumlusu
hakkinda Kanunun 18 inci maddesi uyarinca idari para cezasi uygulanmigtir.*

KVK Kurulu'nun 05/12/2018 Tarihli ve 2018/143 Sayili Karar Ozeti

Bu kapsamda, doktor kontrolinde ilag kullanan ilgili kisinin saghd ile ilgili 6zel nitelikli kisisel verilerinin, ilaglari temin
ettigi eczane tarafindan 6698 sayil Kisisel Verilerin Korunmasi Kanununun 8 inci maddesinde saytlan sartlar
saglanmadan iigiincii kisiyle paylasiimasimin Kanunun 12 nci maddesinin (4) numarali fikrasina aykinlik teskil
etmesi nedeniyle veri sorumlusu eczane hakkinda Kanunun 18 inci maddesi uyarinca idari para cezasi
uygulanmistir.*®

KVK Kurulu'nun 07/11/2019 Tarihli ve 2019/332 Sayili Karar Ozeti

“llgili kisinin veri sorumlusu Doktor hakkindaki basvurusunda yer alan iddialar ile ilgili olarak Kurulun 11/04/2019 tarihli
ve 2019/98 sayil Karari ile baslatilan inceleme kapsaminda veri sorumlusundan konuya iliskin gerekli bilgi ve
belgelerin istenilmesine iliskin Kurumumuzun 18/06/2019 tarihli yazisimin 20/06/2019 tarihinde ayni konutta bir
yakinina teslim edilmesine ragmen, bugdne kadar herhangi bir cevap verilmedigi de dikkate alinarak, veri sorumlusu
Doktor tarafindan ilgili kisinin agik rizasi veya Kanunun 5 inci maddesinin (2) numarali fikrasinda sayilan diger isleme
sartlari almaksizin cep telefonuna reklam amagh mesaj gonderilmesi suretiyle kisisel verilerinin islenmesi nedeniyle
adi gegen veri sorumlusu hakkinda Kanunun 12 nci maddesinin (1) numarali fikrasinin (a) bendi kapsaminda kisisel
verilerin hukuka aykiri islenmesini 6nlemek amaciyla uygun givenlik dizeyini temin etmeye yanelik gerekli teknik ve
idari tedbirleri almadigi kanaatine varimasindan Gtird, anilan veri sorumlusu hakkinda Kanun'un 18inci maddesinin
(1) numarali fikrasinin (b) bendi uyarinca 50.000 TL idari para cezasi uygulanmasina karar verilmistir."®

3 https://www.kvkk.qov.tr/Icerik/5262/Kisisel-Verileri-Koruma-Kurumu-Karar-Ozetleri#
% https://www.kvkk.gov.tr/Icerik/5364/2018-143
% https://www.kvkk.gov.tr/Icerik/6624/2013-332
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5.2. GDPR Uygulama Ornekleri

AB kisisel verilerin korunmasi konusunda 1981 yilindan bu yana ciddi mevzuat ve uygulamalari hayata
gegirmis, bu mevzuat ve uygulamalari gerek is hayatinin sirekliligi gerekse de kisilerin mahremiyetinin
korunmasi agisindan dengeleyecek daha ok tecriibe edinme firsati yakalamistir.

Bu kapsamda, kisisel verilerin korunmasi konusunda yeterli hassasiyeti gostermeyen gok buyik olgekli
uluslararasi firmalar ve birgok kamu kurumlarina cesitli yaptinmlar uygulamistir. Asagida bu idari para
cezalari uygulamalarindan bazi ornekler verilmistir.

Portekiz - Centro Hospitalar Barreiro Montijo Hastanesi

Portekiz Denetim Otoritesi (CNPD), yetkisiz personelin hastane bilgisayarina giris yapmak icin saglik
calisanlarinin profillerini kullanarak, tim gizli hasta bilgilerine erisebildigini tespit etti.”’

Hastanede calisan 296 saglik personeline karsilik hastanenin bilgisayarinda 985 tibbi profil tespit edildi.

Hastane yonetiminin bu konuda daha Gnce uyariimasina ragmen bu durumu dizeltmek igin higbir sey
yapmadigi icin 400.000 € tutarinda iki idari para cezasi kesildi.

~ Hastanin verilerine erigimin ve gizlilik ihlallerinin sinirlanamamasi nedeniyle 300.000 €
v Tedavi sistemleri ve hizmetlerinin gizliligini, bittnligind, kullanilabilirligini ve kalici esnekligini
saglamak i¢in 100.000 €.

Almanya'da Bir Hastane

Hastanin kabulii sirasinda hastaya yanlis fatura verilmesiyle sonuglanan ve hastanenin ugrastigi daha
ciddi mahremiyet sorunlarini ortaya cikaran birkag GDPR ihlali meydana geldi.*

Bu, Aimanya'da inceleme anina kadar en yuksek para cezasi olmasa da, kisisel saglik verilerini iceren tibbi
ve hastane kayitlarina iligkin ihlallerin nasil ele alindigi konusunda onemli bir gosterge oldu.

Hollanda - Haga Hastanesi

Hollanda Lahey'deki Haga Hastanesi, bircok calisaninin Gnld bir hastanin kayitlarina eristigi bir veri ihlali
sonrasinda GDPR kapsaminda 460.000 € idari para cezasina carptirildi.

Hollanda Veri Koruma Dairesi tarafindan yapilan sorusturmada, Haga Hastanesi'nin “hasta kayitlarinin i¢
glvenliginin bulunmadigini” ve “iki faktérld kimlik dogrulama ve ginlik dosyalarinin diizenli olarak gézden
gecirilmesi gereksinimlerini kargilamadigini tespit etti. ”

Hastaneye, GDPR tarafindan talep edilen gerekli iyilestirmeleri yapmak icin verilen sireden sonra, iki haftada
bir 100.000 €ya kadar, en fazla 300.000 €'ya kadar para cezasi kesilecegi bildirildi. Haga Hastanesi,
glvenlik durumunu iyilestirmek icin ek gtvenlik 6nlemleri uygulamay kabul etti.

Macaristan’da Bir Saglik Tesisi

Bir saglik tesisi, eski bir calisanin 0zel e-postalarini siimedigi ve bu nedenle kisisel verileri yasal bir dayanak
olmadan isledigi icin 1.500 € idari para cezasina garptirild..”

3 https://dataprivacymanager.net/top-5-gdpr-fines/

% https://dataprivacymanager.net/qdpr-fine-germany-e105000-fine-for-a-hospital/

% https://www.fairwarning.com/blog/monthly-healthcare-news-roundup-gdpr-compliance-fines-for-a-netherlands-hospital-healthcares-number-one-financial-issue-
and-more/

‘0 https://www.hipaajournal.com/netherlands-hospital-hit-with-e460000-gdpr-data-breach-fine/

‘" https://easygdpr.eu/gdpr-incident/hungary-1500-euro-fine-for-healthcare-facility/
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ingiltere - Doorstep Dispensaree Ltd

Hasta verilerini glvenli olmayan bir bigimde saklayan ilag firmasina GDPR ilkelerine aykiri davranmaktan
dolay! idari para cezast kesildi. Firma, miisterilere ve bakim evlerine ilag tedarik etmektedir. ilaglar ve Saglik
Uriinleri Diizenleme Kurumu, Londra merkezli eczane Doorstep Dispensaree Ltd. sirketinde giivenli olmayan
sekilde depolanmig belgeler buldu ve bir sorusturma baslatan ICO'yu (Bilgi Komiseri Ofisi) uyardi.

ICO, Haziran.2016 ve Haziran.2018 tarihleri arasinda kilitli dolaplarda hastalar ile ilgili yaklasik 500.000 belge
buldu. Bu belgeler isim, adres, dogum tarihleri, NHS numaralari, tibbi bilgiler ve gok sayida kisinin recetelerini
igeriyordu. Bazi belgelerin, eksik koruma nedeniyle suya maruz kalip hasar gorduagu belirlendi. Eczaneye
318,563 € idari para cezasina kesildi.”

Bulgaristan'da Bir Doktor Muayenehanesi

Doktorunu ziyaret ederken, bir kisi daha once hig orada bulunmamis olmasina ragmen, farkli bir doktora
atandigini fark etti. Sonug olarak, DPA'ya sikayette bulundu.

Sorusturma sirasinda kisinin daha 6nce baska bir aile doktoru oldugu tespit edildi. Doktorunu degistirdikten
sonra hasta eski aile doktorunun yaziliminda “etkin degil” olarak ayarlandi. Ancak islemler, hasta transferinin
bir parcasl olarak, sadece aktif hastalara degil, yanliglikla tim aktif olmayan hastalara da uygulandi.

DPA, GDPR'in ihlal edildigini belirledi ve 08.04.2019 tarihinde yaklasik 1.000 € idari para cezasi verdi.”
Giiney Kibris'ta Bir Hastane

Bir hasta, sz konusu hastaneden, veri sahibinin erisim hakkindan yararlanarak hastanede saklanan tiim
kisisel verilerini istedi. Hastane, hasta dosyasi kayboldugundan talebi olumlu yanitlayamadi. Sonug olarak,
kisi Kibris'taki veri koruma yetkilisine sikayette bulundu.

Sorusturma sirasinda, DPA veri korumanin, sadece yetkisiz erisime karsi korumayi degil, ayni zamanda
kisisel verilerin kaybolmamasini da kapsadigini acikladi. Bu nedenle 15.02.2019 tarihinde hastaneye GDPR
dizenlemelerini ihlal ettigi icin 5.000 € idari para cezasi verildi.*

Almanya - Baden-Wiirttemberg

Baden-Wiirttemberg (Almanya) Veri Koruma Kurumu, 12.01.2019 tarihinde bazi kisisel saglik verilerinin
yanlishkla internette yayinlandigi igin ilgili veri sorumlusuna 80.000 € idari para cezasi kesti.”

Idari para cezasinin, GDPR m.25. “Tasarim ve varsayilan olarak verilerin korunmasr’, m.5. “Kisisel verilerin
islenmesine iliskin ilkeler", m.6. “Islemenin yasallg’" ve m.9. “0Ozel kisisel veri kategorilerinin islenmesi”
maddelerinin ihlalinden dolayi kesildigi belirtilip daha fazla ayrinti verilmemistir.

% https://easygdpr.eu/gdpr-incident/qdpr-fine-after-careless-storage-of-health-data/

% https://easyqdpr.eu/gdpr-incident/punishment-against-doctors-office/

% https://easyqdpr.eu/gdpr-incident/strafe-wegen-verlorener-krankenakte/

% https://easyqdpr.eu/gdpr-incident/strafe-wegen-irrtuemlicher-veroeffentlichung-von-gesundheitsdaten/
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5.3. A.B.D. Ornekleri

A.B.D.'de 2019 yilinda saglik verisi ihlallerinde blyik bir artis goriimastdr. 2018 yilinda veri ihlali 13.947.909
kayita ulagirken, bu sayr 2019 yilinda 41.335.889a kadar yukselmistir. 2019 yilinda, A.B.D. nifusunun
%12,51nin saglik kayitlari galinti veya ifsa yoluyla veri sagilmasina maruz kalmistir.

Saglik sektorine yonelik siber saldirilarda genel olarak ad-soyad, adres, dogum tarihleri, TCKN, sosyal
guvenlik numaralari gibi kisisel verilerin yani sira ciddi miktarlarda hastalik bilgisi, tibbi kayit, tahlil,
kemoterapi, rontgen, recete gibi kisisel saglik verileri de calinmaktadir.

Ozellikle sagjlik sigortasi sisteminin cok gelismis oldugu A.B.D.'de, HIPAA gibi cok siki diizenlemelere ragmen,
saglik sistemlerindeki yetersiz altyapi ve tedbir eksiklijinden kaynaklanan cok fazla sayida ihlal
gergeklesmektedir.

il Kurum/Kurulug Miktar ($) Ceza Tilrii
2019 |Rochester Universitesi Saglk Merkezi 3.000.000 Uzlasma
2019 |Touchstone Sadlik Gorlintileme 3.000.000 Uzlasma
2019 |Sentara Hastaneleri 2.175.000 Uzlasma
2019 |Jackson Saghk Sistemi 2.154.000] idari Para Cezas!
2019 |Texas Yasli ve Engelli Hizmetleri Bolimii 1.600.000| idari Para Cezas!
2019 |Medical Informatics Engineering 100.000 Uzlasma
2019 |Korunda Medical, LLC 85.000 Uzlasma
2019 |Bayfront Health St. Petersburg 85.000 Uzlasma
2019 |West Georgia Ambulance 65.000 Uzlasma
2019 |Elite Dental Associates 10.000 Uzlasma
2018 |Anthem Inc 16.000.000 Uzlasma
2018 [TexasUniversitesi MD Anderson Kanser Merkezi | 4.348.000| idari Para Cezas!
2018 |Fresenius Medical Care North America 3.500.000 Uzlasma
2018 |Massachusetts General Hospital 515.000 Uzlasma
2018 |Brigham and Women's Hospital 384.000 Uzlasma
2018 |Boston Medical Center 100.000 Uzlasma
2018 |Filefax, Inc. 100.000 Uzlasma
2017 |Memorial Saglik Sistemi 5.500.000 Uzlasma
2017 [Dallas Cocuk Saglik Merkezi 3.200.000| idari Para Cezas!
2017 |Cardionet 2.500.000 Uzlasma
2017 |Memorial Hermann Saglik Sistemi 2.400.000 Uzlasma
2017 | 21st Century Oncology 2.300.000 Uzlasma
2017 |MAPFRE Life Insurance Company of Puerto Rico | 2.200.000 Uzlasma
2017 |Presense Health 475.000 Uzlasma
2017 |Metro Community Provider Network 400.000 Uzlasma
2017 |St. Luke's-Roosevelt Hospital Center Inc. 387.000 Uzlasma
2017 |The Center for Children's Digestive Health 31.000 Uzlasma

Tablo.8. A.B.0.de OCR Tarafindan Son 3 Yilda Kesilen idari Para Cezalari*®

A.B.D.'de kisisel saglik veri ihlalleri icin kesilen ve 16.000.000 $'a kadar varan idari para cezalarindan bazi
ornekler, gerekceleri ile birlikte asagida agiklanmistir.

Sentara Hastaneleri

OCR, Sentara Hastanelerine, ihlal bildiriminin postalama hatasindan etkilenen diger kisileri de kapsayacak
sekilde giincellenmesi gerektigini soyledi, ancak Sentara Hastaneleri reddetti.

Sentara Hastaneleri, givenligi saglanmayan saglik verilerinin sagiimasiyla sonuglanan ihlal sonrasi HHS'ye
dogru sekilde bildirimde bulunmamasi nedeniyle, 2,175 Milyon $ idari para cezasi ddeme konusunda
uzlasma yoluna gitti."”

% https://compliancy-group.com/hipaa-fines-directory-year/
47 https://www.hhs.qov/about/news/2019/11/27/ocr-secures-2.175-million-dollars-hipaa-settlement-breach-notification-and-privacy-rules.html
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Jackson Health System

0CR'nin arastirmasl, Jackson Saglik Sistemi (JHS)nin HHS Sekreterine zamaninda ve dogru ihlal bildirimi
saglayamadigini, isletme capinda risk analizleri gerceklestirmedigini, tespit edilen riskleri makul ve uygun
bir seviyeye yonetemedigini, bilgi sistemi faaliyet kayitlarini diizenli olarak gozden gegirmedigini ve isgict
uyelerinin yetkilendirmesini kisitlamadigini ortaya koydu.

OCR, givenlik ve veri ihlali nedeniyle JHS'ye 2,15 Milyon $'lik idari para cezas! verdi.*

Teksas Yaslilik ve Engellilik Hizmetleri

Teksas Yaslilik ve Engellilik Hizmetleri Bolimdnun, maruz kaldigi dahili ihlalin sorusturulmasi sirasinda
HIPAA Kurallarini birden fazla ihlal ettigi tespit edilmis ve 1.600.000 $'lik idari para cezas! kesilmistir.

OCR yaptigi arastirmada, veri ihlallerine ek olarak, kurumun HIPAA Givenlik Kuralinin gerektirdigi sekilde,
isletme gapinda bir risk analizi yapmadigini ve bilgi sistemleri ve uygulamalari Gzerinde erigim ve denetim
kontrolleri gergeklestiremedigini tespit etti.

Medical Informatics Engineering

Indiana merkezli elektronik tibbi kayit yazilimi ve hizmetleri saglayicisi olan Medical Informatics Engineering,
2015 yiinda NoMoreClipboard istirakinde biytk bir veri ihlali yasadi. Bilgisayar korsanlari, elde ettikleri bir
kullanici adi ve sifreyi kullanarak 3,5 milyon kisinin saglik bilgilerini (PHI) igeren bir sunucuya erigmislerdir.
0CR incelemede, bir risk analizi basarisizligi tespit etmis ve 100.000 $ idari para cezasi kesmistir.®

Carroll County, West Georgia Ambulance

Carroll County'de faaliyet gdsteren West Georgia Ambulance firmasi, 500 hastanin PHI'sini igeren
sifrelenmemis bir dizGstd bilgisayarin kaybedildigi bildirildi. OCR, bir risk analizi basarisizhigi oldugunu,
personel icin bir gdvenlik bilinci egitim programi olmadigini ve HIPAA Glvenlik Kurali politika ve
prosedtrlerinin uygulanmadigini tespit etti.

West Georgia Ambulance, Inc. 65.000 $ idari para cezasini ddemeyi ve bu ihlalleri gidermek igin dizeltici
bir eylem plani hazirlamayi kabul etti.®

Elite Dental Associates

Elite Dental Associates dis klinigi, hastalarin gizli saglik verilerine iliskin yaptigi sosyal medya agiklamalarinin
yol actigi veri ihlalleri icin 10.000 § idari para cezasi ddemeyi ve s6z konusu veri ihlalini dizeltmek igin
gerekli adimlari atmay kabul etti.”?

Bayfront Health St. Petersburg ve Korunda Medical

HIPAA kurallari saglik hizmeti saglayicilarinin veri sahibinin tibbi kayitlarinin kendisine saglamasi taleplerini,
talepten sonraki 30 gln icinde ve makul bir cret ile yerine getirmesini gerektirmektedir.

OCR, Bayfront Health St. Petersburg, henliz dogmamis bebegi hakkinda anneye talep ettigi kayitlara
zamaninda erisim saglayamadigi igin, 85.000 $'ik idari para cezasi kesti.”

Ayni bicimde, Korunda Medical igin de talep edilen bilgileri stresi iginde ve makul bir dcretle saglamadigi
icin idari para cezasi kesildi.

% https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/agreements/jackson/index.html

% https://www.hhs.gov/about/news/2019/11/07/ocr-imposes-a-1.6-million-dollar-civi-money-penalty-against-tx-hhsc-for-hipaa-violations.html
% https://www.hhs.gov/about/news/2019/05/23/indiana-medical-records-service-pays-100000-to-settle-hipaa-breach.html

S https://www.hhs.qov/about/news/2019/12/30/ambulance-company-pays-65000-settle-allegations-longstanding-hipaa-noncompliance.html
52 https://www.hhs.qov/hipaa/for-professionals/compliance-enforcement/agreements/elite/index.html

5 https://www.heartland.org/news-opinion/news/feds-take-action-against-doctors-who-fail-to-provide-patient-records
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Premera Blue Cross

Bir bilgisayar korsani Kuzeybati Pasifik'teki en blyik saglik sigortasi olan Premeranin agina sizarak, 6zel
saglik bilgileri, Sosyal Glvenlik numaralari, banka hesap bilgileri, isimler, adresler, telefon numaralari, dogum
tarihleri, kimlik numaralari ve e-posta adresleri dahil hassas kisisel verileri ¢almistl. Bu ihlalden sonra
Premera Blue Cross, aleyhine hassas musteri verilerinin glvenligini saglayamamak ve milyonlari etkileyen
bir veri ihlali 6ncesinde ve sonrasinda tiketicileri yaniltmak suglarindan 30 eyalette dava acild.

Premera Blue Cross, Ulke ¢apinda 10,4 milyondan fazla kisinin gizli bilgilerin sagiimasiyla sonuglanan veri
ihlali sorusturmasinin ardindan 30 eyalette 10 milyon $ idari para cezasi ddemeyi kabul etti.*

Bu ihlallere yonelik tazminat davalar devam etmektedir.

Aetna

Saglik sigortasi firmasi Aetna, 2.460 mUsterisine ait HIV ve Afib teshisi ile ilgili oldukca hassas saglik verilerini,
6n yliziindeki adres pencerelerinden gorilebilen zarflarla gonderdigi igin aleyhinde agilan 17,2 milyon $'lik
davada 1,15 milyon $'ik 6deme igin uzlagmayr kabul etti.®

Anthem Inc.

Anthem Inc. Saglik sigortasi firmasi tarafindan 79 milyon kisiye ait adlari, dogum tarihlerini, tibbi kimlikleri veya
Sosyal Glvenlik numaralarini, sokak adreslerini ve e-posta adreslerini iceren kisisel veriler ifsa edildi.

Bu veri ihlalleri nedeniyle Anthem Inc. firmasina agilan tazminat davasinda 115 milyon $'ik bir uzlasmaya
varildi.®

5.4. A.B.D.'de Sailik Verileri ihlalleri ile ilgili Teshir Uygulamasi

HHS Utanc Duvari

HHS Utang Duvari (HHS Wall of Shame) son 24 ay iginde bildirilen tim HIPAA ihlallerini listeler. HHS yetkisi
altinda kurulmus bir web sitesidir. Utang Duvari, su anda Sivil Haklar Dairesi tarafindan sorusturma altinda
olan ihlalleri gdstermektedir. HITECH Yasasimin 13402 (e) (4) bélimiinin bir parcasi olarak HHS
Sekreterinin, 500 veya daha fazla kisiyi etkileyen glvenligi saglanmamis ve korunmasi gerekli saglik
bilgilerinin ihlallerine ait listeleri gndermesi zorunludur.

HIPAA ihlali Raporu

Paubox HIPAA ihlali Raporu HHS Utang Duvarina bildirilen 500 veya daha fazla insani etkilemis kisisel veri
ihlallerini inceler.

% https://www.databreaches.net/premera-blue-cross-pays-states-10-million-over-data-breach/
% Nursing Informatics for the Advanced Practice Nurse, Susan McBride, PhD, RN-BC, CPHIMS, Mari Tietze, PhD, RN-BC, FHIMSS s.343
% https://healthitsecurity.com/news/judge-gives-final-ok-to-115m-anthem-data-breach-settlement
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6.

6.1.

6.2.

Uyumluluk ve Denetim

Kisisel verilerin korunmasiyla tutarli bir uygulama igin tim bu yapilari ugtan uca kapsayacak uygulama
S DrOjesine  gerek vardir. Bu, KVKK ve GDPR igin
Biitiinlesik Coziim uygulama projesinin tiim bilesenlerini kapsayan siirecin
Yanetisim izlenmesi ve degerlendirilmesi igin tam bir ¢éziim
olmalidir.

Huquuquluk SRS Bu nedenle; Kisisel Verilerin Korunmasina yonelik
Operasyon / is Siirecleri gerceklestirilecek bir calismada hukuki, idari ve teknik
olmak tizere (g farkl eksenli ¢alismalarinin bittinlesik

SR LR LIEIIN  olarak hep birlikte yapiimasi zorunludur.

Bilgi Biivenligi

Teknik

Hukuki Calismalar
Hukuki degerlendirmeler;

v Aydinlatma ve acik riza metinlerinin diizenlenmesi,

v (Galisanlar, tedarikgiler, miisteriler, isortaklari ve benzeri 3. taraflarla diizenlenen sdzlesmelerin gézden
gecirilip KVKK /GDPR mevzuatina uyumlu hale getirilmeleri,

v Kisisel verilerle galisan personel ile yine mevzuata uygun sdzlesmelerin diizenlenmesi,

v Veri sahiplerinin KVKK/GDPR kapsamindaki taleplerinin incelenmesi ve degerlendirilmesi,

v KVKK/GDPR ilgili diger konulardaki hukuki degerlendirmelerin yapiimasi konularini icerir.

idari Calismalar
Idari degerlendirmeler;
v Veri koruma ve glvenlik politikalarinin belirlenmesini,

v Risk ydnetimini,
v Proje metodolojisini ve dedisim/uyum siirecinin KVKK/GDPR diizenlemelerine gdre yonetilmesini igerir.

Ayrica,

v KVKK/GDPR mevzuatina gore kisisel verilerin korunmasina yonelik gerekli kurum ici organizasyonun
olusturulmasl,

v Gorev ve sorumluluk matrisinin hazirlanmasi ve stireglerin diizenlenmesi

v KVKK/GDPR kurumlart ile iletisim ve bagvurularda gerekli desteklerin saglanmasi konularini da igerir.

Bu kapsamda yapilacak uyumluluk galismalari;

[/ KVKK Onleyici ve Diizeltici Danismanlik
M Politikalar / Siiregler / Belgeler

M Gizlilik ve Mahremiyet Politikalari

M Veri Koruma Etki Analizi

M Egitim

kapsamaktadir.
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6.3. Teknik Calismalar

Musteri verilerinin teknik kontrolt, uyumlulugunun anahtaridir;

v

v
v
v

Yapilandinilmis (veritabanlari), yart yapilandiriimis (Excel vb.) ve yapilandiriimamis (dokiimanlar, PDF vb.)
veri analizi uygulamalar,

Kullanilan uygulamalar ve veri tabanlari,

Veri merkezi, givenlik duvari sistemi, veri depolama,

Bulut servisi, e-posta hizmetleri ve giivenlik sistemlerini igerir.

Ancak timda bunlarla sinirli olmayip, KVKK/GDPR zorunlu kildigi analizlerin ve degerlendirmelerin yapiimasi
ve Misteri tarafindan kullanilan diger ¢zel uygulamalar da bu strece dahil edilmektedir. (Kisisel Veri
Yénetisimi, Miisteri Talep Ydnetimi, Sifreleme vb.)

KVKK/GDPR Uyumluluk ¢dzGmuntn ikinci asamasi, idari ve hukuki streclerin belirlenen tespitlerin gzden
gecirilmesi ve tamamlanmasi ile tim teknik altyapinin uyum otomasyonunu saglayarak biitiinlesik ¢ozimii
gergeklestirecek bir asamadir. Bu teknik uygulama streclerini tamamlamak, dizenli ve strekli bir sireg
otomasyonu ile uyum igin hazir hale gelinmesinin on kosuludur. Bu kapsamda;

NNRNRANNN

Yapilandiriimis / Yapilandirimamig Ortamlarda Veri Kesfi
Veri Siniflandinimasi / Strec Yonetimi / Veri Yonetisimi
Sifrelendirme / Anonimlestirme / Silme / Yok Etme

Veri Sahibi Talep Yonetimi

Risk Yonetimi / Veri Koruma Etki Analizi

Uyumluluk

Denetim

calismalari“ikinci Asamada” gergeklestiriimesi gereken ve temel bir teknik altyapiyi gerektiren is ve islemlerdir.

Kisisel verileri korumanin ve korumada siirekliligin saglanmasi ancak ugtan-uca izleme ve denetleme
olanagi saglayan teknik bir ¢oziim ile miimkiindiir ve bu da KVKK/GDPR uyumlulugunun gergek
anahtaridir.
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