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Onsoz

insanlik tarihi esas itibariyle dedisimlerin ve dénisimlerin tarihi olarak dederlendirilmektedir. Ginimiizde ise
toplumlarin bilgi toplumlarina désindm sirecinde, toplumlarin en degerli varliklari bilgi varliklari olarak kabul edilmekte olup
ulkelerin zenginlik kriterleri de sahip olduklari bilgi miktari ve bilgili insan sayisi ile élgilmektedir. Gink{ insanoglu sahip
oldugu bilgi sayesinde yeni teknolgjiler gelistirmekte, yeni teknolojiler sayesinde de yeni bilgilerin sahibi olmaktadir. Bu pozitif
geri besleme dstel olarak cok biylk bir hizla yeni bilgilerin ve yeni teknolgjilerin ortaya ¢ikmasini saglamaktadir. Bunu
basarabilen toplumlar giiniimazin bilgi toplumlarini ve zengin Glkelerini olusturmakta basaramayanlarsa geri kalmis ve fakir

toplumlar sinifinda yerlerini almak durumunda kalacaklardir.

Bu durumun tabii bir sonucu olarak bilginin korunmasi ve givenligi konusunu gindeme getirmistir. Basta kisisel verilerin
korunmasi olmak (izere, kurumsal ve ulusal verilerin giivenligi son yillarin en dnemli ve en dncelikli konular arasinda yer
almistir.

Bu kapsamda kisisel verilerin korunmasi konusu 6zellikle 6nemli bir konudur ki, bu konu klasik bilgi giivenliginden farkli olarak
bireyin mahremiyetini daha fazla korumaya yonelik bir giivenlik olgusudur. Kisilerin hak ve 6zgtrliklerini ne gikaran ve sahibi
oldugu kisisel bilgileri Gzerinde bir takim haklara sahip olma imkani ve yetkisi veren dizenlemeler tim dlkelerde son yillarin
oncelikli diizenlemelerinden birisi haline gelmistir. Bu konuda basta AB olmak izere ABD ve gelismis biitiin dinya (lkeleri
kendi vatandaslarinin hem ulusal anlamda hem de uluslararasi alanda verilerini koruma yéniinde bir dizi yasal mevzuatlar ve
uygulamalari hayata gecirmistir.

Bu gelismelere ve ihtiyaclara paralel olarak Tirkiye'de de benzer dizenlemeler ve kurumsal yapilar olusturuldu. Bu konuyla
ilgili yasalar ve yonetmelikler yirtrlige konuldu.

Ulkemiz icin yeni bir konu olan “Kisisel Verilerin Korunmas!” konusunda yeterli ve yetkin insan kaynag eksikligi ve bu alandaki
bilgi ve biling dizeyinin eksikligi g6z 6niinde bulunduruldugunda bu alanla yapilacak basta bilgilendirme, bilinglendirme ve
farkindalik konusundaki calismalar ve egitimlerin blyik onem arz ettigi bir gercektir.

Bir diger dnemli gercek ise, bu alanda uluslararasi diizenlemelerle karsilastinidiginda ulusal diizenlemelerdeki eksikliklerdir.
Daha dnemlisi ise bu dizenlemelerin dngérdugu yakamldluklerin yerine getirilmesinde ki kurumlarin teknik olarak yasadig
ve yasamasi muhtemel yetersizliklerdir. Bunlarin basinda kurumlarin diizenlemelerin 6ngordigd uyumluluk yakamidluklerini
hukuki ve idari agidan yerine getirebilmeleri konusunda yeterli teknik altyapilara sahip olma zorlugu gelmektedir.

Bu teknik zorluklarin en basinda kisisel verilerin korunmasina yénelik yapilacak calismalar yaritebilmek icin sahip olunmasi
gereken yeterli yazihm kaynaklarinin olmayisidir.

Kisisel verilerin korunmasina yonelik kurum ve kuruluslarin dizenlemelere uygun is ve islemlerini ylrGtebilmeleri ve tam bir
uyumluluk saglayabilmeleri yukarida 6zetlenmeye galigilan tim konulari igine alan, hukuki, idari ve teknik yonlerin tamant
iginde barindiran ugtan uca bir ¢ozim yaklagimi gerektirmektedir. Bu da kurumlarin hem yetkin ve uzman insan kaynaklarina
sahip olmalarini hem de yeterli teknik kurumsal alt yapilari olugturmalarini zorunlu hale getirmektedir.

Tim bu gelismelerin 1siginda ACCERT A.S. olarak alanlarinda uzman bir kadroyla Glkemizin bu alanda ihtiya¢ duydugu tiim
¢Ozumleri ortaya koyacak bir anlayisla bir yili askin bir stredir galismalarimizi yaritmekteyiz.

Kisisel verilerin korunmasina ydnelik ugtan uga hukuki, idari ve teknik ¢dziimleri ortaya koyan birgok projeyi ve uygulamay!
hayata gecirmis bulunuyoruz. Bu birikimlerimizi ilgili tim taraflarla paylasabilmek ve bu alanda yapilacak calismalara katki
sunmak amaciyla farkl ve dncelikli sektdrlere yonelik hazirlamis oldugumuz bir dizi sektor inceleme raporunu ilgili tim
taraflarla paylasmay! kamu yarari agisindan énemli buluyoruz.

Ozellikle uluslararasi yogjun ticari iliski ve isbirliklerinden dolayr hem KVKK hem de GDPR yiikiimlisi olan Denizcilik Sektdriine
yonelik hazirlamis oldugumuz ilk raporumuzu paylasmaktan baydk mutluluk duyuyoruz.

Bundan sonraki stirecte farkli sektdrler igin hazirlamay planladigimiz Kisisel Verilerin Korunmasi kapsamindaki sektor
inceleme raporlari serisini kamuoyuyla paylasacagiz.

Raporun hazirlanmasi sirecinde degerli destekler saglayan ve emegi gegen tim kisi ve kuruluslarimiza tesekkur ediyoruz.

Prof. Dr. Mustafa Alkan / Prof. Dr. Turhan Mentes
Nisan.2020 Ankara



Tanim ve Kisaltmalar

AB Avrupa Birligi
ABD Amerika Birlesik Devletleri
AIS Otomatik Tanimlama Sistemi (Automatic Identification System)
AiHS Avrupa insan Haklari Sézlesmesi
AiHM Avrupa insan Haklari Mahkemesi
Alt Veri isleyen Ve[i isleyen tarafmdan kendisipe veri.len yetkiye Fiayanarak ve yine Veri sleyen'in talimatlar
dogrultusunda veri isleme faaliyetleri gerceklestiren
AT Avrupa Toplulugu
BIMCO Baltik ve Uluslararasi Denizcilik Konseyi
BT Bilisim Teknolojileri
Direktif Veri Koruma Direktifi (95/46/EC Data Protection Directive)
DTO IMEAK Deniz Ticaret Odas
CCTV Kapali Devre Kamera Sistemi (Closed Circuit Camera System)
Calisan DT0 binyesinde istihdam edilen gercek kisi
EBA Avrupa Gezinti Tekneleri Birligi
ECASBA Avrupa Toplulugu Brokerler ve Acenteler Birligi
ECDIS Elektronik Harita Gortintiileme ve Bilgi Sistemi (Electronic Chart Display System)
EHK 5809 sayili Elektronik Haberlesme Kanunu
ESN Avrupa Kisa Mesafe Denizyolu Tagimaciligl Agi
ETDK 6563 sayili Elektronik Ticaretin Diizenlenmesi Kanunu
FONASBA Gemi Brokerleri ve Acenteleri Ulusal Birlikleri Federasyonu
GDPR Avrupa Genel Veri Koruma Tiizligi (General Data Protection Requlation)
GPS Kiresel Konum Sistemi (Global Positioning System)
IBIA Uluslararasi Bunker Endstrisi Birligi
ICC- IMB Uluslararasi Ticaret Odasi-Uluslararasi Denizcilik Birosu
ICC Turkey Uluslararasi Ticaret Odasl - Tlrkiye Milli Komitesi
ILO Uluslararasi Calisma Orgiiti (International Labor Organization)
K 4857 Sayili is Kanunu
ilgili Kisi Kisisel verisi islenen gercek kisi
KVKK 6698 sayili Kisisel Verilerin Korunmasi Kanunu
KVK Kurumu Kisisel Verileri Koruma Kurumu
0ECD Ekonomik isbirligi ve Kalkinma Teskilati (Organization for Economic Cooperation and Development)
TBK 6098 sayili Tiirk Borclar Kanunu
TCK 5237 sayil Tirk Ceza Kanunu
TD-IHK Tlirk-Alman Ticaret ve Sanayi Odasi
TMK 4720 sayili Tiirk Medeni Kanunu
T0BB Tirkiye Odalar ve Borsalar Birligi
TYHA Uluslararas Yat Limanlari Birligi
VERBIS Veri Sorumlulari Sicil Bilgi Sistemi
L Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen, veri sorumlusunun
Veri Isleyen ) . o
arganizasyonu digindaki gercek veya tizel kisiler
. Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
Veri Sorumlusu T o
yonetilmesinden sorumlu olan gercek veya tizel kisiyi
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Denizcilik ve Kisisel Veriler

Dinya ticaretinin %907 deniz ticareti Gzerinden ydrttilmektedir. Deniz ticaretindeki herhangi bir aksama,
diinya ticaretini veya tersi diinya ticaretindeki olasi bir aksama denizcilik sektérini etkilemektedir. Ornegjin;
ulkemizde 2019 yilsonu itibariyle, turizm sektord, %1651k oranla kullanilan kredilerin tahsil edilemeyip
takibe dismesinde ilk sirayi alirken, denizcilik sektortinde %144, takip orani ile ikinci sirada yer almistir.

Sektoriin karmagsik ve kiresel dogasi, denizcilik ticaretini sadece ekonomik ve finansal alanlarda
etkilemekle kalmayip ayrica ulusal ve uluslararasi alanda islenen ve degistirilen ylksek duzeyde kisisel
veriler agisindan da daha kirilgan hale getirmektedir. Ozellikle 2016 yilinda hem iilkemizde yrirlige giren
KVKK, hem de ABde yurirlige giren GDPR dizenlemeleri, bu kisisel verilerin toplanmasi, islenmesi,
paylasiimasi ve silinip yok edilmesi konusunda daha kati kurallar, daha agir cezalari gindeme getirmistir.

Denizcilik sirketleri, yolcu bilgileri, marettebat ve calisan bilgileri, mtsteri listeleri ve is baglantilarinin
ayrintilari dahil olmak (izere ok sayida kisisel veri toplamaktadir.!

ISM Kodu altindaki toplanan murettebat verileri, tipik olarak mirettebat listelerini ve mirettebat hakkinda
yardimci bilgileri icermektedir;

v isimler, dogum tarihi,

v Mesleki nitelikler, sertifikalar,
v Gegmis ve planlanan vardiyalar,
v Tibbi gegmis bilgileri.

Bunlarin bazilari KVKK/GDPR dlizenlemeleri kapsaminda ozel nitelikli olarak tanimlanan verilerdir. Diger
taraftan, gemi IMO'su, pozisyon, rota, hiz gibi Otomatik Tanimlama Sistemi (AIS) verileri, maruz kalan kisinin
yeri gibi verileri igin marettebat listeleri ile iliskilendirilebilir. Genelde 6zel bir Kisiyi tanimlamak igin
kullanilabilecek bilgiler icermeyen AlS, mirettebat listelerine erisim gerektirdiginde bazi kisisel verileri
icerir.

Denizcilik sektort, 6698 sayili Kisisel Verilerin Korunmasi Hakkindaki Kanunun 6. maddesinde “dzel nitelikli
kisisel veriler olarak tanimlanan ve “islenmesinde, ayrica Kurul tarafindan belirlenen yeterli énlemlerin
alinmasi sart” kosulan kisilerin saghgu ile ilgili cok kritik ve en mahrem bilgilerin islenmesi ile bu verilerin
bir kisminin denizcilik faaliyetlerinin dogasi geredi yurtdisina aktarilmasini gerektiren is ve islemlerden
olugmaktadir.

Gunlik calisma sureclerine etkili veri karuma denetimleri uygulamak blyik bir zorluktur, ancak KVKK ve
GDPR dizenlemeleri ydrtrluge girdiginden bu yana, kisisel verilerin toplanmasi, islenmesi ve paylasilmasi,
bu dizenlemeler agisindan bazi uyumsuzluklara yol agabileceginden denizcilik sirketleri biylk para cezalari
ve itibar gibi ciddi riskler ile karsi karsiya kalmaktadir.

Diger yandan etkili bir KVKK/GDPR uyumluluk sirecinde ise ticari faydalar da vardir: yolcularinin,
calisanlarinin ve is ortaklarinin mahremiyetini koruyan ve dizenlemelere uygun sekilde faaliyet yariten
denizcilik sirketlerinin, is, personel ve misteri icin daha cazip olmalari ve bunlari elinde tutmasi daha olasidir.

Bu nedenlerle, KVKK'nin ilgili tamimlarina gore denizcilik sirketleri cogu durumlarda dogrudan veri
sorumlusu, bazi durumlarda da veri igleyen niteligini haiz olmaktadir.

Bu sirketler icin, gerek dogrudan veri sorumlusu, gerekse de veri isleyen niteligi ile hem kendisinin
eylemlerinden dogrudan hem de kisisel verileri paylastiklari 3. taraflarin isleyecegi eylemlerden dolayi
mistereken sorumluluklar dogmaktadir.

! https://odatv2.com/istanbul-ekonomisinde-korkutan-gelisme-12032007_m.html
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Bu kapsamda, denizcilik sirketlerinin;

v Baziislemleri Kanynun acik hiikiimleri uyarinca islenmekte,
v Baziislemleri igin llgilinin Aydinlatiimast,
v Baziislemler igin ise Agik Riza gerektirmektedir.

Bu durum, KVKK uyarinca bu sirketler tarafindan, yapilan iglemler ile ilgili cok kapsamli ve detayli bir
“envanter” ¢ikariimasini ve risk/etki analizlerini gerektirmektedir.

Zira bazi sorumluluklarin yerine getirilememesi veya yiikimliiliklerin ihlal edilmesi TCK 135-140 ile
dlizenlenmis suglar bakimindan hapis cezasi gerektirmektedir. Benzer bigimde KVKK Md. 18'deki
kabahatleri isleyen sirketlere idari para cezalari.uygulanmasi riski de bulunmaktadir.

Denizcilik sirketleri tarafindan yurtdigina veri aktarimlari KVKK'daki kosullara ve yerine gore KVK Kurulu'nun
iznine tabiidir. Bu nedenle yurtdisina veri aktarimi gerektiren tim islem stregleri de KVKK'na uyum
bakimindan gozden gegirilmelidir.

Bu drneklerden gordilecedi tzere, KVKK uyumlulugu denizcilik sirketleri icin hayati onemi haizdir. Aksi
takdirde, telafisi mimkin olmayan maddi ve manevi sonuclar doguracaktir. Bu sonuglar, Idari Para cezalari
ve hapis cezalari basta olmak Gizere glven ve itibar kayiplarina sebep olacaktir.

Diger taraftan KVKK sorumluluk ve yikimluliklerinin yani sira, yaptigi is ve islemler ile aktardigi veya
aktarilan bir takim kisisel verilerden dolayi denizcilik sektorinde faaliyet gosteren sirketlerin Avrupa Veri
Koruma Tizigi (GDPR) kapsamina girmesi séz konusudur. Bu nedenle GDPR geredince ek bazi teknik, idari
ve cezai sorumluluk ve yikimltlikleri de bulunabilecegi, GDPR yaptinmlarin sonuclarinin ise daha agir
oldugu goz ontnde bulundurulmalidir.
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2.

2.1.

Kisisel Verileri Koruma Kanunu (KVKK)

6698 sayili Kisisel Verileri Koruma Kanunu 07.Nisan.2016 tarihinde ydrtrlige girmis ve 07.Nisan.2018
tarihinde 2 yillik gegis strecini de tamamlamistir. Kanunun amaci;

"kisisel verilerin islenmesinde basta dzel hayatin gizliligi olmak (zere kisilerin temel hak ve 6zgdrliiklerini korumak
ve kisisel verileri isleyen gercek ve tiizel kisilerin yikimlGlikleri ile uyacaklari usul ve esaslari diizenlemek”

olarak tanimlanmaktadir. Kanunda “verilerin islenmesi” ise $oyle tanimlanmistir:

“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, dedistirilimesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hdle getirilmesi, siniflandiriimas ya da
kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii islem”

Verilerin islenmesi ile ilgili olarak KVKK ve diger diizenlemeler kapsaminda bir dizi kurumsal ve kisisel
sorumluluklar ve yeni tnvanlar getirilmis ve yikiamlalikler de ayrintili olarak tanimlamistir.

Veri Sorumlusu

KVKK'da Veri Sorumlusu; “Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan gergek veya tizel kisi” olarak tanimlanmis, herhangi bir kisi
ya da kurum bu yikimliliikten muaf tutulmarmigtir.

Veri isleyen

Diger yandan KVKK, Veri Isleyeni de; “Veri sorumlusunun verdidi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tizel kisi" olarak tanimlamaktadir.

KVKK'nin ilgili tanimlarina gore denizcilik sektorinde faaliyet yaraten kurum ve kuruluslari bazi durumlarda
dogrudan veri sorumlusu, bazi durumlarda da veri isleyen niteligini haiz olmaktadir.

Yikimluliikler

KVKK'nin 10. ve 12. maddeleri Veri Sorumlu ile ilgili ylkGimlalikleri siralamistir:
MADDE 10-1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere;

) Veri sorumlusunun ve varsa temsilcisinin kimligi,

Kisisel verilerin hangi amagla islenecegi,

Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecedji,
Kisisel veri toplamanin yéntemi ve hukuki sebebi,

11inci maddede sayilan diger haklar,

a
b
c

= - - =

¢

d
Konusunda bilgi vermekle yukamltddr.

Kisisel verilerin gtvenligine yonelik yakamldlikler:
MADDE 12- 1) Veri sorumlusu;

a) Kisisel verilerin hukuka aykir olarak islenmesini nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini énlemek,
c) Kisisel verilerin muhafazasini saglamak,

Amaciyla uygun giivenlik diizeyini temin etmeye yénelik gerekli her tiirlii teknik ve idari tedbirleri aimak zorundadir.

Diger taraftan denetime yonelik sorumluluklar da “Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.”
olarak aciklanmistir.
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2.2.

2.3.

Yaptinmlar

6698 sayili kanun, ilgili hiktmleri ihlal edilmesi durumunda, ihlalleri niteligine gore “suglar” ve “kabahatler”
olarak ayirmis olup, kabahatler igin sorumlu kisi veya kurumlara KVKK idari para cezasi uygulamay, s6z
konusu ihlalin bir kamu kurumu tarafindan yapilmasi durumunda disiplin cezasi uygulanmasi igin ilgili
kurumun bilgilendiriimesini 6ngormektedir.

Kisisel veriler ile ilgili ihlallerin sug niteligini haiz olmasi durumunda ise TCK'nin 135-140. maddeleri geregi
islem yapiimasini Gngormektedir.

idari Para ve Disiplin Cezalari

6698 sayili kanun Kisisel verilere yonelik yiktmluliklerin yerine getirilmemesi durumunda Veri Sorumlusuna
5.000 TL'ndan 1.000.000 TLna kadar idari para cezasi verilir ve/veya diger idari islemler uygulanir.

Hapis Cezalari

6698 sayili kanunun 17. maddesinde kisisel verilere ydnelik yikumltliklerin ihlal edilmesinden
kaynaklanacak suglar igin uygulanacak ceza islemleri asagidaki gibi tanimlanmaktadir;

Kisisel verilere iliskin suclar bakimindan 26/9/2004 tarihli ve 5237 sayil Tirk Ceza Kanununun 135 ila 140. madde
hiikimleri uygulanir.

v Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan tc yila kadar hapis cezasi,
~' Kisisel verileri, hukuka aykin olarak bir baskasina veren, yayan veya ele gegiren kisi, iki yildan dért yila kadar
hapis cezasi uygulanir.

Tazminat Hakki

Idari para ve disiplin cezalari ile hapis cezalarinin yani sira 6698 sayili kanunun 14. maddesinin (3). fikrasina
qore “Kisilik haklari ihlal edilenlerin, genel hikimlere gére tazminat hakki saklidir.”

KVKK Uygulama Ornekleri

6698 sayill KVKK ile kurulan Kisisel Verileri Koruma Kurumu ve Kurulu bugiine kadar bir dizi ikincil mevzuati
dizenleyip uygulamaya koymustur. Bu dizenlemeler geredince bir dizi inceleme ve yaptirmlar da
uygulamaya bagslamistir.

KVK Kurumu, kurulusundan bugtne kadar gesitli uygulamalari ve yaptirimlari hayata gegirmistir. Baglica
ceza gerekgeleri;

Veri Givenligine Yonelik Gerekli Teknik ve Idari Tedbirlerin Alnmamasi
Kanuna Aykiri Sekilde Kisisel Verilerin Paylasiimasi

Kisisel Veri Gavenliginin Saglanmasi Amaciyla Uygun Glivenlik

Ilgili Kisinin Verilerinin Silinmesi Talebinin Yerine Getirilmemesi

Acik Rizanin Hizmet Sartina Baglanmasi

Ozel Nitelikli Kisisel Verilerin Kanuna Aykiri Sekilde Internet ve Sosyal Medya Mecralarinda Paylasiimasidir.

CLLLLKL
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3.

3.1

3.2.

KVKK tarafindan kesilen baglica idari para cezalari ve gerekgeleri asagidaki gibidir;

Tarih Veri Sorumlusu / igleyen Ceza[TL] ilgii Maddeler Aciklamalar
18.08.2019|Facebook 1.150.000{m. 12/1a Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Alnmamasi
16.05.2019|Marriott International In. 1.000.000|m. 12/1a Veri Givenlii icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
11.04.2018|Facebook 1.000.000|m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
17.08.2018| Dubsmash Inc 680.000(m. 12/1a Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Alnmamasi
11.04.2019| Facebook 550.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
18.09.2013|Facebook 450.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019|Cathay Pacific Havayolu 450.000|m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
16.05.2013|Click Bus 450.000|m. 12/1a Veri Givenlii icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.08.2019|Turizm Sirketi £00.000|m. 12/1 a-h-c |Veri Givenlidi icin Gerekii Idari ve Teknik Tedhirlerin Alnmamasi
16.05.2018|Marriott International In. 350.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak

6.02.2020|Banka 210.000{m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.08.20193 Sans Oyunlan 150.000|m. 12/1a Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Alnmamasi
14.02.2019(Teknik Servis 150.000|m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi

9.12.2018|Gazete 125.000|m. 12/1a Veri Givenlii icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi

1.10.2019|Havayolu Tagmacihidi 100.000|m. 12/1a Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Alnmamasi
10.09.2013|Banka 100.000|m. 12/1a Veri Givenlii icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
27.08.2019|Turizm Sirketi 100.000(m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2019|Cathay Pacific Havayolu 100.000(m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
16.05.2018|Click Bus 100.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak

8.07.2019| Yatinm Sirket 75.000|m. 12/1a Veri Givenlii icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
26.11.2019|Banka 70.000|m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi

7.11.2018|Doktor 50.000|m. 12/1a Veri Givenlii icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
18.08.2019|Seving Egitim Kurumlar 50.000|m. 12/1a Veri Givenlii icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
17.08.2019| Dubsmash Inc 50.000{m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
31.05.2019| Avukat 50.000|m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
31.05.2019) Sirket 50.000|m. 12/1a Veri Givenligi icin Gerekli Idari ve Teknik Tedbirlerin Alnmamasi
5.03.2019|Teknik Servis 50.000|m. 12/1a Veri Givenligi icin Gerekli idari ve Teknik Tedbirlerin Alnmamasi
26.11.2019|Banka 30.000|m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
27.08.20193 §ans Oyunlan 30.000(m. 12/5 En Kisa Zamanda Bildirimde Bulunmamak
31.05.2019| Variik Sirketi 20.000{m. 12/1a Genel Veri Isleme ilkelerine Uyumsuziuk

1.10.2019|Operator Sirket Talimat

1.07.2018|M.8.6.5.Universitesi Disiplin
25.03.2019|Spor Salonu idari Para Cezasi

14.02.2019| Teknik Servis Linkleri Durdurma

2.05.2019|Ziraat Bankasi Talimat

Avrupa Veri Koruma Tiiziigii (GDPR)

Denizcilik sektorinde faaliyet ydrtten kurum ve kuruluslarin KVKK sorumluluk ve yakamlaliklerinin yani sira
Avrupa Veri Koruma Tiiz(ga (GDPR) geredince ek bazi teknik, idari ve cezai sorumluluk ve yiikimllikleri de
bulunmaktadir.

Kapsam

AB, Avrupa Veri Koruma Tizigti (6DPR) kapsamini AB tilkeleri ile sinirli birakmayip, Avrupa vatandaslari ile
ilgili kisisel verilerin islendigi Avrupa diginda yerlesik tiim kurum ve kuruluslan da kapsayacak bigimde
genisletmistir.

Cezalar

AB, Avrupa Veri Koruma Tiziigii (GDPR) kapsaminda dngdrilen idari para cezalan da oldukca ciddi
miktarlara ulagmaktadir;

Bir takim idari yukumlUluklerin yerine getirilmemesi durumunda;

v 10.000.000 Euroya kadar veya bir tesebbiis olmasi halinde, bir énceki mali yilin yillik diinya ¢apindaki
cirosunun %2'sine kadar idari para cezalarina (hangi meblag yiiksek ise, o gegerlidir)
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Bir veri sagilmasi durumunda ise;

v 20.000.000 Euro’ya kadar veya bir tesebbiis olmasi halinde, bir énceki mali yihn yillik diinya
capindaki cirosunun %4'iine kadar idari para cezalarina (hangi meblag yiksek ise, o gecerlidir)

GDPR kapsaminda Mayis.2018 tarihinden itibaren kesilen baslica idari para cezalari asagidaki gibidir;

ke Tarh | Camal] Veri Igieyen Tigiii Haddeler [G0PR) gk lam dlar
|WBILTERE B.07.201| 204.500.000 Britich Airwayz m.32 Veri Give nligi icin Gerekli Idari ve Teknik Tedbinerin Minma mas
INBILTERE 90?.m|9| TI0.390. 200 |Harriott International, Inc m32 Veri Giveniigi icin Berekli idari ve Teknik Tedbirerin Minmamaz
FRANZA 2I.CI.ZI9| 50.000. 000 |Google Inc. mI3, m.l4 m§, m5 Veri Igeme icin Yetersiz Yazal Dayanak
ITALYA I5£JI2(ZQO| 27.800.000|TIH m5, m§, m.17, m21, m32 Veri igeme icin Yetersiz Yasal Dayanak
AVUZTURYA 23.IC.II9| 16, 000. 000 £ ustrian Post m.E(1}a, m.6 Veri izeme icin Yeteroiz Yazal Dayanak
[ALHANY A m.lo.mlsl 14.500. 000 | Deutsche Wohnen SE m5, m25 Benel Veri igleme ikelering Uyumsuzuk
ALMANY A 9122019]  9.550.000]18] Tekcom GmbH m.32 Veri Give nligi icin Gerekli Idari ve Teknik Tedbinerin Minma mas
ISVEG IIDZZCQO| 7.000. 000 |Google LLC m5, m§, m.17 Veri Cahibi Haklan Cagenama Yikimilginin Tam Cag
BULBARISTAN EE.CE.Ilgl 2.600.000 Unuzal Belir idaresi m.32 Veri Give nligi icin Gerekli Idari ve Teknik Tedbinerin Minma mas

|HDLL1!NDA 3I.I0.ZJI9| 900. 000 |UWV [Cabzan Sigorta Hizmetleri) m.32 Veri Gilve niigi igin Gerekli idari ve Teknik Tedbirerin Minmamas
[POLONY A 10.09.201 (44.780 |Morele.net m.32 Veri Give nligi icin Gerekli Idari ve Teknik Tedbinerin Minma mas
|HDLL1!NDA 3032(}&0| 525,000 |Royal Dutch Tennis iation [KNLTE') m.5, m& Veri igeme icin Yetersiz Yasal Dayanak

BULBARISTAN EE.CE.Ilgl 511000 DZK Bank m.32 Veri Give nligi icin Gerekli Idari ve Teknik Tedbinerin Minma mas
FRANZA 2I.II.ZJI9| 500, DDD | F utura Intema tionale m.5, mJG, m.1E, m4, m21 Veri Sahibi Haklan Zadknama Yokimiiindn Tam a0
HOLLANDA IE.CE.IIQl 460,000 |Hzg 2 Hastanesi m.32 Veri Giveniigi icin Berekli idari ve Teknik Tedbirerin Minmama s
PORT EKiZ nm.mml 400,000 [Kamu Ha stanesi m5{1} f, m.32 Veri Gilve niigi igin Gerekli idari ve Teknik Tedbirerin Minmamas
FRANCA 28.05.2019 400.000 |2 ERGIC (Emia k) |m32 Veri Giive niig Gerskli Idari ve Teknik Tedbirerin Minma mas
INBILTERE AI120H 320,000 |Doorstep Dispensaree Ltd. [Pharmacy) m.32 Veri Gilve niigi igin Gerekli idari ve Teknik Tedbirerin Minmamas
ISPANYA II.CE.ZIQl 250. 000 |Profe syonel Futbol Ligi [Laliga) mE{1la, m.A3) Veri Zahibi Haklan Zaglnama Yikimiigdnin Tam Caglanamamas
POLONYA 25.03.23I9| 19.538|Gzel Veri Sirketi m Veri Cahibi Haklan Cagenama Yikimilginin Tam Cag

NORVEG ?.CIEELZI9| 203.000{0zlo Belediyesi Egitim Birimi m.32 Veri Giveniigi icin Berekli idari ve Teknik Tedbirerin Minmama s
DANIHAR KA z.06.201 200.850 |IDdezign A/ & m.5{1) e m.5(2) Genel Veri igleme ikelering Uyumsuziuk

YUNANISTAN 7.10.209] 200.000|T elekiom Hizmet Caglay m.5{l)c. m25 Genel Veri igleme Ikelering Uyumsuziuk

YUNANISTAN 7.0.20H]| 200.000 T elekom Hizmet Saglayicz m.21(3L m25 Genel Veri igleme Ikelering Uyumsuziuk

[ALHANY A IQ.CQ.IIQl 195, 407|Delivery Hero mI5, m.I7, m21 Veri Tahibi Haklan Cagenama YikimiGgindn Tam Caglanamamas:
FRANZA 250]‘.23I9| 160, 000 | ACTIVE ASSURANCES [Dtomobil Sigorta) m.32 Veri Gilve niigi igin Gerekli idari ve Teknik Tedbirerin Minmamas
NDRVEG 2CI9-C3| 170. 000 Berge n Belediye i m.E(1}f, m.32 Veri Giive nlig Berekli dari ve Teknik Tedbirerin Minmama s
DANIHAR KA 1L07.1905} 160. 000 [T axa 435 m5ile Genel Veri igleme ikelering Uyumsuziuk

ROHANYA 9.10.2019 160, 000 | R ziffeise n Bank T4 m.32 Veri Giveniigi icin Berekli idari ve Teknik Tedbirerin Minmama s
LATVIA 20111 ‘160, 000 | Bilinmiyor m.B Veri igeme icin Yetersiz Yasal Dayanak

YUNANISTAN 19122019 150,000 | Aegean Harine Petroleum Network Inc. m.5, mE, m.32 [Veri Give nfig Berekli dari ve Teknik Tedbirerin Minmama s
YUNANISTAN | 3007201 150. 000 [PWC Buziness Solutions m5{1}5(2), m_&{1), m.13(llc m14ljc [Veri igeme icin Yetersiz Yasal Dayanak

ROHANTA 7.05.2019] 130.000|UNICREDIT BANK CA m.25(1} m5(lk Veri Give niigi icin Gerekli idari ve Teknik T edbirerin Minmama s
ISPANYA 2]‘.CQZCQO| 120,000 |V cdafone Espaiia, S.AU. m.5, mB Veri igeme icin Yetersiz Yasal Dayanak

[ALHANY A 3.|1X|9| 105. 000 [Hastane m5 Benel Veri igleme Ikelering Uyumsuzluk

HACARISTAN 23.05.ZJI9| 92.M6|C7IBET ve VOLT festivalleri Drganizatiri m.6, m5(1jb, m13 Veri igeme icin Yetersiz Yasal Dayanak

ISPANYA IA.C22C2C| B0.000 | Iberdrola Clientes m.B Veriizeme Yetersiz Yazal Dayanak

[ALHANY & 11.07.19 05| 0. DDD | Bilinmiyor m.32 Yetersiz idari ve Teknik Veri Givenligi Tedbire ri

[ALHANY & 1.07.1905 0. 000 | Bilinmiyor m.32 Vetersiz idari ve Teknik Veri Bivenligi Tedbireri

ISPANYA 3.02.2020 75.000|Vodafone Espaia, S.A.U. |m.5, m6 Veri igke me icin Yetersiz Yasal Dayanak

ISPANYA 3.02.2020 75.000 |V odafone Expaia, 24U m.5, mB Veri Igeme icin Yetersiz Yazal Dayanak

ISPANYA 7.012020| 75.000|EDP Espana 5.AL. m.B Veri igeme icin Yetersiz Yasal Dayanak

ISPANYA 7012020 75.000|EDP Comercializadora, 5.4 L. m.B Veriigeme Yetersiz Yazal Dayanak

LITVANYA 16.05. 2019 161 500 |F ayment service provider UAB HisterTango m5, m3Z m3 Veri ihlali Bildirim Yiskimbiigiiniin Tam Olarak Yerine Betirimemesi
ISPANYA 4032020 60.000 |V odafone Expadia, T.A.U. m.5, mB Veriigeme Yetersiz Yazal Dayanak

ISPANYA 3.02:2020 150, 00D ¥ fera Hoviles SA. m.5, mB Veri igeme icin Yetersiz Yasal Dayanak

ISPANYA 3.02.2020 60.000 |V odafone Expadia, T.A.U. m.5, mB Veriizeme Yetersiz Yazal Dayanak

ISPANYA 211201 150, 00D |Viagua Xesticon Integral Augas de Balicia m.B Veri igeme Yetersiz Yasal Dayanak

ISPANYA IQ.II.IIQl 60,000 |Corpe racién radictelevizion espancla m.32 Veri Giveniigi icin Berekli idari ve Teknik Tedbirerin Minmama s
ISPANYA IS.II.ZJI9| 150, 00D ¥ fera Hoviles SA. m.32 Veri Giiveniigi icin Berekli idari ve Tehnik Tedbirerin Minmamaz
ISPANYA 16.10.2019] 60. 000 [+ fera M Th. m5, m§ Veri Igeme icin Yetersiz Yazal Dayanak

ISPANYA IB.OB.mISl 150, DD |AVON COSHET IS m.B Veri igeme icin Yetersiz Yasal Dayanak

ISPANYA -| 60. 00| Debt colle cting agancy (BESTION DE COBROZ, YO COBRO  |m.5(I)f Veri izeme icin Yeteroiz Yazal Dayanak

ISPANYA 11.07.19.05] 0. D00 |ENDESA [Enerji Dagrtimi) mal}f Veri igeme icin Yetersiz Yazal Dayanak

ISPANYA 3022020 50. 000 |V odafone Expafia, S.A.U. 5 Benel Veri igleme Ikelering Uyumsuzluk

SLOVAKYA -| 50, 00D | S osyal Bivenlik Kunmu m.32 Veri Giveniigi icin Berekli idari ve Teknik Tedbirerin Minmamaz
ITALYA 17042019 50000 Italian political party Hovimento 5 Ctelle m.32 Veri Giveniigi icin Berekli idari ve Teknik Tedbirerin Minmama s
[ALHANY & 03201 50,000 |N26 m.B Veri igeme icin Yetersiz Yasal Dayanak

[AVUSTURYA 032020 50.000 | aqhk Ce ki rind e B m.13, m.37 [Aydinlatma Yiikimlidginin Tam Dlarak Yeme Betirilmemesi
ISPANYA 28,02 2020| 448,000 [V odafone OND, S.AU. m.32 Veri Giiveniigi icin Berekli idari ve Tehnik Tedbirerin Minmamaz
ISPANYA 020 48.000|4M Hastaneleri m5, m§ Veriigeme ersiz Yazal Dayanak

POLONYA 16.10.201 47,000 | ClickD uickNow m5 Benel Veri igleme ikelering Uyumsuzuk

ISPANYA 7012020 44,000|Vcdsfone Eopafa, AL mE(1}f Genel Veri igleme Ikelering Uyumsuziuk

ISPANYA 3032020 42,000 |V odafone Espana, S.AU. m5{1} f, m.32 Veri Girve niig Berekli idari ve Teknik Tedbiferin Minmamas
ISPANYA 14022020 42,000 |V odafone Expana, SAU. m.E(1}f, m.32 Veri Giive nlig Berekli idari ve Teknik Tedbirerin Minmama s
ISPANYA 3.03.2020] 40,000 v odafone Espana, 24U, m5, m§ Veri igeme icin Yetersiz Yasal Dayanak

CLOVAKY A - 40,000|Ciove k Telekom m32 Veri Giveniigi icin Berekli idari ve Teknik Tedbirerin Minmama s
ISPANYA 75.10.018 361000 v odafone Espana, S.AU. m5, m§ Veri igeme icin Yetersiz Yasal Dayanak

iSVEG 1612201 35.000 |Nuzvar A8 m.6 Veri Igeme icin Yetersiz Yazal Dayanak

HACARIST AN 504.23IS| 34,375 |Hugarian political party m.33(1), m.33(5), m34{1) Veri inlali Bildirim Yiikiimiliginiin Tam Olarak Yerine Betirimemesi
ISPANYA IA.C22C2C| 30.000 xfera H TA m5(1}f, m.32 Veri Give niigi icin Gerekli idari ve Teknik T edbirerin Minmama s
ISPANYA 1611201 30.000 T elefo nica SA m5 Benel Veri igleme ikelering Uyumsuzuk

ISPANYA 1102013 30.000{vueling diriines m5, mB Veri Igeme icin Yetersiz Yazal Dayanak

ITALYA 23 012020 30,000 |Azienda Dzpedaliero Universitaria Integrata di Verona m5{1} f, m.32 Veri Gilve niigi igin Gerekli idari ve Teknik Tedbirerin Minmamas
ITALYA 22012020 J0.000|zapienza Universita di foma m.E(1}f, m.32 Veri Giive nlig Berekli idari ve Teknik Tedbirerin Minmama s
BULGARISTAN H0208 27.000 (T elekom Hizmet Taglayizsi m.B, m5(l} a Veri igeme icin Yetersiz Yasal Dayanak

ISPANYA - 27.000 |V odafone Expadia, 24U mE{1}d Veri Sahibi Haklan Saglenama Yikimldgindn Tam Saglanamamas
ISPANYA 3.03.2020] 24,000 v odafone Espana, S.AU. m5, m§ Veri igeme icin Yetersiz Yasal Dayanak

{ZLANDA 10032020 20,600 |Wational Center of Addiction Hedicine [ ZAN ) m.E(1}f, m.32 Veri Gilve niigi igin Gerekli [dari ve Teknik Tedbiderin Minmamas
ISPANYA 3.02:2020 20,000 Iberia Lineas Aereas de Espana, 0.A. Dperadora m.5, mB&, m.2l Veri igeme icin Yetersiz Yasal Dayanak
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4. Denizcilik ve Kisisel Verileri Koruma

Dinya ticaretinin %90 deniz ticareti Gzerinden yirtilmektedir. Deniz ticaretindeki herhangi bir aksama,
dlinya ticaretini veya tersi dinya ticaretindeki olasi bir aksama denizcilik sektorint etkilemektedir.

Deniz ticaretinde kullanilan gemilerde ise giderek artan bir oranda dijital sistemler kullaniimaya
baslanmistir. Bir gemiye ait sistemde; kargo yonetim sistemi, koprii sistemleri, makine sevk ve idare
sistemleri, gii¢ kontrol sistemi, erisim kontrol sistemleri, yolcu hizmet ve yonetim sistemi, toplu aglar,
idare ve miirettebat yardim sistemleri ve iletisim sistemlerinin timu veya bir kismi bulunmaktadir.

Bu durum, gemilerin sistemlerine ve aglarina yonelik siber saldir riskini de beraberinde getirmektedir. Bu
dogrultuda, gemilerin givenlik ydnetim sistemleri, isletim teknoloji sistemleri (0T?) ile bilgi teknoloji
sistemlerinde (/T°) yer alan giivenlik agiklari siber saldirilara olanak saglamakta, hatta IT sistemine kiyasla
0T sistemine yonelik saldirlar veri kaybindan ¢ok geminin varligi ve mirettebatin can glvenligini tehlikeye

atabilecek boyutlara ulasabilmektedir.

Ayrica gemi sistemlerinin kendi gtvenlikleri saglansa bile diger sistemlerle olan baglantilarinin siber
guvenlik konusunda bir glvenlik olusturabilecedi degerlendiriimektedir. Nitekim baglantili sistemlere
yonelik gerceklestirilen siber saldirilar s6z konusu sistemler dzerinden gemi sistemlerine yayilma riskini de
artirmaktadir.

Bu kapsamda ozellikle, GPS ile buyik capli yolcu gemileri ve ticari gemilerde zorunlu olarak bulunan AIS ve
ECDIS gibi navigasyon sistemleri de siber saldirilara agiktir. S6z konusu siber saldirilar sonucunda kargoya
iliskin gizli bilgilere erisilip, bazi durumlarda tim makine sisteminin kontroli ele gegirilmektedir. Dogal
olarak bu saldirlar onemli ¢lglde isguct ve maddi kayiplarin yani sira, kisilerin yasami da tehdit eden
boyutlara ulasmaktadir.®

Nitekim “The Review of Maritime Transport 2017" deniz
tasitlarinda ve limanlarda kullanilan navigasyon ve diger

Tehditleri
Belirle sistemlere yonelik siber saldirilar bulundugunu ve saldirilarin
e dzellikle otomatik tanima, elektronik harita gdsterimi ve bilgi
Velolarna _ zantean— sistemlerini hedef aldiini ve kargo sistemlerini manipile

Kurtar Siber ettigini duyurmustur.

gl:;:;:-,k, Soz konqsu sq]dmlar dogrudan Fiepiz ticgrﬂetin'i hedqc almam|§
R olsa dahi bu tdr saldirilarin deniz ticareti izerinde ciddi etkisi
et Maruzvetini glabilmektedir. Bu kapsamda, s6z konusu sistemlere yonelik
Tespltve gergeklestirilen siber saldinilar ile deniz korsanlarr saldirilari
orunma arasinda baglanti ihtimali olabildigi ve korsanlarin bu
Gelistir sistemler araciligi ile degerli yik tasiyan veya minimum

glvenlik 6nlemi bulunan gemileri belirlemesinin kolaylastigi
ifade edilmektedir.’

Siber saldin riskinin her bir sirket ozelinde ayri ayr degerlendirilmesi gerektigi ifade edilmektedir. Bu
kapsamda, herhangi bir risk olusmasi halinde bilingli bir sekilde bu duruma midahale edilmesi ve olasi risklere

. I S

Operational Technology.

Information Technology.

https://www.bimco.org/news/priority-news/20181207-industry-publishes-improved-cyber-quidelines
https://www.marinelink.com/news/combatting-maritime393435.aspx
https://www.portvision.com/news-events/press-releases-news/shipping-industrys-cyber-security-guidelines-to-protect-ais-navigation
https://unctad.org/en/PublicationsLibrary/rmt2018_en.pdf
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karsi Gnlemler alinmasi bdytk onem teskil etmektedir.

IHS Markit (BMCO ile) Genel olarak, s6z konusu durumlara yonelik siber givenlik

Siber Giivenlik Aragtirmasi / Tehditler yaklagiminin asagidaki sekilde sekillenmesi tavsiye
Siber Saldiriya Ugradimz mi? edi|mektedir:8

%QDI I Yanit Yok
%a0 Hayir BIMCO tarafindan yapilan ankette, ankete katilan
::: W et sektordeki 300 sirketten 65 siber saldiri kurbani
%50 oldugunu belirtmistir®:
::: S0z konusu siber saldir kurbani sirketlerin baytk bir
%20 Tum selcorden 392 a0t gogunlugu kéticil yaziimlar (malware) araciligyla siber
""“‘. saldiriya ugradiklarini ifade etmislerdir.

Anket sonuclarina gdre sektdre yonelik olarak gergeklestirilen siber saldiri tirleri asagidaki listelenmistir:®

Genel olarak siber saldirganlar dért grupta toplanmaktadir. Bunlar; aktivistler (rnegin hosnutsuz ¢alisanlar),
suglular (finansal kar veya casusluk amaci ile), firsatgi
IHS Markit (BMCO ile) gruplar ile devletler, devlet destekli organizasyonlar ve

Siber Givenlik Arastirmasi / Tehditler  ogrist gruplar olarak siniflandinimaktadir.”
Ne tiir bir Siber Saldiriya Ugradiniz?

%77 S6z konusu siber saldirilar sonucunda olusabilecek riskler
%57 WSk genel olarak; sirket verilerinin kaybi, finansal kayiplar, IT

poEl Sspear Phishing | . . A e
%9 R o saldins: sistemleri ve gemi sistemi islevselligine yonelik kayiplar

%13 olarak siniflandiriimistir. S6z konusu risklere iliskin risk

%18 S . o . . T
%14 aldmsn oranlart ise asagidaki grafikte verilmistir:™

%4 [Jdaki Adam Saldinsi

w2 Siber saldlrllarln maliyetine iliskin olarak, siber galdmya

ny ugramis sirketlerin yarisi siber saldinlarin maliyetinin

%9 5.000 S'dan daha az oldugunu ifade ederken, %157 ise

siber saldinlar nedeniyle 5.000-50.000 $ arasinda bir

maliyete katlandigini ifade etmistir. Siber saldiriya ugramis sirketlerin yalnizca iki tanesi siber saldirilarin
maliyetinin 500.000 S'n tizerinde oldugunu belirtmistir.”

Diger taraftan, Denizcilik sirketleri ticari faaliyetleri geregi

IHS Markit (BMCO ile) yolcu bilgileri, murettebat ve galisan bilgileri, masteri
Siber Giivenlik Aragtirmasi / Riskler listeleri ve is baglantilarinin ayrintilar d&hil olmak Gzere
ok sayida kisisel veri toplamaktadir.
o Asagidakiler denizcilik sektorinde kullanilan kisisel
o - i;r"lf’:(a"g"er'"'" Kayb! verilerin yaygin ornekleridir:
ali Kayip
BT Sistem Fonksiyonlari v AdI‘S(]yadl / DoGum Tarihi ve Yeri
%20 [ Gemi Sistemi Fonksiyonlari v Adresi
v IP Adresi
v Biyometrik Veriler

© o

=

3

https://www.liscr.com/sites/default/files/Guidelines_on_cyber_security_anboard_ships_version_2-0_Jull7.pdf
http://www.ics-shipping.org/docs/default-source/Tripartite-2016-Presentations/7b-bimco-cyber-at-tripartite-2016-read-only-.pdf
http://www.ics-shipping.org/docs/default-source/Tripartite-2016-Presentations/7b-bimco-cyber-at-tripartite-2016-read-only-.pdf

IMO (Denizcilik) Siber Risk Yonetimi Rehberine paralel olarak Baltic and International Maritime Council (BIMCO), Cruise Lines International Assaciation (CLIA), International
Chamber of Shipping (ICS), International Association of Dry Cargo Shipowners (INTERCARGO), International Association of Independent Tankers (INTERTANKO), Qil
Companies International Marine Forum (OCIMF) ve International Union of Marine Insurance (IUMI) kuruluglari tarafindan hazirlanan ve desteklenen Gemilere Yonelik Siber
Glvenlik Rehberi'ne bu linkten ulasabilirsiniz:

https://www.liscr.com/sites/default/files/Guidelines_on_cyber.security_anboard_ships_version_2-0_Jull7.pdf

ICS tarafindan hazirlanan ve gemilere yonelik siber givenlik uyarilarini iceren kisa brosire ise bu linkten ulasabilirsiniz: http://www.ics-shipping.org/docs/default-
source/resources/safety-security-and-operations/cyber-security-onboard-ships-awareness-poster.pdf
http://www.ics-shipping.org/docs/default-source/Tripartite-2016-Presentations/7b-bimco-cyber-at-tripartite-2016-read-only-.pdf
https://safetyatsea.net/news/2016/ihs-fairplay-maritime-cyber-security-survey-the-results/
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http://www.ics-shipping.org/docs/default-source/resources/safety-security-and-operations/cyber-security-onboard-ships-awareness-poster.pdf
http://www.ics-shipping.org/docs/default-source/resources/safety-security-and-operations/cyber-security-onboard-ships-awareness-poster.pdf
http://www.ics-shipping.org/docs/default-source/Tripartite-2016-Presentations/7b-bimco-cyber-at-tripartite-2016-read-only-.pdf
https://safetyatsea.net/news/2016/ihs-fairplay-maritime-cyber-security-survey-the-results/

Saglik verileri / Is Oncesi Tibbi Muayene Bilgileri
Banka Hesap Numarasi / Kredi Karti Numarasi
Sigorta Numarasi

Pasaport Numarasi

Denizcinin Taburcu Kitap (Discharge book) Numarasi
Akrabalarin Kisisel Detaylari

Tahsis Detaylari

Sendika Uyeligi / Etnik Grup / milliyet, dini inanclar
Sabika kayitlari.

CALALLLLLCKLK

Bu

=

isisel veriler cesitli kaynaklardan alinabilir. Bu kaynaklar sunlari icerebilir:

Galisan Adaylari / Galisanlar

MUsteriler / Yukleniciler / Taseronlar

Port Acenteleri / Sigortacilar / Diger Sirketler
Doktorlar ve diger Saglik Personeli

Gemi Yoneticileri / Personel / Miirettebat Ajanslari
Kamu Kurum ve Kuruluslari

Ugtincti Ulkelerdeki Kurum ve Kuruluslar.

CLALLLKLKL

KVKK/GDPR duzenlemeleri kapsaminda, bir isletme olarak dogrudan bir kisiden veri aliyorsa, veri sorumlusu
olarak kabul edilmektedir. istihdam igin yetkili insan kaynaklar acentesi ile calisiliyorsa, bu insan kaynaklari
sirketleri veri igleyen olacaktir. Veri sorumlulari, Kisisel verilerin toplanma ve iglemenin amaclarini ve
araclarini belirler. Veri isleyenler ile yaptiklar sozlesmelerin KVKK/GDPR dizenlemelerine uygun olmasi
gerekmektedir.

Uygun bir givenlik seviyesi saglamak ve veri islemenin KVKK/GDPR dizenlemelerine uygunlugunu saglamak
ve gerektiginde gostermek icin bir dizi hukuki, idari ve teknik onlemler uygulanmalidir. Veri igleme,
dizenlemelerde kisisel veriler Gzerinde gerceklestirilen ve asagidakileri iceren herhangi bir iglem olarak
tanimlanir:

v Toplama / Kaydetme / Depolama

v Diizenleme / Uyarlama Veya Degistirme

v iletme, Yayma veya Baska Bir Sekilde Kullanilabilir Hale Getirme
v Anonimlestirme veya Bulaniklagtirma (Pseudonymization)

v Silme Veya Yok Etme.

Sektoriin karmagsik ve kiresel dogasi, denizcilik ticaretini sadece ekonomik ve finansal alanlarda
etkilemekle kalmayip ayrica ulusal ve uluslararasi alanda islenen ve degistirilen yiksek duzeyde kisisel
veriler agisindan da daha kirllgan hale getirmektedir.

Denizcilik ve deniz ticareti, 6698 sayili Kisisel Verilerin Korunmasi Hakkindaki Kanun ile Avrupa Veri Koruma
TuzGgh (GDPR) kapsaminda korunmasi ve 6zelikle de yurtdisina aktariimasi igin dzel tedbirlerin alinmasi
istenen kisisel veriler ve “dzel nitelikli kisisel veriler' olarak tanimlanan ve “islenmesinde, ayrica Kurul
tarafindan belirlenen yeterli énlemlerin alinmasi sart” kosulan kigilerin saghdu ile ilgili ok kritik ve en
mahrem bilgileri de iceren is ve islemleri de icermektedir.

Dolayisiyla ulusal ve uluslararasi denizcilik mevzuatinda yer alan sorumluluklarin yani sira, 7.Nisan.2016
tarihinde ytrrlige giren 6698 sayili Kisisel Verileri Koruma Kanunu ile yine 2016 yilinin Mayis ayinda
yUrdrlige konulan GDPR diizenlemeleri ile ek olarak bir dizi yeni yikimlUlikler getirilmistir.

GDPR, verilerin nerede tutulduguna bakilmaksizin, Avrupa Birliginde yerlesik bir tlzel kisiligi bulunan bir
isletme tarafindan tutulan kisisel verilerin islenmesi igin gecerlidir. Ayni zamanda AB'deki veri sahiplerine
mal ve hizmet saglayan ya da davraniglarini izleyen AB (yesi olmayan isletmeler igin de gecerlidir.
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4.1.

KVKK/GDPR dizenlemelerinin Denizcilik sirketlerinin bu dizenlemelerden etkilenecek olup yeni
diizenlemelere en etkili ve verimli bigimde uyumluluk saglamasi gerekmektedir.

GUnlik calisma streglerine etkili veri koruma denetimleri uygulamak bazi sikinti ve zorluklar getirmektedir,
ancak KVKK ve GDPR dizenlemeleri yurirlige girdiginden bu yana, kisisel verilerin toplanmasi, islenmesi ve
paylasiimasi, bu duzenlemeler agisindan bazi uyumsuzluklara yol agabileceginden denizcilik sirketlerini
blyUk para cezalar ve itibar gibi ciddi riskler beklemektedir.

Etkili bir uyumluluk sirecinde ise ticari faydalar da vardir: yolcularinin, galisanlarinin ve is ortaklarinin
mahremiyetini koruyan ve uygun sekilde hedeflenmis pazarlama kampanyalari ylrGten denizcilik
sirketlerinin, is, personel ve misteri i¢in daha cazip olmalari ve bunlar elinde tutmasi daha olasidir.

KVKK/GDPR ve Denizcilik Sirketlerinin Yiikiimliikleri

KVKK'na gore, kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve yonetilmesinden sorumlu olan her gercek veya tiizel kisi “veri sorumlusu'dur. Denizcilik faaliyetleriyle ilgili
yapilan islemlerde islenen kisisel veriler bakimindan da denizcilik sirketleri veri sorumlusudur.

Denizcilik sirketleri genel olarak isledigi kisisel veriler (6rnegin, personel kayitlari) ile ilgili olarak veri
sorumlusu iken, 3. Taraflardan alarak kendi bilisim sisteminde kaydedip saklamakla yukimli oldugu kisisel
veriler icin de bir veri isleyen konumundadir.

Veri sorumlusu sifatiyla denizcilik sirketleri Kisisel Verilerin Korunmasi Kanunu'nda sayilan “ilkeler"e ve “veri
isleme sartlarna eksiksiz uymakla miikelleftirler. Ornegin, kanunlarda “agikga” 8ngérilen hallerde kisisel
verinin iliskili oldugu kisinin (ilgili kisi’) “agik rizasi” almadan veri isleyebilecektir. Bunun gibi Kanun'da sayilan
istisnai isleme sartlarindan herhangi birinin bulunmamasi halinde ise veri isleyebilmek igin ilgili kisinin agik
rizasini almasi bir zorunluluktur.

Veri sorumlusunun yukimlulikleri, kosullari olustugunda kisisel verilerin “silinmesi”, “yok edilmesi” veya
“anonim hale getirilmesi’ni de icermektedir. Keza, Kanun kisisel verilerin yurt iginde veya yurt disina
aktariimasi bakimindan ek ytkimldltkler getirmekte, hatta belirli durumlarda Kisisel Verilerin Karunmasi
Kurulu'nun iznini sart kosmaktadir.

Denizcilik sirketlerinin kisisel verileri islenen gercek kisilere (“ilgili kisi”) yonelik dogrudan yikimlilikleri de
bulunmaktadir. llgili kisilerin kendileriyle ilgili olarak islenen veriler bakimindan tam ve dogru sekilde
denizcilik sirketleri tarafindan isleme éncesinde (en geg veri islemesi esnasinda) aydinlatilmasi gerekir. Bu
devin hic veya geregi gibi yerine getirilmemesi bu sirketlerin ceza sorumluluklarini dogurmaktadir. Ayni
sekilde ilgili kisilerin Kisisel Verilerin Korunmasi Kanunu ile 6zel olarak koruma altina alinmis olan haklarina
bu sirketler tarafindan riayet edilmemesi sorumluluklarina yol acacaktir.

Veri guvenliginin Kanun'da 6ngorilen gercevede tesis edilmesi gerek denizcilik sirketleri gerekse kisisel
verileri paylastiklar taraflar igin basl basina bir yikimlGluktir. Bu yikimlik sadece hukuki ve idari
tedbirlerin alinmasini gerektirmemekte, ayni zamanda ¢esitli teknik tedbirlerin de hayata gegirilmesini
zorunlu kilmaktadr.

Denizcilik sirketlerince verilen hizmetlerin sadece lkemiz ile sinirli olmadi§i g6z 6nine alindiginda veri
guvenligine iliskin alinmasi gereken tedbirlerin de sadece bu denizcilik sirketlerince ve yine sadece dlke
sinirlarinda alinmasi gereken tedbirlerden ibaret olmadigi agiktir.
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4.2. KVKK/GDPR ve Denizcilik Sirketlerinin Riskleri

KVKK/GDPR dizenlemeleri kisisel verileri isleyen her kurulusu etkileyecektir. Ancak, asagidaki kisisel
verilerin taplanip, islenmesi ve diger taraflara aktariimasindan dolayi denizcilik sektor(, 6zellikle etkilenecektir:

v Ktk denizcilik sirketleri bile mirettebatinin kisisel verilerini glnliik olarak islerler. Cogu deniz
tasimaciligr sirketi, mdrettebat tyelerinin kayitlarini aydiktan sonra bile bir stire daha tutmaktadirlar.

v Denizcilik sirketleri tarafindan islenen kisisel veriler; kisisel kimlik belgelerini, banka bilgilerini,
pasaport ve seyahat belgelerini, editim kayitlarini ve ayrica tibbi kayitlar gibi "hassas" kabul edilen
verileri igerir.

v Denizcilik sirketleri, normal is siirecinde bireylerin kendileri, personel acenteleri, liman acenteleri ve
diger dcinct taraflar gibi birgok degisik kaynaktan kisisel veriler almaktadirlar.

v Liman acenteleri, seyahat acenteleri gibi birgok 3. Taraflara ile kamu kurum ve kurumlarina kisisel
veriler génderirler.

v Diizenli olarak diger tilkelere ve uluslararasi kuruluslara, ozellikle de veri aktariimasinin belirli izinlere
tabii olan taraflara veri aktarimi yaparlar.

Sektoriin karmasik ve kiresel dogasi ve genellikle ulusal sinirlar boyunca islenen ve degistirilen ylksek
dlizeyde kisisel veriler, kasitli veya baska sekilde gavenlik ihlallerine karsl savunmasiz kalabilir.

Fotograf ve parmak izi biyometrik verilerdir ve dolayisiyla “dzel nitelikli kisisel veri'dir.

Bu kisisel verilerin islenmesi, gerek KVKK gerekse TCK kapsaminda bir takim hukuki, idari ve cezai
mueyyideler ile glvence altina alinir. KVKK uyumun geregi yakumlalukleri yerine getirmeyenler de gerek
ceza hukuku (TCK) gerek idare hukuku (KVKK) gerekse 6zel hukukun (MK, BK ve diger kanunlarda) 6ngériilen
yaptinmlara maruz kalacaklardir.

KVKK'nin 17. maddesinde isaret edildigi tzere, TCK 135 ile 140 arasinda dizenlenmis olan sug ve cezalar
ancelikle kisisel verilen korunmasini ihlal eden fiilleri kapsar. Kisisel verilerin korunmasi ile ilgili sug teskil
eden fiilleri isleyenleri her bir fiil igin 1yildan 6 yila kadar hapis cezalari beklemektedir. Ornegjin, kisisel
verileri hukuka aykiri olarak bir baskasina veren bir denizcilik sirketi yonetici ve galisanlari, TCK 136'daki
sucun nitelikli halini islemis olacagindan 3 ile 6 yil arasinda bir hapis cezasina carptirilacaktir.

KVKK'nin 18. maddesinde cesitli kabahatler tanimlanmistir. Bu kabahatleri isleyen veri sorumlularina 5 bin
TLile Tmilyon TL arasinda idari para cezalari uygulanir. Her bir ihlal bakimindan ayri ayri s6z konusu olacak
olan bu cezalar kisisel verilerin korunmasina iliskin ytktmiGklerini yerine tam olarak getirmeyen denizcilik
sirketleri bakimindan &nemli bir risktir. Ornegin, veri giivenligine iliskin yiikiimlliklerinin yerine
getirilmemesi nedeniyle 1 milyon TL ‘sina kadar idari para cezasi verilmesi mumkdndar.

Son olarak kisisel verilerin korunmasina iligkin yakimliklerin ihlali beraberinde dzel hukuk hikimlerine gore
denizcilik sirketlerinin sorumlulugunu doguracaktir. KVKK 14. maddesinde bu hususa “Kisilik haklari ihlal
edilenlerin, genel hikimlere gére tazminat hakki saklidir demek suretiyle isaret etmektedir. Kisisel verilerin
korunmas! bilinci yayginlastikga, her gegen gun sayisi artarak devam edecek olan tazminat taleplerine
muhatap olacaklardir.

Ayrica, KVKK'nin kapsamina sadece otomatik olarak islenen kisisel veriler degil, bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen veriler de girmektedir. Bu nedenle basili veya dijital
ortamda islenip islenmedigine bakiimaksizin denizcilik sirketlerinde islenen ve kisisel veri niteligi tastyan
her tirli veriler bakimindan KVKK tarafindan belirlenmis yikimlikler ve bu uygulamalara bagli riskler
mevcuttur.

Avrupa yerlesik kisilere yonelik islemlerden dolayr da ayrica GDPR kapsaminda bazi idari ve hukuki
yukimlUlakler ile idari para cezasl risklerini tasimaktadir.
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4.3. Uyumluluga Yonelik Adimlar

Gunldk calisma sureclerine etkili veri karuma denetimleri uygulamak blydk bir zorluktur, ancak KVKK ve
GDPR dizenlemeleri ydrtrluge girdiginden bu yana, kisisel verilerin toplanmasi, islenmesi ve paylasiimasi,
bu duzenlemeler agisindan bazi uyumsuzluklara yol agabileceginden denizcilik sirketlerini blyuk para
cezalari ve itibar gibi ciddi riskler beklemektedir. Etkili bir uyumluluk stirecinde ise ticari faydalar da vardir:
yolcularinin, galisanlarinin ve is ortaklarinin mahremiyetini koruyan ve uygun sekilde hedeflenmis pazarlama
kampanyalari yurtten denizcilik sirketlerinin, is, personel ve masteri igin daha cazip olmalari ve bunlari
elinde tutmasi daha olasidir.” ®

Denizcilik sirketleri KVKK/GDPR dizenlemelerine uyumluluk icin yapmasi gereken is ve islemler temel
asagidaki gibidir:

Farkindahk

Denizcilik sirketlerinin KVKK/GDPR uyumluluk projelerini ve bu dizenlemeler gore nelere ihtiyaci oldugu ve
kendi kuruluslari icin onemli risklerin ne oldugu konusunda ¢zellikle Ust yonetim arasinda farkindaligi
artirarak baslatmalari cok Gnemlidir.

Kurumun gerekli zamani ve kaynaklari taahhGt etmesini ve mahremiyete saygl duyan bir kaltdr
gelistirmesini saglamak igin dogru insanlari en dst yonetim seviyesine dahil etmek gerekir.

Egitim
KVKK/GDPR uyumluk projesinin baslangicinda farkindaliga yonelik ve daha uyumluluk politika ve planlarinin
uygulanmasina yonelik tim personele ve mirettebata gerekli egitimler verilmelidir.

Gemilerde seyahat belgeleri ve diger kisisel veriler tutulmaktadir. Bu nedenle gemideki gorevlilere belirli
araliklarla ve uygun dlgude egitimlerin verilmesi de onemlidir.

Veri Koruma Takiminin Olusturulmasi

KVKK/GDPR uyumluluk projesini ylritmek icin yonetimin tam destegiyle, risk, yasal ve bilisim teknolgjileri
¢alisanlarindan olugacak bir ekip kurmalari gerekir.

Glvenilir harici danisman destegi; teknik uzmanlik, maliyet ve zaman kazanmaniza yardimei olacaktir.
Hesap Verebilirlik ve Yonetisim Cergevesi

KVKK/GDPR uyumlulugu, Ustyonetim diizeyinde destek gerektirir. Bu nedenle Gstydnetimin KVKK/GDPR
dlzenlemelerinin gereklerini, yGkimlGluklerini, risklerini ve sonuglarini iyi anlamasi gerekmektedir.
KVKK/GDPR uyumlulugunun saglanmasi ve daha da dnemlisi strddrtlebilmesi icin gerekli kaynaklarin
uygunlugu saglamak ve surdirmek igin gereken kaynaklarin tahsis edilmesi Ustyonetimin bu konudaki
bilgisi ile yakindan ilgilidir.

Veri isleme Envanterinin Hazirlanmasi

Veri isleme faaliyetlerini belirlemesi ve veri isleme envanterinin hazirlanmasi ciddi bir is yik getirir ancak
yasal bir zorunluluk niteligindedir.

Veri isleme envanterinin hazirlanmasi, her faaliyet icin veri toplamadan yok etmeye kadar tim veri yasam
dongustntn anlasiimasini ve hazirlanmasini saglar.

1 GDPR in shipping: Roadmap to compliance in 10 essential steps. Moore Stephens 03/2018
" https://www.itgovernance.asia/gdpr-compliance-checklist
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Fark Analizi ve Uyumluluk Plani

Kisisel verilerin islenmesi stirecinde kuruluslar veri akislarindaki bir dizi zayiflik ve kirilganliklarin olusmasi
olasidir. KVKK/GDPR uyumluluk calismalari kapsaminda bu zayifliklar ve kirllganliklar dikkatlice aranmali ve
bunlarin yol agacagi olasi riskler degerlendirmelidir. Daha sonra bu riskleri kabul edilebilir bir seviyeye
indirgeyecek veya ortadan kaldiracak pratik eylem planlari olusturulmalidir.

Zayifliklar uzun soluklu izlenmesi ve yeni kirilganliklarin olusmasini engellemek igin uygulama planlari ve
prosedirler belirlenmelidir.

Veri Koruma ve Gizlilik Politikalarinin Hazirlanmasi

Belirli eylem plani tamamlandiginda, uyumluluk igin uygulama asamasina gecebilir. Bu normalde gizlilik
politikalarinda degisiklik yapiimasini, personel acenteleriyle yapilan sozlesmeleri, liman acentelerine,
persanele ve mirettebata bilgi bildirimlerinin yani sira uygun riza formlarinin hazirlanmasini igerir.

Uygulama, manuel prosediirler, BT gtivenligi (givenlik duvarlar, sifreleme vb.) ve is stirekliligi ile olaganisti
durum kurtarma planindaki degisiklikleri de icermelidir.

Dis danigmanlar uygulamanin gesitli yonlerini yerine getirmeye yardimel olabilir, fakat ayni zamanda gabay
yonetmeye de yardimci olabilirler.

Veri ihlal Siireclerinin Hazirlanmasi

Denizcilik sirketleri, ihlal durumunda Kisisel Verileri Koruma Kurumuna ve veri sahiplerine (veri ihlalinin
tespitinden itibaren 72 saat iginde) soz konusu ihlali ve olasi etkileri ile ilgili bildirimde bulunmak zorundadirlar.

Bildirimin zamaninda gonderilebilmesi igin yapiimasi gereken ayrintili eylemleri igerecek bir Olay Raporu
Plani tasarlamasi gok Gnemlidir. Plan, Gnceden belirlenmig net bir dizi ardisik eylem ve bu eylemler igin agik
bir sorumluluk tahsisi ve bildirim sablonlari, arastirma gereksinimleri, raporlama, medya ve iletigim yonetimi
vb. Igermelidir. Denizcilik sirketleri ayrica ayrintilari iceren bir olay ginligi tutacak teknik altyapiyi da
hazirlamalidirlar.

Risk Degerlendirmesi

Gizlilik ve veri gavenligi alaninda gok sayida “risk” tanimi ve kavrami olmasina ragmen, KVKK/GDPR
kapsaminda sadece verileri islenen kisiler icin gindeme gelecek olan riske odaklaniimaktadir.

KVKK/GDPR diizenlemeleri, veri sorumlularinin belirli proje ve faaliyetlerde bulunan riske uygun bir givenlik
dlizeyi saglamasini gerektirir. Denizcilik sirketleri, kisisel verilere yonelik riski azaltmak icin uygun seviyede
teknik ve idari onlemleri uygulamadan dnce riski belirlemek icin gerekli galismalar yapmalidirlar.

Veri sorumlular karsilagacaklari tek riskin sistemlerine girmeye calisan siber suglular oldugunu
disunmemelidirler, kisisel verilerin kazara veya kasitl imha, kayip veya ifsaya karsi savunmasiz oldugunu
da goz ontnde bulundurmalidir.

Kisisel Verilerin Giivenligine Yonelik Teknik Onlemlerin Alinmasi

KVKK/GDPR diizenlemelerinin ongordugu teknik ve idari 6nlemlerin alinmasi, idari ve hukuki énlemlerin
tamamlayici ve zorunlu tamamlayicisi durumundadir.

Bunun icin var olan bir bilgi givenligi politikalarina ek olarak kisisel verilerin korunmasina yonelik politika
ve slreclerin tanimlanmasi gerekmektedir.

Ayrica, Kisisel verilere erisim icim yetki matrisinin de hazirlanmasi, veri kesif ve kisisel verilerin
siniflandirimasi ile veri korumaya yonelik sifreleme, anonimlestirme ve bulaniklastirma (pseudonymization)
tekniklerinin uygulamasi, KVKK/GDPR uyumluluk strecinin zorunlu parcalaridir.
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izleme ve Raporlama

KVKK/GDPR dizenlemeleri geregince denizcilik sirketleri gerektiginde politikalarini ve proseddrlerini
guncelleyerek, personelini ve murettebatini egitmeli ve gerekli resmi belgelerini ve anlasmalarini
gtncelleyerek uyumluluklarini strekli olarak izlemelidirler.

Ayrica olasi bir denetim igin bu uyumluluk altyapilarini da gosterebilmelerinin en saglikli yolu da dizenli olarak
ilgili raparlarin Gretilmesi ve arsivlenmesidir.

Yonetisime Yonelik Bir Kiiltiiriin Gelistirilmesi

Bir denizcilik sirketinin i¢ denetim ortaminda kisisel verilerin korunmasina yonelik givenlik tedbiri, etkili
risk azaltma yontemleri her zaman sonunda insanlarin bu 6nlemleri ne kadar iyi anladiklari ve uyguladiklarina
bagli olacaktir.

Denizcilik sirketlerinin kendilerini aktif olarak korumalari igin yonetisim odakli bir kiltGrin olusturulmasi ve
surdardlmesi gerekmektedir. Bu kisisel verilerin sagilma tehditlerine karsi gok daha etkili bir kalkan
olusturur.

Denizcilik sirketleri, gercekten risk odakl, etkili ve verimli bir sekilde uyumluluk caligmalari ile hem
uyumluluk maliyetlerini hem de olasi riskleri ve etkilerini en aza indirgemelidirler.
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Denizcilik Sektorii Yaptirim Ornekleri

AB kisisel verilerin korunmasi konusunda 1981 yilindan bu yana ciddi mevzuat ve uygulamalari hayata
gecirmis, bu mevzuat ve uygulamalari gerek is hayatinin sirekliligi gerekse de kisilerin mahremiyetinin
korunmasi acisindan dengeleyecek daha ok tecriibe edinme firsati yakalamistir.

Bu kapsamda, kisisel verilerin korunmasi konusunda yeterli hassasiyeti gostermeyen ok buyik olgekli
uluslararasi firmalar ve birgok kamu kurumlarina cesitli yaptinmlar uygulamistir. Asagida bu idari para
cezalari uygulamalarindan bazi ornekler verilmistir.

Entirely Shipping & Trading S.R.L.

13 Aralik 2019da Romanya Ulusal Denetim Otoritesi, Entirely Shipping & Trading SRLnin, galisanlarin ofislerine,
soyunma odalarina ve yemek odasina ses-video gdzetim kameralari kurdugunu ve belirli yerlerde (kisith
erisim alanlari) erisimin parmak izlerine dayandigini iddia eden bir sikayet Gizerine yaptigi incelemede;

v Veri sorumlusunun, faaliyetlerini yiirittikleri ofislerde ve yedek kiyafetlerini sakladiklar yerlerde
(soyunma odalar1) bulunan video kameralar araciligiyla galisanlarinin kisisel verilerini agiri derecede
isleyerek GDPR'nin 5. maddesi (1) ¢, 6. ve 7. maddelerinin hiikiimlerinin ihlali igin 5.000 €'ya esdeger,

v Veri sorumlusunun, daha az miidahaleci olan diger araglar kullanmak segeneklerinin varligina
ragmen, galisanlarin biyometrik verilerini (parmak izlerini) isleyerek GDPR'nin 5 maddesi (1)c, 9 ve 7.
maddelerinin hukimlerinin ihlali i¢in 5.000 €'ya esdeger

2 ayr 5.000 € idari para cezasl uygulad:.®

Veri sorumlusu, veri gozetiminin gikarlari veya temel hak ve 6zqrlukleri Uzerinde hukim sirecek olan
video gozetim sisteminin tesisine kurulmasi igin hakli bir mesru menfaat kanitlayamamistir. Ayrica erisim
kontrol sistemi yoluyla islenen biyometrik veriler, yeterli, ilgili ve islendikleri amaglarla ilgili olarak gerekli
olanlarla sinirli amaglar igin toplanmamistir.

Veri Sorumlusunun ayrica, Veri Koruma Etki Dederlendirmesi (DPIA) yapmadigi da belirlenmistir.
Veri sorumlusuna idari para cezalarinin yani sira ayrica asagidaki dzeltici onlemler de uygulanmistir:

v "veri minimizasyonu’ ilkesini gozeterek, kisisel veri isleme islemlerinin video izleme faaliyeti iginde
uygunlugunu saglamak igin duzeltici Gnlemler,

v "veri minimizasyonu’ ilkesini gozeterek kisisel veri isleme operasyonlarinin erisim kontroli faaliyeti
iginde uygunlugunu saglamak igin dlzeltici 6nlemlerin alinmasi.

Clarkson Plc Veri ihlali

Londra merkezli deniz tasimaciligi hizmetleri veren Clarkson Plc., sirketin bilgisayar sistemine yetkisiz bir
erisimin gerceklestigini ancak s6z konusu yetkisiz erisim tespit edilir edilmez midahale edildigini ve soz
konusu siber saldirinin sirketin isleyisini herhangi bir sekilde etkilemedigini duyurmustur. 7.Kasim.2017
tarihinde saldiryl grenen Clarkson, sz konusu saldiriya karsi derhal onlem aldigini ve saldin konusunda
arastirma yaptigini belirtmistir. Ancak ilerleyen zamanlarda, sirket bilgilerine yetkisiz erisen dcunci
kisilerin, elde ettikleri bilgiler karsiliginda sirketten fidye istedikleri ve sirketin s6z konusu istegi reddettigi
belirtilmistir. Galinan bilgilerin kullanicilara ait dogum tarihi, iletisim bilgisi, sosyal givenlik numarasi, banka
hesap bilgisi ve pasaport ile kredi karti bilgilerine iligkin olabilecegi ifade edilmistir.”

5 https://edpb.europa.eu/news/national-news/2019_en

" https://gcaptain.com/clarkson-plc-reveals-details-of-2017-cyber-security-incident/

https://www.theguardian.com/technology/2017/nov/29/shipping-charksons-data-hacker-cyber-attack

https://safetyatsea.net/news/2017/clarksons-braced-for-data-leak/
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Maersk Veri ihlali

Goldentye veya Petya olarak adlandirilan bir bilgisayar virist, dinya konteyner ticaretinde %18'lik bir hacme
sahip olan MaersK'in diinya genelindeki tim bilgisayar sistemlerini etkilemistir. S6z konusu siber saldiri
nedeniyle, diinya genelindeki birgok limanda gemilerin bosaltiimasi gibi islemler yavaslamis hatta sistemin
arizali olmasi nedeniyle bazi islemler eski usulde ydratuldigu gibi k&gt Gzerinden yaratdimastar. IT devi
olarak bilinen Maersk'in siber saldirdan biytk ¢apli olarak etkilenmesinin sektordeki gtvenlik agigina isaret
ettigi belirtilmistir. Maersk, 2017 yiinin Temmuz ve Agustos aylarina iliskin faaliyetlerini engelleyen siber
saldirinin sirkete yaklasik 250-300 Milyon S degerinde bir kayba mal oldugunu belirtmistir.®

MTISC-GoG Veri ihlali

Gulf of Guinea (MTISC-GoG) adli deniz ticareti bilgi paylasim merkezi, deniz korsanlarinin, bélgedeki gemilerin
bulunduklar konum da dahil olmak tzere bolgedeki gemilere iligkin detaylari bir siber saldiri sonucunda ele
gecirdigi bilgisini yalanlamistir. Ancak Danimarka sahil gtvenligi, s6z konusu siber saldirinin gergeklesmis
olabilecegine dair birgok sikayet aldiklarini belirterek bdlgedeki gemileri dikkatli olmalari konusunda uyarmistir.”

Austral Veri ihlali

Avustralyali gemi yapim sirketi Austral, Avustralya'da gergeklestirdigi faaliyetlerine yonelik bir siber saldiri
gerceklestirildigini ifade etmistir. S6z konusu duruma iligkin olarak gesitli Glkelere agiklama yapan sirket,
Amerika ve Avusturya’ya ait bilgisayar aglarinin 6zellikle ayr tutulmasi ve sirketin gavenlik stirecinin saldiriyi
ortaya gikarmasi nedeniyle saldir sonucunda herhangi bir hassas verinin ¢alinmadigini ve Amerika'daki
faaliyetlerinin s6z konusu saldiri nedeniyle etkilenmedigini belirtmistir. Austal yalnizca, bazi gemi tasarim
¢izimleri ile birlikte personele ait telefon numarasi ve e-posta adresi bilgilerinin ¢alinmig olabilecegini
duyurmustur. S6z konusu bilgilerin karanlik webte satisa ¢ikmis olabilecegi belirtilmistir.22

C0SCO Veri ihlali

24.Temmuz.2018 tarihinde Cosco Deniz Tasimaciligi tarafindan fark edilen givenlik agiginin sirketin
Amerika'daki faaliyetlerini olumsuz etkiledigi ve gemi operatord sirketin sdz konusu siber saldiriya
mudahale etmekte ve olusabilecek biyik capli hasarlari 6nlemede oldukga geg kaldigi belirtilmistir.
Konteyner hattina sahip olan §angay merkezli sirketin 26 Temmuz'da mdsterilerine dinya capindaki
aglarindan ic aglarini izole ettigini ve Amerika hari¢ diger bolgelerde yer alan ag uygulamalarini
surdrebilecegini bildirdigi ifade edilmistir. Ancak siber givenlik sirketlerinin, Cosca'nun uyarilarinin aksine,
Cosconun gemilerinin, gemi ve kiyi bazli operasyonlari arasindaki i¢ baglanti nedeniyle saldiriya agik
oldugunu belirledikleri de siber guvenlik sirketleri tarafindan ifade edilmistir. Bu kapsamda siber gavenlik
sirketi Naval Dome, gemilerin dogrudan saldiriya maruz kalmalarinin gerekli olmadigini, siber saldirinin kiyi
merkezli IT sistemlerinden gelerek kolaylikla geminin kritik isletim sistemlerine sigrayabilecegini belirtmistir.?

Channel Veri ihlali

Deniz glvenligi hizmeti ile birlikte denizcilige iliskin gesitli hizmetler saglayan Chanel Gemi Hizmetleri (CSS),
2018 yilinda TheDarkOverlord (TD0) adi verilen hacker grubu tarafindan siber saldiriya ugramistir. TDO, saldiri
sonucunda ele gegirdigi CSS personeline ait denizci sozlesmelerini; sézlesmenin taraflarini, pasaport
numaralarini, maas bilgilerini ve sozlesmeye iliskin diger bilgilerini yayinlamistir. Ayrica TDO, e-dolandiricilik
gibi faaliyetlerde bulunmak isteyen kisilerin kullanabilecegi nitelikteki misteri bilgilerini de yayinlamistir.
Bunlarin yaninda TDO ayrica, navigasyon rotalari, gemilerde bulunan miirettebat ve silahli givenlik guglerinin

18 https://www.reuters.com/article/us-cyber-attack-maersk/global-shipping-feels-fallout-from-maersk-cyber-attack-idUSKBN19K2L E
https://safetyatsea.net/news/2017/global-impact-of-cyber-breach-on-apm-terminals-muted-analyst-finds/
https://www.linkedin.com/pulse/4-cases-cyber-security-failures-shipping-history-chronis-kapalidis/

¥ https://www.helpnetsecurity.com/2016/03/03/sea-pirates-and-cyber-attacks-information-security-breaches-in-the-maritime-industry/

2 hitps://safetyatsea.net/news/news-safety/2018/australian-defence-shipbuilder-austral-victim-of-iranian-cyber-attack/
https://www.marineinsight.com/shipping-news/shipbuilder-austal-suffers-data-breach-in-cyber-attack/

2 https://safetyatsea.net/news/2018/cosco-fleet-could-still-be-at-risk-following-attack-warns-cyber-expert/
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glzergahlarina iliskin bilgiler dahil olmak zere, CSS'e ait olan birgok hassas bilgiyi ele gegirdiklerini ve bu
bilgilerin korsanlar tarafindan gemi mirettebatlarini rehin almak Gzere kullanilabilecedini belirtmistir.?

IRISL Veri ihlali

Iran'in en iyi kargo deniz tagimaciligi sirketlerinden olan The Iranian Shipping Line (RISL), 2011 yilinda
sisteminin ¢oktlgina ve butdn kargo takip verilerini kaybettigini duyurmustur. Sirketin s6z konusu siber
saldiri sonucunda, kaybolan konteynerler ve iletilemeyen kargolar nedeniyle ciddi bir kayba ugradig ifade
edilmistir.”

Antwerp Limani Veri ihlali

Ekim 2013'te Belgika'da bulunan Antwerp limani sistemine uyusturucu tacirleri tarafindan bir siber saldiri
dizenlendigi ve saldir sonucunda siber saldirganlarin konteynerlerin limandaki hareketini kontrol eden
sisteme sizarak, uyusturucu iceren sevkiyatlarin maskelenmesine ve tespit edilememesine imkan sagladig
ifade edilmigtir.2¢

Avustralya Giimriik Kargo Sistemi Veri hlali

2012 yilinda, hangi gemi konteynerlerinin polis tarafindan isaretlendiginin tespit edilmesi ve bu sayede kagak
urtin tasiyan yiksek riskli konteynerlerin terk edilmelerinin saglanmasi amaciyla, Avustralya Gimrik ve Sinir
Koruma Hizmeti Ajansi'nin kargo sistemine siber saldir diizenlendidi belirtilmistir.2

Giiney Kore GPS Veri ihlali

2016 yilinda, Kuzey Kore ajanlari tarafindan bozulan GPS sinyalleri nedeniyle 70 Guney Kore balikgi gemisinin
limana erken donts yaptigi ve Kuzey Kore'nin s6z konusu sabotaji inkar etmesine ragmen Ug gin boyunca
sinyal bozma iglemini stirdirdigu ifade edilmistir.”

2 https://www.databreaches.net/channel-ship-services-hacked-by-thedarkoverlord-has-maritime-security-been-compromised/
% https://threatspan.com/2017/12/29/top-11-maritime-security-compromises-of-all-time/
% https://threatspan.com/2017/12/29/top-11-maritime-security-compromises-of-all-time/
5 https://threatspan.com/2017/12/29/top-T1-maritime-security-compromises-of-all-time/
% https://threatspan.com/2017/12/29/top-T1-maritime-security-compromises-of-all-time/
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6.

6.1.

6.2.

KVKK/GDPR Uyumluluk Coziimii

Kisisel verilerin korunmasiyla tutarli bir uygulama igin tim bu yapilari ugtan uca kapsayacak uygulama
S DrOjesine  gerek vardir. Bu, KVKK ve GDPR igin
Biitiinlesik Coziim uygulama projesinin tiim bilesenlerini kapsayan siirecin
izlenmesi ve degerlendirilmesi igin tam bir ¢éziim

Yonetisim
g olmalidir.

Hukuki Uyumluluk .. . .
Uu yumuld — Bu nedenle; Kisisel Verilerin Korunmasina yénelik

Operasyon / is Siirecleri _ gerceklestirilecek bir calismada hukuki, idari ve teknik
- s 0'Mak Uzere Uc farkli eksenli calismalarinin bitdinlesik
SR LR LIEIIN  olarak hep birlikte yapiimasi zorunludur.

Teknik

Bilgi Biivenligi

Hukuki Calismalar
Hukuki degerlendirmeler;

v Aydinlatma ve agik riza metinlerinin diizenlenmesi,

v (Galisanlar, tedarikgiler, miisteriler, isortaklari ve benzeri 3. taraflarla diizenlenen sdzlesmelerin gdzden
gecirilip KVKK /GDPR mevzuatina uyumlu hale getirilmeleri,

v Kisisel verilerle galisan personel ile yine mevzuata uygun sozlesmelerin diizenlenmesi,

v Veri sahiplerinin KVKK/GDPR kapsamindaki taleplerinin incelenmesi ve degerlendirilmesi,

v KVKK/GDPR ilgili diger konulardaki hukuki degerlendirmelerin yapiimasi konularini icerir.

idari Calismalar
Idari degerlendirmeler;

v Veri koruma ve glvenlik politikalarinin belirlenmesini,
v Risk ydnetimini,
v Proje metodolojisini ve dedisim/uyum sirecinin KYKK/GDPR diizenlemelerine gdre yonetilmesini igerir.

Ayrica,

v KVKK/GDPR mevzuatina gore kisisel verilerin korunmasina yonelik gerekli kurum igi organizasyonun
olusturulmasl,

v Gorev ve sorumluluk matrisinin hazirlanmasi ve siireglerin diizenlenmesi

v KVKK/GDPR kurumlart ile iletisim ve bagvurularda gerekli desteklerin saglanmasi konularini da igerir.

Bu kapsamda yapilacak uyumluluk galismalari;

[/ KVKK Onleyici ve Diizeltici Danismanlik
M Politikalar / Siiregler / Belgeler
M Gizlilik ve Mahremiyet Politikalari
M Veri Koruma Etki Analizi
M Egitim
kapsamaktadir.
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6.3. Teknik Calismalar

Musteri verilerinin teknik kontrolt, uyumlulugunun anahtandir;

v Yapilandiriimis (veritabanlari), yari yapilandirilmig (Excel vb.) ve yapilandiriimamis (dokimanlar, PDF vb)
veri analizi uygulamalar,

v Kullanilan uygulamalar ve veri tabanlari,

v Veri merkezi, gtivenlik duvari sistemi, veri depolama,

¥ Bulut servisi, e-posta hizmetleri ve giivenlik sistemlerini igerir.

Ancak timda bunlarla sinirli olmayip, KVKK/GDPR zorunlu kildigi analizlerin ve degerlendirmelerin yapiimasi
ve Misteri tarafindan kullanilan diger ¢zel uygulamalar da bu strece dahil edilmektedir. (Kisisel Veri
Yénetisimi, Miisteri Talep Ydnetimi, Sifreleme vb.)

KVKK/GDPR Uyumluluk ¢dzGmuntn ikinci asamasi, idari ve hukuki streclerin belirlenen tespitlerin gozden
gecirilmesi ve tamamlanmasi ile tim teknik altyapinin uyum otomasyonunu saglayarak biitiinlesik ¢ozimii
gergeklestirecek bir asamadir. Bu teknik uygulama streclerini tamamlamak, dizenli ve surekli bir streg
otomasyonu ile uyum igin hazir hale gelinmesinin 6n kosuludur. Bu kapsamda;

Yapilandiriimis / Yapilandirimamig Ortamlarda Veri Kesfi
Veri Siniflandinimasi / Strec Yonetimi / Veri Yonetisimi
Sifrelendirme / Anonimlestirme / Silme / Yok Etme

Veri Sahibi Talep Yonetimi

Risk Yonetimi / Veri Koruma Etki Analizi

Uyumluluk

Denetim

NNRNRANNN

calismalari“ikinci Asamada” gerceklestiriimesi gereken ve temel bir teknik altyapiyi gerektiren is ve islemlerdir.

Kisisel verileri korumanin ve korumada siirekliligin saglanmasi ancak ugtan-uca izleme ve denetleme
olanagi saglayan teknik bir ¢oziim ile miimkiindiir ve bu da KVKK/GDPR uyumlulugunun gergek

anahtaridir.
]
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ACCERT A.§. 2018 Yilinda sadece Kisisel Verilerin Korunmasi ile ilgili galismalar yapmak icin kurulmustur.

Kurucular:  Bilisim Teknolojileri, Bilgi Glvenligi ve Regilasyon alaninda 30 yilin Gzerinde deneyimli uzman ve
akademisyenlerden olugsmaktadir.

Vizyonu: Kisi, kurum ve kuruluslari ulusal ve uluslararasi kisisel verilerin korunmasi sireglerine hazirlamaktir.
Misyonu: Kisilerin gizlilik haklari ile mesru is firsatlari arasinda adil denge kurmak igin en uygun ¢dzimleri
sunmaktir.

Kisisel Verilerin Korunmasi Kanunu (KVKK) ve Avrupa Veri Koruma Tiziigti (GDPR) gereklilikleri ve yikimliliikleri ile
kurum ve Kisiler arasinda adil denge kurmak igin farkindaligi artirmak ve glven ortaminin devamliligini saglamak
amaciyla butunsel ¢oztmler sunmaktir.

ACCERT A.S. Vizyon ve Misyonuna bagl olarak konusunda uzman ulusal ve uluslararasi kuruluslar ile isbirligi
yaparak kisisel verilerin korunmasi konusunda ¢6zim sunma galigmalarini ilerletmistir.

KVKK ve GDPR duzenlemelerine ydnelik uyumluluk caligsmalarinda danigmanlik, denetim ve egitim hizmetleri
sunmaktadir.

Bugiin is ortaklarr ile bu alanda ugtan uca ¢6zim sunabilen Tlrkiye'deki oncd kuruluslardan biridir .
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